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Besvarelse af spgrgsmal nr. 1 (L 72), som Folketingets
Kommunaludvalg har stillet til indenrigs- og sund-
hedsministeren den 10. marts 2005

Spergsmal 1:

"Ministeren bedes redeggre for, hvordan ministeren har teenkt sig, at bor-
gerservicecentrene skal fungere i praksis. Skal de ansatte i borgerservice-
centrene have adgang til alle de offentlige registre, som de kan teenkes at
skulle bruge oplysninger fra. Eller skal de ansatte, nar de star med en kon-
kret borger og en konkret sag, farst anmode om adgang og begrunde,
hvorfor adgang er ngdvendig eller har de adgang men farst skal igennem
en procedure, hvor de f.eks. skriftligt skal notere, hvorfor de skal bruge op-
lysningerne."

Svar:

Kommunerne treeffer selv beslutning om deres praktiske arbejdstilretteleeg-
gelse. Det geelder pa alle forvaltningsomrader, ogsa i forhold til borgerser-
vicecentre. Jeg kan derfor ikke bestemme, hvordan borgerservicecentrene i
praksis skal fungere. Kommunernes fastleeggelse af arbejdstilretteleeggel-
sen skal imidlertid ske inden for rammerne af geeldende regler og praksis,
som i relation til adgang til elektroniske systemer og muligheden for f.eks. i
forbindelse med opslag at foretage samkgring m.v. indeholder en relativt
detaljeret regulering af disse spgrgsmal.

Der geelder saledes en reekke sikkerhedsregler i relation til offentlige
myndigheders elektroniske behandling af personoplysninger. Endvidere
geelder der saerlige regler i relation til samkaring eller sammenstilling af
personoplysninger i kontrolgjemed. Disse regler geelder for alle dele af den
offentlige forvaltning, herunder for borgerservicecentre.

Reglerne fremgar dels af lov om behandling af personoplysninger (person-
dataloven), dels af bekendtggrelse nr. 528 af 15. juni 2000 som aendret ved
bekendtggrelse nr. 201 af 22. marts 2001 om sikkerhedsforanstaltninger i
forbindelse med offentlige myndigheders behandling af personoplysninger
(sikkerhedsbekendtggrelsen).

Forslaget til lov om kommunale borgerservicecentre sendrer ikke de per-
sondataretlige sikkerhedsregler eller reglerne i relation til samkgring i kon-
trolgjemed. Der henvises til lovforslagets almindelige bemeerkninger, afsnit
4.3.1.3.



De persondataretlige sikkerhedsregler og reglerne i relation til samkgring i
kontrolgjemed henhgrer under Justitsministeriet. Besvarelsen er derfor af-
stemt med Datatilsynet.

Nedenfor er naevnt en reekke persondataretlige sikkerhedsregler, som
fremgéar af geeldende regler og praksis. Jeg forudsaetter, at kommunerne i
praksis overholder geeldende regler og praksis.

Herudover har Datatilsynet givet udtryk for, at brugen af medarbejdere til
lgsning af forskellige opgaver gar det pakraevet, at der i forbindelse med
borgerservicecenterkonstruktionen sker en forggelse af behandlingssikker-
heden, herunder med hensyn til styring af brugerrettigheder og interne kon-
trolordninger i forhold til medarbejdernes anvendelse af IT-systemerne. |
det omfang der fastseettes supplerende sikkerhedsregler vedrgrende for-
ggelse af behandlingssikkerheden i borgerservicecentrene, eller i det om-
fang Datatilsynet udvikler en praksis med hensyn til niveauet og indholdet
af de tiltag, som er ngdvendige for at forage behandlingssikkerheden i bor-
gerservicecentrene, ma det forudseettes, at kommunerne ligeledes i praksis
vil overholde sadanne regler eller praksis.

Der kan vedrgrende de geeldende regler og praksis samt Datatilsynets til-
kendegivelser om fremtidige regler og praksis oplyses fglgende:

1. Adgang til elektroniske systemer

Efter persondatalovens 8 5, stk. 1, skal personoplysninger behandles i
overensstemmelse med god databehandlingsskik. Efter lovens § 41, stk. 3,
skal den dataansvarlige bl.a. treeffe de forngdne tekniske og organisatori-
ske sikkerhedsforanstaltninger mod, at oplysninger kommer til uvedkom-
mendes kendskab, misbruges eller i gvrigt behandles i strid med loven.
Endvidere er der fastsat regler om autorisation i sikkerhedsbekendtggarel-
sens § 11, stk. 1 og 2. Efter disse bestemmelser ma kun personer, som
autoriseres hertil, have adgang til de personoplysninger, der behandles, og
der ma kun autoriseres personer, der er beskeeftiget med de formal, hvortil
personoplysningerne behandles. De enkelte brugere ma ikke autoriseres til
anvendelser, som de ikke har behov for. Der geelder med andre ord et krav
om sagligt behov for adgang til personoplysningerne.

En adgang for en enkelt kommunal medarbejder til alle borgerrelaterede
oplysninger kan veere vanskelig at forene med persondatalovens § 5 og de
generelle krav om datasikkerhed i lovens 8§ 41, stk. 3, og sikkerhedsbe-
kendtgarelsens § 11. Dette uanset, at en medarbejder med en sadan gene-
rel adgang tilsvarende varetager en lang reekke opgaver, som hver for sig
sagligt berettiger til adgang til de enkelte oplysninger.

Der henvises til lovforslagets almindelige bemaerkninger, afsnit 4.3.1.3.

| relation til kommunens egne systemer indebeerer reglerne, at medarbej-
derne i borgerservicecentrene ikke ma autoriseres til, f.eks. ved blot at ind-



taste personnummeret pa en borger, at fa adgang til samtlige oplysninger i
kommunen vedrgrende borgeren, uanset om medarbejderen teoretisk kan
teenkes at have brug for oplysningerne eller €j. Indenrigs- og Sundhedsmi-
nisteriet bekendt findes sadanne systemer i gvrigt ikke. Herudover ma en
medarbejder ikke autoriseres til at have adgang til alle de offentlige regi-
stre, som medarbejderen teoretisk kan teenkes at skulle bruge oplysninger
fra. Navnlig for sa vidt angar elektroniske registre og andre elektroniske
systemer med fglsomme oplysninger / sociale oplysninger, ma kommuner-
ne afstd fra at give adgang til medarbejdere, som kun forholdsvis sjeeldent
vil have brug for oplysningerne.

Behovet for adgang til systemerne ma vurderes konkret og individuelt i for-
hold til den enkelte medarbejder og dennes arbejdsopgaver.

For brugere, som ikke laengere har behov for de autorisationer, de har faet
udstedt, skal autorisationerne inddrages. Det geelder f.eks. medarbejdere,
som flytter til andet arbejdsomrade. Der henvises til Datatilsynets vejled-
ning nr. 37 af 2. april 2001 til bekendtggrelse nr. 528 af 15. juni 2000 om
sikkerhedsforanstaltninger til beskyttelse af personoplysninger, som be-
handles for den offentlige forvaltning (sikkerhedsvejledningen), ad § 11, stk.
2. Endvidere skal kommunen i forhold til anmeldelsespligtige systemer (sy-
stemer med fortrolige, herunder fglsomme, oplysninger er som udgangs-
punkt anmeldelsespligtige) mindst en gang hver halve ar sikre sig, at de
autoriserede personer fortsat opfylder autorisationsbetingelserne. Der hen-
vises til sikkerhedsbekendtggrelsens § 17.

Kommunerne skal fastsaette nsermere interne bestemmelser om sikker-
hedsforanstaltninger (uddybende sikkerhedsregler) til uddybning af de reg-
ler, som fremgar af sikkerhedsbekendtgarelsen. Bestemmelserne skal bl.a.
omfatte administration af adgangskontrolordninger og autorisationsordnin-
ger samt kontrol med autorisationer. Der henvises til sikkerhedsbekendtge-
relsen § 5, stk. 1.

Lovforslagets videregivelsesregler, jf. lovforslagets § 3, stk. 1, og § 3, stk.
1, jf. stk. 6, giver ikke borgerservicecentrene et krav pa terminaladgang til
andre myndigheders systemer. En sadan terminaladgang kan navnlig
veere relevant, hvis borgerservicecentrene udfgrer myndighedsudgvelse pa
vegne af andre myndigheder. Lovforslaget giver ikke hjemmel til overladel-
se af myndighedsudgvelse til kommunerne. Der henvises i den forbindelse
til besvarelsen af spgrgsmal 4. En terminaladgang til en anden myndigheds
systemer kan ogsa veere relevant, hvis en opgave i lovgivningen er delt
mellem kommunen og den pageeldende myndighed, f.eks. for s vidt angar
pas- og kerekortomradet. Der henvises i den forbindelse til besvarelsen af
spargsmal 7, eksempel 3.

I hvilket omfang en videregivelse af oplysninger, som sker i forbindelse
med en evt. terminaladgang, vil veere lovlig, afheenger ikke af de personda-
taretlige sikkerhedsregler, men af de videregivelsesregler, som geelder pa
det pageeldende omrade. Datatilsynet har i gvrigt oplyst, at det endnu ikke



Datatilsynet bekendt er afklaret, i hvilket omfang og pa hvilke vilkar borger-
servicecentre vil kunne fa adgang til andre myndigheders edb-systemer
med personoplysninger, ligesom det pa nuveerende tidspunkt er uafklaret,
om der bliver tale om at supplere adgangskontrol og autorisationsordninger
med andre Igsninger. En lgsning, hvor det noteres i systemet, hvorfor der
foretages opslag, ma i disse tilfaelde antages at medvirke til at sikre, at der
kun behandles oplysninger, nar det er ngdvendigt.

2. @get behov for sikkerhedskontrol, uddannelse m.v.

Datatilsynets har oplyst, at brugen af medarbejdere til lasning af forskellige
opgaver gar det pakraevet, at der i forbindelse med servicecenterkonstruk-
tionen og IT-understgttelsen af centrene sker en forggelse af behandlings-
sikkerheden, herunder med hensyn til styring af brugerrettigheder. En
sadan styrkelse kan ske pa forskellig vis. Datatilsynet har peget pa falgen-
de muligheder, idet Datatilsynet har understreget, at der naeppe er tale om
en udtgmmende oversigt over, hvorledes brugerrettigheder kan styres:

* Farst og fremmest er det vigtigt, at tildelingen af brugerrettigheder
handteres forsvarligt i den enkelte myndighed. Der skal veere fast-
lagt en formel autorisationsprocedure- og arbejdsgang. Heri skal
indgd, at der forud for tildelingen af autorisation foretages en vurde-
ring af, hvad den enkelte bruger har behov for at veere autoriseret
til. Vurderingen og godkendelsen heraf skal foretages pa funktions-
niveau og af den pageeldendes funktionschef.

* Herudover kan der veere behov for at etablere tekniske lgsninger,
der begraenser brugernes adgang til de oplysninger, der er ngdven-
dige. En simpel Igsning kan veere koder, der kan anvendes til at be-
greense adgangen til en konkret sag eller gruppe af sager.

* | en raekke systemer sker der en teknisk afgreensning af brugerens
adgang ud fra en raekke kriterier. F.eks. begraenses adgangen til det
feelles datagrundlag, der anvendes i Arbejdsmarkedsportalen, ud fra
geografiske, tidsmaessige og opgavemaessige hensyn (jf. forslag til
lov om ansvaret for og styringen af den aktive beskeeftigelsesind-
sats — L 22).

* Begraensningen af adgangen til personoplysninger ud fra geografi-
ske hensyn finder i praksis sted i en reekke systemer, saledes at
den enkelte myndighed kun har adgang til oplysninger om personer,
hvor dette er relevant i forhold til det geografiske omrade, som
myndigheden daekker.

» Begraensninger i adgangen ud fra tids- og opgavemeessige hensyn
kan f.eks. ske ved, at der kun etableres adgang til de oplysninger,
som er ngdvendige i forhold til opgaver, myndigheden varetager, og
kun sa leenge myndighedens opgaver begrunder adgang. Dette vil



formentlig kunne veere relevant i forhold til kommunernes adgang til
andre myndigheders systemer.

Inden for myndigheden skal den enkelte medarbejders adgang
ligle des fastleegges i forhold til de behov, som medarbejderen har i
forbindelse med de forskellige arbejdsopgaver, som han eller hun
varetager.

Sagsbehandlingssystemer, der automatisk henter oplysninger i for-
skellige systemer, skal sgges indrettet saledes, at der kun indhentes
oplysninger, som er ngdvendige i den pageeldende sag. Hvilke op-
lysninger, der skal indhentes, kan evt. fastleegges i forhold til
forskellige typer af ensartede sager.

» Herudover kan det overvejes, om adgangen til oplysninger om en
borger kan tilrettelaegges saledes, at et kort, som borgeren har i sin
besiddelse, skal afleeses, far end medarbejderen hos myndigheden
far adgang til oplysninger om borgeren.

Datatilsynet har i den forbindelse henledt opmaerksomheden p3, at
Réadet for IT-Sikkerhed i sin arsberetning for 2004 har anfaert, at Ra-
det mener, at den digitale signatur skal videreudvikles hen mod et
egentligt chipkort eller lignende til alle borgere. Kortet bgr kunne
bruges af ejeren overalt i det danske samfund.

Datatilsynet har endvidere oplyst, at brugen af medarbejdere til lgsning af
forskellige opgaver gar det pakreevet, at der i forbindelse med servicecen-
terkonstruktionen og IT-understgttelsen af centrene sker en forggelse af
behandlingssikkerheden med hensyn til interne kontrolordninger.

Med interne kontrolordninger sigtes f.eks. til muligheden for, at kommuner-
ne foretager stikprgvevis kontrol af loggen i systemer med fglsomme op-
lysninger; dels af preeventive hensyn, dels med henblik pad at opdage og
undersgge eventuelt misbrug af adgang.

Datatilsynet har herudover oplyst, at det herudover ogsa er relevant at
overveje andre ordninger. En Igsning, hvor det noteres i systemet, hvorfor
der foretages opslag, kan efter Datatilsynets opfattelse medvirke til at sikre,
at der kun behandles oplysninger, nar det er ngdvendigt. En lignende lgs-
ning anvendes i systemer pa sundhedsomradet, hvor det registreres i sy-
stemet f.eks. i form af en tro og love erkleering, at der er givet samtykke,
eller at den pageeldende sundhedsperson har den registrerede person i
behandling.

Herudover ggr brugen af medarbejdere til Igsning af forskellige opgaver det
pakreevet, at der i forbindelse med borgerservicecenterkonstruktionen og
IT-understattelsen af centrene er fokus pa uddannelse og vejledning af
medarbejderne om behandling af personoplysninger.



Der henvises til lovforslagets almindelige bemeerkninger, afsnit 4.3.1.3.
3. Samkagaring i kontrolgjemed

Seerligt med hensyn til medarbejdernes adgang til at samkgre oplysninger i
de systemer, som de har adgang til, kan oplyses fglgende:

Med samkgring sigtes til forskellige tekniske Igsninger, hvorved der sker en
sammenkobling af oplysninger, som kommer fra elektroniske systemer, der
er oparbejdet med henblik pa forskellige formal. Navnlig samkgring, hvor-
ved der dannes et nyt system, som indeholder andre datatyper end de op-
rindelige systemer, eller hvorved de eksisterende oplysninger ggres til-
geengelige i nye sammenhaenge, har pakaldt sig interesse i persondataret-
ten. Der henvises til betaenkning nr. 1345 / 1997 om behandling af person-
oplysninger, s. 67 — 68.

Der geelder efter persondataloven et krav om, at samkgring eller sammen-
stilling i kontrolgjemed kun ma finde sted, safremt der forinden er indhentet
en tilladelse fra Datatilsynet, jf. lovens § 45, stk. 1, nr. 4

Herudover geelder en raekke materielle krav i relation til samkgring i kon-
trolgjemed. Retsudvalgets flertal gav saledes i beteenkning over lovforslag
nr. L 50 af 16. januar 1991 udtryk for, hvilke betingelser der efter flertallets
opfattelse skulle vaere opfyldt, safremt offentlige myndigheder ville foretage
samkgring af registre, som indeholder fortrolige, herunder fglsomme, per-
sonoplysninger. Registertilsynets, og senere Datatilsynets, praksis, som er
udviklet pa grundlag af disse tilkendegivelser, kan sammenfattes saledes:
Samkering i kontrolgjemed kun kan finde sted, safremt det sker pa et klart
og utvetydigt retsgrundlag, hvilket i praksis vil sige pa grundlag af direkte
lovhjemmel. De bergrte personer skal endvidere have faet meddelelse om
kontrollen, inden de afgiver oplysninger til myndigheden. Endelig bgr forud-
gaende kontrol, det vil sige den kontrol, som myndighederne iveerkseetter,
far der treeffes afgarelse i en sag, sa vidt muligt anvendes frem for kontrol,
der farst iveerkseettes, efter at afggrelsen er truffet.

Disse regler aendres som naevnt ovenfor ikke af forslaget til lov om kommu-
nale borgerservicecentre. De geelder sdledes ligeledes for medarbejdere i
savel nuveerende som fremtidige borgerservicecentre.



