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over

Forslag til lov om @&ndring af lov om konkurrence- og forbrugerforhold pa
telemarkedet, lov om radiofrekvenser og lov om radio- og
teleterminaludstyr og elektromagnetiske forhold
(Opfelgning pa regeringens handlingsplan for terrorbekeempelse)

[af videnskabsministeren (Helge Sander)]

I betenkningen indsattes i afsnit 3 efter de politiske bemaerkninger fra Socialistisk Folkeparti:
»Enhedslistens medlem af udvalget bemerker, at lovforslaget som de evrige dele af terrorpakken,
er udtryk for regeringens manglende tillid til demokratiet. Der er i stedet tale om en ensidig fokuse-
ring pa sikkerhed, og det pa bekostning af retssikkerheden.

Det er is@r bekymrende, fordi regeringens embedsmandsgruppe, som lovforslagene i terrorpakken
bygger pa slog fast, i sin rapport fra november 2006, at det danske terrorberedskab ikke var util-
straekkeligt. Eller sagt pa almindelig dansk: Det danske terrorberedskab er godt nok. Alligevel vel-
ger regeringen at fremsatte lovforslag, som dels udvider efterretningstjenesternes operationsmulig-
heder, samtidig med at den uafth@ngige kontrol, eksempelvis domstolskontrollen, svaekkes. Og med
dette lovforslag legger regeringen s at sige yderligere op til en »vabenoptrapning«. Det skal for-
stas pa den made, at de onde og de klogtige vil gé over til kryptering i deres kommunikation, bruge
tradlese sékaldte hotspots m.v., hvorefter regeringen vil vare nedt til at stramme loven yderligere.
Det bliver skruen uden ende, alt sammen til gene forst og fremmest for den almindelige borger. Og-
sa pa den baggrund mener Enhedslisten, at hverken dette lovforslag eller de evrige lovforslag i ter-
rorpakken er en retsstat verdig.

Det er dybt bekymrende, at den teleudbyder der har kundeforholdet, er forpligtet til at udlevere
oplysninger om kundens adgang til elektroniske kommunikationsnet og -tjenester for alle elektroni-
ske kommunikationsformer til politiet, herunder oplysninger om en kundes adgang til internettet
(IP-adresser og e-mailadresser), uden at betingelserne for edition skal veere opfyldt og uden rettens
godkendelse. I denne forbindelse er der hverken henvisning til straffelovens kapitel 12 og 13 om
forbrydelser mod staten eller terror eller til nogen mindste strafferamme. Det indeberer en adgang
for politiet til at fa alle de grundleeggende oplysninger, politiet ensker for at kunne gennemfore en
aflytning eller overvagning af en hvilken som helst borger, eller alle borgere om man vil, uden rets-
kendelse. Pastanden er ikke, at det vil ske. Pastanden er, at det kan ske, fordi udbyderne er forplig-
tede til at udlevere oplysningerne — i princippet til enhver i politiet — uden det skal godkendes af
domstolene.

Frem for alt savner Enhedslisten en pracisering i lovforslaget af fundamentale principper for tele-
udbyderes pligt til at hjelpe politiet. Uden saddanne principper er der risiko for, at teleudbydere
tvinges ud i en egentlig overvagning af borgerne, som aldrig har veret politisk tilkendegivet. Saer-
ligt p& baggrund af, at lovforslagene er enestaende i international sammenligning, forekommer man-
gelen pa et mere tilbundsgaende forarbejde bekymrende.



Interesseorganisationen ITEK og Dansk Industri skriver bl.a. i deres heringssvar til lovforslaget:
»Men den meget vidtgadende dbning af adgangen til at kunne tilsidesatte almindelige retsprincipper
taler for, at grenserne for, hvad man som virksomhed skal kunne téle, underkastes en ngjere
granskning — ogsé i lyset af, at disse informationer kan risikere at komme i1 fremmede efterret-
ningsmyndigheders eje.« Der er neppe tvivl om, at ITEK her tenker pd dels egede muligheder for
industrispionage i al almindelighed og maske pa Echelon i serdeleshed.

Det er dybt bekymrende, at regeringen nu vil have private virksomheder til at udfere politiarbejde.
Séledes er det eksempelvis ikke politiet men kundens teleselskab, som skal serge for enten provoke-
rede opkald eller sms i forbindelse med stedfaestelse af en mobiltelefon. Det fremgér af ministerens
svar pa spergsmal 12.

Lovforslaget viser méaske 1 hajere grad end lovforslag nr. L 217 og L 218, som er terrorpakkens to
ovrige lovforslag, at der er tale om, at regeringen ensker at vise handlekraft frem for at se pd arsa-
gerne til terror. Saledes fremgér det af svar fra videnskabsministeren, at sékaldte VolP-tjenester
(voice over internet protocol) og chat er krypterede og ikke kan dekrypteres af teleudbyderne, hvor-
for det vil vere op til politiet, hvorvidt en konkret kryptering kan dekrypteres. Eller sagt pa almin-
delig dansk: To af de hurtigst voksende teknologier inden for telekommunikation, nemlig VoIP og
chat, kan ikke umiddelbart aflyttes, og det er tvivlsomt, om nogen kan bryde koden og pa et senere
tidspunkt »laese« indholdet af meddelelserne. Hertil kommer desuden, at politiet eller teleudbyderne
ikke altid vil kunne se, hvem der kommunikeres med.

Det er dybt bekymrende, at regeringen er sé fikseret pa teknologien i forbindelse med telekom-
munikation. Nar man taler om terror, er den mest udbredte teknologi sprengstof. Al erfaring viser,
at terrorister anvender internettet pd en méde, sa de aldrig ville falde i den feelde at bruge omréder,
hvor deres trafik blev registreret. De vil som navnt ovenfor benytte VoIP eller chat. De ville benyt-
te almindelig kryptering. De ville benytte internetcafeer, sdkaldte hotspots eller tradlese net i ek-
sempelvis lejerforeninger osv.

Pa trods af at der altsa i dag findes teknologier og metoder, der gor det umuligt at se, hvem der
snakker sammen, fremsatter regeringen lovforslag om eget overvigning generelt. Derfor er lovfors-
laget uden mening i forhold til terrorbeke@mpelse. Til gengaeld vil det vaere med til at gore borgerne
mere utrygge og det vil vaere med til at give danske virksomheder dérlige vilkér.

Konkluderende er det Enhedslistens opfattelse, at der ingen, absolut ingen, proportionalitet er
mellem de metoder, regeringen vil tage i brug i, hvad den kalder veernet mod terror og sa de resulta-
ter, den vil opnd. Ingen kan pasta, at disse mange overvagningstiltag har nogen effekt pa kriminali-
tet eller terrorvirksomhed.

Enhedslisten mener, at regeringens terrorpakke grundlaeggende er og bliver en forkert politik. «



