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2.1

MEDDELELSE FRA KOMMISSIONEN TIL EUROPA-PARLAMENTET OG

RADET

om anvendelsen af securityscannerei EU's lufthavne

(EQS-relevant tekst)

I NDLEDNING

Denne meddelelse behandler den stadig mere udbredte anvendelse af
securityscannere i EU's lufthavne. Der findes i gjeblikket forskellige typer scannere i
EU, som medlemsstaterne anvender i henhold til deres egne regler. Securityscannere
kan athangigt af, hvilken teknologi der er tale om, udgere en alvorlig risiko for at
underminere borgernes grundleggende rettigheder og hemme den frie
bevagelighed. Det sundhedsmaessige aspekt af de nye sikkerhedsteknologier giver
desuden 1 stigende grad anledning til bekymring. Selvom securityscannere stadig er
undtagelsen 1 Europas lufthavne, presser sporgsmalet sig ikke desto mindre pa, og
der ber snarest muligt findes en felles losning.

Denne meddelelse prasenterer argumenterne for, at det alene med de fzlles
europaiske normer for luftfartssikkerhed er muligt at tilvejebringe en ramme, som
sikrer en harmoniseret tilgang, der gor det muligt at anvende securityscannere i
lufthavnene. Det dreftes, hvordan der kan tages hensyn til EU's normer for
grundleeggende rettigheder og det falles sundhedsbeskyttelsesniveau, sdledes at
denne nye teknologi kan fojes til listen over udstyr, der er godkendt til screening af
personer i lufthavne.

GENEREL BAGGRUND
Securityscannere og luftfartssikker hed

I perioden efter terrorangrebet den 11. september 2001 blev der udarbejdet en faelles
europaisk luftfartssikkerhedspolitik. For 2001 1& ansvaret for luftfartssikkerheden
hos de enkelte medlemsstater. Siden er der udarbejdet en fzlles politik, og det
internationale samarbejde om sikkerhedsspergsmal er udvidet betydeligt. Alvorlige
handelser, der har truet luftfartssikkerheden, har affedt dreftelser og reaktioner pa
internationalt plan.

Allerede 1 december 2001 indferte nogle lande specifikke foranstaltninger for at
forbedre screeningen af sko, efter at en passager havde forsegt at skjule spreengstof i
haelen pé sin sko. I 2006 blev der gjort forseg pa at sprenge flere transatlantiske fly 1
luften ved hjlp af flydende spraengstoffer, hvilket resulterede i, at EU og flere lande
uden for EU indferte forbud mod at tage vaeske med om bord 1 fly.

Det mislykkede forseg den 25. december 2009 pa at spreenge Northwest Airlines' fly
nr. 253 fra Amsterdam til Detroit i luften var en pamindelse om, at de
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metaldetektorer, der almindeligvis anvendes i lufthavne, har visse begransninger,
hvad angér sporing af ikke-metalliske farlige genstande pd personer. I umiddelbar
forlengelse af denne handelse har flere lande forsegt at fremskynde udviklingen og
installeringen af mere avanceret teknologi, som ogsa kan spore ikke-metalliske og
flydende spraengstoffer. For flyvninger til USA blev der indfert yderligere
foranstaltninger til sikkerhedsscreening af passagerer.

Disse handelser viser med al tydelighed, at luftfartssikkerheden star over for nye
trusler 1 dag — trusler, som de traditionelle sikkerhedsteknologier, der anvendes i
lufthavnene, ikke har kapacitet til at imedega effektivt. Derfor er nogle
medlemsstater begyndt at afprove og anvende securityscannere i deres lufthavne.
Resultatet er, at der anvendes forskellige regler i EU-medlemsstaterne.

Effektiviteten af securityscannere og deres potentielle indvirkning pd menneskets
sundhed og grundleggende rettigheder har i nogen tid veret genstand for
undersogelser 1 EU. For at bringe den nuvarende situation til opher, hvor de enkelte
medlemsstater og deres lufthavne beslutter pad ad hoc-basis, hvorvidt der skal
anvendes securityscannerne og hvordan (jf. naeste kapitel), ber anvendelsen af
securityscannere baseres pd falles normer, som fastsatter grundlaeggende krav til
sporingseffektivitet og garantier med henblik pd at opfylde EU's grundleggende
rettigheder og sundhedsbestemmelser.

Denne meddelelse tager sigte pa at tilvejebringe et faktuelt grundlag for dreftelse af
de vaesentligste spergsmal vedrarende eventuel indferelse af securityscannere som en
foranstaltning til screening af passagerer i EU's lufthavne.

Forskellige situationer i medlemsstater ne

I henhold til EU-lovgivningen md medlemsstaterne indfere securityscannere i deres
lufthavne enten i) ved at udeve deres ret til at anvende sikkerhedsforanstaltninger,
som er strengere end de gaeldende EU-krav, eller ii) midlertidigt - i en periode pa
maksimalllt 30 méneder - ved at udeve deres ret til at afprave nye teknologier eller
metoder .

Det er tilladt at afpreve udstyr med henblik pa at evaluere nye teknologier. Der er
gennemfort formelle afprevninger af securityscannere som den primare metode til
screening af passagerer i Finland (Helsinki-Vantaa) og i Det Forenede Kongerige
(London Heathrow), og der afproves i ejeblikket securityscannere i Manchester”
lufthavn og i Amsterdam Schiphol lufthavn. Frankrig® og Italien* har ogsa for nylig
installeret securityscannere til afprovning. Sa vidt Kommissionen ved, er der ingen
andre medlemsstater, der anvender securityscannere.

Retsgrundlag for afprevning af nye metoder: kapitel 12.8 "Screeningmetoder baseret pa nye
teknologier" i Kommissionens forordning (EU) nr. 185/2010 (tidligere artikel 4 i Kommissionens
forordning (EF) nr. 820/2008).

Fra den 3. maj.

Den 22. februar 2010 startede Frankrig med at screene passagerer pa frivillig basis pé flyvninger til
USA. Den anvendte teknologi er baseret pa aktiv-millimeterbelger og afpreves i Paris' Charles De
Gaulle lufthavn, terminal 2E.

Italien undersoger to typer securityscannere: lavenergi-rontgenstraler og aktiv-millimeterbelger. Der er
planer om at afprove sidstn@vnte i lufthavnen i Rom og lufthavnen i Milano i en periode pa seks uger.
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Situationen er i gjeblikket meget forskellig fra medlemsstat til medlemsstat, eftersom
de medlemsstater, der anvender securityscannere, ikke anvender dem systematisk
eller ensartet i deres lufthavne. Der findes heller ingen harmoniserede driftsvilkér for
udstyret, eftersom det reguleres pa nationalt plan. Passagererne udsattes derfor for
yderligere unedvendige screeningforanstaltninger og har folgelig ingen gavn af "one-
stop-security"-princippet.

Betaenkeligheder i forbindelse med anvendelsen af securityscannere i EU's
lufthavne

De betenkeligheder, der i de seneste &r er givet udtryk for i forbindelse med
anvendelsen af securityscannere i lufthavne, vedrerer hovedsagelig to emner, nemlig
muligheden for at danne et billede af kroppen og anvendelsen af rentgenstréler. For
det forste viste alle securityscannere indtil for nylig billeder af den screenede persons
krop for at gere det muligt for en operater at vurdere, om den pagaldende passager
bar genstande, det er forbudt at medbringe om bord i flyet. For det andet afgiver
nogle securityscannere lave stralingsdoser, bade ioniserende (rentgen) og ikke-
ioniserende, med henblik pé detektion af genstande. Navnlig anvendelsen af
ioniserende straling giver anledning til sundhedsmeessige sporgsmal.

I dag findes der teknologier, der hverken viser kropsbilleder eller afgiver straling. De
to ovennavnte spergsmal har dog givet anledning til en heftig debat om, hvorvidt
securityscannere  overholder de  grundleggende rettigheder og EU's
folkesundhedsprincipper og —lovgivning.

Al EU-lovgivning, inklusive luftfartssikkerhedslovgivningen og gennemforelsen
heraf, skal vaere fuldt ud i overensstemmelse med de grundlaeggende rettigheder og
de sundhedsnormer, der er fastsat ved og beskyttet af EU-lovgivningen.

De grundleggende rettigheder er beskyttet i henhold til Den Europaiske Unions
charter om grundleggende rettigheder og forskellige afledte EU-retsakter. I
forbindelse med securityscannere ber man navnlig navne den menneskelige
vaerdighed (artikel 1), respekt for privatliv og familieliv (artikel 7), beskyttelse af
personoplysninger (artikel 8), retten til at tenke frit og til samvittigheds- og
religionsfrihed (artikel 10), ikke-forskelsbehandling (artikel 21), berns rettigheder
(artikel 24) og sikring af et hegjt sundhedsbeskyttelsesniveau ved fastleggelsen og
gennemforelsen af alle EU's politikker og aktiviteter (artikel 35).

Overholdelse af de rettigheder, der er beskyttet af charteret og den afledte ret, hindrer
1 princippet ikke, at der vedtages foranstaltninger, som begranser disse rettigheder.
Enhver begransning skal dog fastsattes ved lov og respektere essensen i disse
rettigheder. Enhver begraensning skal vere berettiget, hvilket betyder, at den skal
vare nodvendig for at kunne opfylde mél, der er fastsat i offentlighedens interesse
(f.eks.  luftfartssikkerhed), veaere anerkendt af EU og  overholde
proportionalitetsprincippet.

Hvad angéar spergsmdlet om sundhed, navnlig i forbindelse med anvendelsen af
ioniserende straling, fastsetter EU-lovgivningen (Euratomtraktaten) graenser for
stralingsdoser (ad hoc og pr. ar). Der skal desuden vere en legitim grund til at
udse@tte mennesker for straling, og der kraeves beskyttelsesforanstaltninger, som
sikrer, at den stralingsdosis, som folk udsettes for, er sa lav som muligt.
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Eksponering for straler — ogsd ioniserende — er en del af dagliglivet. Begraenset
eksponering af mennesker for strdling er desuden som sddan ikke forbudt, men
medlemsstaterne skal kunne dokumentere, at de overholder EU-lovgivningens
principper for hver kategori af tilfeelde. Regelmassig eksponering (f.eks. af
arbejdstagere) og ikke-medicinsk eksponering for straling kan udlese anvendelsen af
strengere regler.

L uftfartssikkerhedslovgivningen og nagleprincipper ne for luftfartssikkerhed

1 2002 blev der vedtaget feelles EU-normer for luftfartssikkerhed’. I sin oprindelige
form fulgte normerne de international normer om luftfartssikkerhed som fastsat i
bilag 17 til Chicagokonventionen® og videreudbygget igennem Organisationen for
International Civil Luftfart (ICAO) nesten til punkt og prikke. I lobet af relativt kort
tid viste det sig imidlertid, at der var behov for en mere detaljeret harmonisering af
de europziske regler, og der blev derfor vedtaget en rakke gennemforelsesretsakter’.
Der er netop foretaget en tilbundsgdende revision af EU's regelsat pd omradet, og de
eksisterende regler er blevet aflgst fuldt ud af nye med virkning fra den 29. april
2010.

Hovedprincippet i de europeiske savel som de internationale regler er at holde
farlige genstande, som f.eks. vaben, knive eller sprengstoffer ("de forbudte
genstande"), vaek fra fly. Derfor skal alle passagerer og al bagage og fragtgods, der
transporteres fra en EU-lufthavn, eller som ankommer fra et tredjeland og foretager
omstigning eller videresendes fra en EU-lufthavn, screenes eller kontrolleres pa
anden mdde for at sikre, at der ikke feores forbudte genstande ind i lufthavnens
security-beskyttede =~ omrader og/eller med om bord i et Aly.
Luftfartssikkerhedslovgivningen omfatter desuden folgende elementer: 1)
Kommissionen og de myndigheder i medlemsstaterne, der er ansvarlige for
luftfartssikkerheden, har befgjelser (og pligt) til at foretage inspektioner for at sikre
konstant overholdelse af reglerne i lufthavnene, 2) medlemsstaterne har mulighed for
at vedtage strengere sikkerhedsforanstaltninger, hvis der er behov for eget security
som folge af et @ndret trusselsbillede, og 3) der skal atholdes regelmassige
koordinerende meder om luftfartssikkerhed flere gange om &ret med deltagelse af
medlemsstaternes eksperter og luftfartsindustriens repraesentanter.

Dette falles regelset har gjort det muligt at indfere "one-stop-security"-konceptet i
EU, som mere end nogen anden foranstaltning letter lufthavnsdriften og sparer
passagererne for unedvendige kontrolforanstaltninger. Konceptet indebarer, at
passagerer (eller bagage eller fragtgods), som ankommer fra en anden EU-lufthavn,
ikke behover at blive screenet igen i forbindelse med vidererejse/-transport®. "One-

Europa-Parlamentets og Rédets forordning (EF) nr. 2320/2002 af 16. december 2002 om fastsattelse af
feelles bestemmelser om sikkerhed inden for civil luftfart (EFT L 355 af 30.12.2002).

Konventionen om oprettelse af Organisationen for International Civil Luftfart blev undertegnet den
7. december 1944.

De vigtigste gennemforelsesretsakter er Kommissionens forordning (EF) nr. 622/2003 af 4. april 2003
om foranstaltninger til gennemforelse af grundleeggende felles normer for luftfartssikkerhed (EUT L 89
af 5.4.2003) erstattet af Kommissionens forordning (EF) nr. 820/2008 af 8. august 2008 om
foranstaltninger til gennemforelse af grundleeggende felles normer for luftfartssikkerhed (EUT L 221 af
19.8.2008).

Flertallet af EU-medlemsstaterne anvender "one-stop-security"-konceptet.

DA



DA

2.5.

22.

23.

24.

25.

3.1

26.

stop-security"-konceptet er blevet udvidet til ogsa at omfatte visse tredjelande’, hvis
sikkerhedsnormer er pd hgjde med EU's. Der er planer om at udvide anvendelsen af
konceptet yderligere.

Delangsigtede udfordringer for luftfartssikkerheden

Den fremtidige luftfartssikkerhed er et emne, som droftes lebende. Spergsmalet om
sikker luftfart har i de seneste ar haft markant indflydelse pé lufthavns- og flydriften.
Sikkerhed er dog ikke det eneste mal for lufthavnsdriften.

EU's lufthavne udger en del af EU's grense. Som grenseovergangssteder udferer
lufthavne en lang raekke opgaver af offentlig interesse ud over at serge for sikker
luftfart og yder saledes tjenester vedrerende immigration og told og bistdr med
bekaempelse af kriminalitet (narkotikasmugling, menneskehandel,
varemarkeforfalskning osv.). De sikkerhedsforanstaltninger (metoder og/eller
teknologier), der anvendes inden for civil luftfart, kan bruges til andre formal'’, om
end forskellige opgaver oftest krever en serlig fremgangsméde ved screening og
kontrol. Enhver lovendring og enhver ny opgave, der skal udferes, har en tendens til
at resultere i yderligere foranstaltninger, hvis virkning merkes af alle flypassagerer.
Det er derfor Dberettiget at sporge, om tilfejelsen af yderligere
sikkerhedsforanstaltninger efter hver ny hendelse er en effektiv made at sikre
luftfarten pa.

Faktisk viser det sig, at det modsatte er tilfeldet, for hver gang, der bliver tilfgjet nye
sikkerhedsmetoder og —teknologier, bliver procedurerne stadig mere ineffektive.
Sikkerhedskontrollen bliver overbebyrdet med nyt udstyr og nye sikkerhedsopgaver.
Der er derfor behov for en mere holistisk tilgang i fremtiden, hvor eget udveksling af
efterretningsoplysninger og analyse af den menneskelige faktor, som f.eks.
adferdsobservation, kommer til at spille en neglerolle.

Kommissionens program for sikkerhedsforskning stetter udviklingen af nye
teknologier, der er rettet mod luftfartssikkerhed, og via programmet vil der fortsat
blive holdt gje med den videre udvikling af securityscannere.

EU-KONTEKSTEN

Retsgrundlaget for |uftfartssikkerhedsudstyr og -kontrolmetoder

I henhold til EU's retlige rammer for luftfartssikkerhed'' fir medlemsstaterne og/eller
lufthavnene en liste over screening- og kontrolmetoder og teknologier, hvorfra de

Schweiz, Norge og Island.

Der foretages f.eks. paskontrol i immigrationssammenhang, men den samme kontrol kan ogsa
anvendes i forbindelse med bekempelse af kriminalitet eller andre lovovertraedelser. At hindre
passagerer i at beere vaben gger f.eks. luftfartssikkerheden og sikkerheden om bord generelt (forskellen
mellem luftfartssikkerhed og sikkerhed om bord er ikke klar).

EU's luftfartssikkerhedslovgivning pr. 29. april 2010: (fuldsteendig) anvendelse af Europa-Parlamentets
og Radets forordning (EF) nr. 300/2008 af 11. marts 2008 om felles bestemmelser om sikkerhed inden
for civil luftfart og om opheavelse af forordning (EF) nr. 2320/2002 (EUT L 97 af 9.4.2008);
Kommissionens forordning (EF) nr. 272/2009 af 2. april 2009 om supplering af de falles
grundleggende normer for civil luftfartssikkerhed som fastlagt i bilaget til Europa-Parlamentets og

DA



DA

27.

3.2.

28.

29.

30.

skal valge de nedvendige elementer for at kunne wudfere deres
luftfartssikkerhedsopgaver effektivt.

Ifolge den geldende lovgivning ma en lufthavn ikke uden videre erstatte nogen af de
anerkendte screeningmetoder og -teknologier med securityscannere. Kun ved hjalp
af en kommissionsbeslutning, som stettes af medlemsstaterne og Europa-
Parlamentet'?, kan der skabes et grundlag for at tillade anvendelsen af
securityscannere som en yderligere godkendt metode til at opna sikker luftfart.
Medlemsstaterne har dog lov til at installere securityscannere i deres lufthavne for at
afprove dem' eller til at indfore dem som en sikkerhedsforanstaltning, der er
strengere end dem, der er fastsat i EU-lovgivningen'*.

Kommissionensfor slag fra 2008 og opfalgning her af

Den 5. september 2008 forelagde Kommissionen pa grundlag af medlemsstaternes
luftfartssikkerhedseksperters positive stemmeafgivelse' et forslag til forordning for
Réidet og FEuropa-Parlamentet om grundleggende screeningkrav, som skulle
videreudbygges senere ved hjelp af gennemforelsesbestemmelser. Denne retsakt
omfattede en liste over screeningmetoder og -teknologier, hvori securityscannere
indgik som en anerkendt metode til screening af personer.

Den 23. oktober 2008 vedtog Europa-Parlamentet en beslutning om "indvirkningen
af luftfartssikkerhedsforanstaltninger og bodyscannere pa menneskerettighederne,
privatlivets fred, den personlige vardighed og databeskyttelse"'®. Kommissionen
lovede at tage disse speorgsmal op igen og lod derfor securityscannere udgé af sit
oprindelige forslag. Forslaget til retsakt blev vedtaget i form af Kommissionens
forordning (EF) nr. 272/2009"7, som skal anvendes fra den 29. april 2010, den dato,
hvor den nye luftfartssikkerhedslovgivning tradte i kraft.

Som opfelgning pa Europa-Parlamentets beslutning tilrettelagde Kommissionen et
mede med de bererte parter for at undersoge situationen yderligere'®, og ved
arsskiftet 2008/2009 lancerede den desuden en offentlig hering. Kommissionen har
modtaget input fra ca. 60 berorte parter, som har forelagt deres synspunkter om
securityscannere og deres anvendelse som en luftfartssikkerhedsteknologi. Den

Rédets forordning (EF) nr. 300/2008 (EUT L 97 af 3.4.2009) og sidst, men ikke mindst, den sakaldte
gennemforelsespakke, som omfatter Kommissionens forordning (EU) nr. 185/2010 af 4. marts 2010
(EUT L 55 af 5.3.2010) og andre gennemforelsesretsakter.

Dvs. @ndring i henhold til udvalgsproceduren af Kommissionens forordning (EF) nr. 272/2009.

Finland, Frankrig, Nederlandene, Italien og Det Forenede Kongerige har allerede indfert
securityscannere i henhold til Kommissionens forordning (EF) nr. 185/2010.

Muligheden for at anvende strengere foranstaltninger er fastsat i artikel 6 i forordning (EF) 300/2008.

Pa Luftfartssikkerhedsudvalgets megde den 9.-10. juli 2008.

I beslutning 2008/0521 opfordrer Europa-Parlamentet Kommissionen til: at foretage en evaluering af
konsekvenserne for de grundleggende rettigheder, at here Den Europziske Tilsynsferende for
Databeskyttelse (EDPS), artikel 29-arbejdsgruppen og Agenturet for Grundleeggende Rettigheder, at
foretage en videnskabelig og laegelig undersegelse af sddanne teknologiers mulige indvirkning pa
sundheden og at foretage en ekonomisk og kommerciel undersogelse samt en cost-benefit-analyse.

Kommissionens forordning (EF) nr. 272/2009 af 2. april 2009 om supplering af de fzlles
grundlaeggende normer for civil luftfartssikkerhed som fastlagt i bilaget til Europa-Parlamentets og
Rédets forordning (EF) nr. 300/2008 (EUT L 91 af 2.4.2009, s. 7).

Forste taskforcemeade den 12. december 2008.
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35.

generelle holdning til securityscannernes potentiale var positiv, selvom der blev givet
udtryk for alvorlige betenkeligheder med hensyn til de grundleggende rettigheder
og de sundhedsmessige aspekter af den teknologi, der var tilgaengelig pa det
pagaldende tidspunkt.

I 2009 gav Den Europaiske Tilsynsferende for Databeskyttelse (EDPS), artikel 29-
arbejdsgruppen'® og Agenturet for Grundleggende Rettigheder udtryk for visse
forbehold over for securityscannere, der skaber et billede af den person, som
screenes, eftersom dette anses for at have betydelige konsekvenser for privatlivets
fred og passagerernes ret til databeskyttelse. Kun hvis det kan dokumenteres behorigt
1 overensstemmelse med databeskyttelseskravene, at det er nedvendigt at anvende
dem, og det kan sikres, at personers rettigheder overholdes i lufthavnene, kan
securityscannere — efter deres mening - anses for at vare en berettiget
foranstaltningzo. 12010 udtalte EDPS, at der nu findes modeller, som tilsyneladende 1
hgjere grad overholder EU-lovgivningen og den holdning, som EDPS og artikel 29-
arbejdsgruppen havde givet udtryk for*'.

SECURITYSCANNERE SOM ET INSTRUMENT TIL AT HBJINE LUFTFARTSSIKK ERHEDEN

Hvad er securityscannere, og hvilken rolle kan de spille for
luftfartssikkerheden?

"Securityscanner” er den generiske term for en teknologi, der kan spore genstande,
som bares under tgjet. Der anvendes flere former for straling, som har forskellig
belgelengde og afgiver forskellig energi for at detektere genstande, som bares pa
kroppen. Nar det galder luftfartssikkerhed, kan securityscannere erstatte
metaldetektorkarme (som kan detektere de fleste knive og vaben) som et instrument
til at screene passagerer, fordi de ogsa kan identificere metalliske og ikke-metalliske
genstande, herunder plastiske og flydende sprangstoffer.

Nér det forst er konstateret ved hjlp af en securityscanner, at en person ikke berer
farlige genstande, er det i princippet ikke nedvendigt at foretage yderligere
undersogelser eller screeninger. De eksisterende metaldetektorkarme kan ikke
identificere ikke-metalliske genstande, hvilket betyder, at der skal foretages en
komplet manuel kropsvisitation for at fa tilsvarende resultater.

Nér det geelder luftfartssikkerheden, kan securityscannere derfor fuldt ud erstatte
metaldetektorkarme og i vid udstraekning ogsa komplette kropsvisitationer.

Teknologi

Der arbejdes pa at udvikle securityscannere med forskellig teknologi. De
kommercielt tilgaengelige scannere anvender generelt folgende teknologier:

20

21

Arbejdsgruppen  "vedrerende beskyttelse af personer 1 forbindelse med behandling af
personoplysninger" nedsat i henhold til artikel 29 i direktiv 95/46/EF om beskyttelse af fysiske personer
i forbindelse med behandling af personoplysninger og om fri udveksling af sidanne oplysninger.

Se f.eks. brev af 11. februar 2009 fra formanden for artikel 29-arbejdsgruppen til generaldirekteren for
transport samt vedlagte heringsdokument.

EDPS' reaktion pa medet i LIBE-udvalget om den seneste udvikling i terrorbekaempelsespolitikken
(kropsscannere, "Detroit-flyet" osv.). Europa-Parlamentet, Bruxelles, den 27. januar 2010.
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37.

1)  Passiv-millimeterbglger: Passiv-millimeterbelgesystemer skaber et billede ud
fra den naturlige millimeterbelgestrdling, som kroppen afgiver, eller som
reflekteres af omgivelserne. Disse systemer afgiver ingen straling og skaber et
ungjagtigt og udvisket billede af den scannede krop. Skjulte (navnlig sterre)
genstande - bade metalliske og ikke-metalliske - fremstar klart.

2)  Aktiv-millimeterbglger: 1 aktiv-millimeterbelgesystemer udsettes kroppen
for korte radiobelger i frekvensomradet fra ca. 30 til 300 GHz, og der skabes et
billede ud fra de reflekterede radiobelger. Disse millimeterbelgesystemer
skaber billeder af bdde metalliske og ikke-metalliske genstande med meget heoj
oplesning og afslerer visse overfladedetaljer pa kroppen.

3) Backscatter-rgntgen: I backscatter-systemer udsattes kroppen for en lav dosis
rontgenstrdler, og den tilbagekastede stréling males med henblik pé at skabe et
todimensionelt billede af kroppen. Backscatter-systemer skaber billeder med
meget hoj oplesning af bdde metalliske og ikke-metalliske genstande. Billedet
afslerer visse overfladedetaljer pa kroppen.

4)  Billeddannelse ved transmission af regntgenstraler: Denne metode anvender
rontgenstraler til at skabe (rontgen)-billeder, der ligesom ved medicinsk
anvendelse af rontgen gér igennem tgjet og kroppen. Med denne teknik er det
muligt at detektere bdde metalliske og ikke-metalliske genstande, der er slugt
eller placeret i kropsabninger.

Disse fire teknologier er ogsd blevet anvendt til andre formdl. Derudover har de nu
ogsd 1 en arrekke vearet afprovet i lufthavne og er blevet evalueret med henblik pa
anvendelse til luftfartssikkerhedsformal. Indtil nu har de teknologier, der har varet
anvendt, eller som der er planer om at indfere pd verdensplan, varet baseret pa aktiv-
millimeterbolgesystemer og backscatter-rentgen. Backscatter-rontgen er den
teknologi, der hovedsagelig anvendes i USA og i Det Forenede Kongerige. Der
afproves 1 ojeblikket aktiv-millimeterbelgeteknologi 1 Schiphol lufthavn i
Nederlandene, og denne teknologi er ogsa blevet demonstreret i Paris' Charles De
Gaulle Iufthavn. Bade denne og backscatter-teknologien bliver installeret i lufthavne
1 USA 1 de kommende méneder. Som folge af de heje strdlingsdoser er der i
ojeblikket ingen planer om at anvende scannere, der danner billeder ved
rontgenstraletransmission.

Der er flere nye teknologier p vej (alle baseret pa passiv eller aktiv ikke-ioniserende
straling), som enten stadig befinder sig 1 udviklingsstadiet, eller som endnu ikke er
grundigt afprevet. Ingen af disse er pd nuvarende tidspunkt blevet evalueret med
henblik pa anvendelse som kontrolsystemer 1 lufthavne. De vasentligste teknologier 1
denne kategori er:

5) Billeddannelse ved passiv og aktiv submillimeterbelgeteknologi
6) Billeddannelse ved passiv og aktiv teraherzstraleteknologi
7)  Billeddannelse ved hj&lp af termisk infrared striling

8)  Akustisk billeddannelse.
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39.

4.4.

40.

41.

42.

Alle disse teknologier kan sammen med andre supplerende teknologier, som f.eks.
molekyleanalyse med henblik pa detektion af sprengstoffer og narkotika, give
tekniske og driftsmaessige fordele i fremtiden, men er endnu ikke klar til
markedsforing. Det vil vere nedvendigt at undersege deres potentielle fordele
yderligere og validere dem ved hjelp af prestationstest i laboratorier og afprevning i
lufthavne. Her er det pé sin plads at minde om, at de teknologier, der er baseret pa
infrared straling, og som er anfort under punkt 6) (aktiv billeddannelse), 7) og 8),
skal overholde kravene i direktiv 2006/25/EF** fuldt ud. I USA foretages der i
gjeblikket undersogelser af teknologi, der anvender infrared straling.

Resultaterne af afprevninger og anden anvendelse af securityscannere i EU's
lufthavne

Nogle af de medlemsstater, der har meldt sig til at afprove securityscannere, har
tilkendegivet™ over for Kommissionen, at securityscannere efter deres mening er et
egnet alternativ til de eksisterende screeningmetoder af folgende grunde: De er
effektive, nar det gelder sporing af genstande af forskellige materialer, de letter
passagerflowet og personalets arbejde og accepteres generelt af passagererne. Af de
driftsprotokoller, som skal anvendes for at fa de nationale myndigheders tilladelse til
at afpreove scannerne, fremgér det, at testresultaterne er positive med hensyn til de
sundheds- og sikkerhedsmaessige aspekter og privatlivets fred.

Den inter nationale kontek st

Securityscannere anvendes i gjeblikket i lufthavne over hele verden. I USA er der
installeret ca. 200 securityscannere i 41 lufthavne som sekundaer screeningmetode.
Der er planer om at installere flere i 2010 og 2011. Senest i 2014 skal der ifelge
USA's planer vere kebt og installeret 1 800 securityscannere med henblik pa
gradvist at blive taget i anvendelse som primar screeningmetode. I gjeblikket
anvendes de som sekunder screeningmetode eller kun som supplerende
kontrolscreening, hvis der er sldet alarm i forbindelse med andre former for
screening.

Canada har indtil videre installeret 15 scannere og har planer om at installere
yderligere 44 securityscannere 1 2011. Rusland har anvendt securityscannere i
lufthavnene siden 2008 og agter at installere flere. Den australske regering
bekendtgjorde 1 februar 2010 sine hensigter om at indfere securityscannere i
lufthavnene til naeste &r.

Der er ogsd andre lande, der overvejer at indfere securityscannere: Japan har f.eks. til
hensigt at indfere aktiv- og passiv-millimeterbelgescannere. Det ventes desuden, at
der vil blive indfert securityscannere 1 Nigeria, Indien, Sydafrika og Kenya. Ogsa
Kina (inklusive Hongkong) og Sydkorea er interesserede i teknologien.

22

23

Europa-Parlamentets og Radets direktiv 2006/25/EF af 5. april 2006 om minimumsforskrifter for
sikkerhed og sundhed i forbindelse med arbejdstagernes eksponering for risici pa grund af fysiske
agenser (kunstig optisk straling) (19. serdirektiv i henhold til artikel 16, stk. 1, i direktiv 89/391/EQF)
(EUT L 114 af 24.4.2000, s. 38).

Finland, Nederlandene og Det Forenede Kongerige.
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CENTRALE SPGRGSMAL
Overvejelser vedr grende detektionsegenskaber og drift

Detektionsegenskaberne er securityscannernes evne til at spore skjulte genstande,
som den screenede person barer pa kroppen eller i sit toj.

Flere organisationer har udarbejdet afprevningsmetoder for securityscannere, f.eks.
har Den Europaziske Konference for Civil Luftfart (ECAC) udarbejdet fazlles
afprevningsmetoder (Common Testing Methodologies (CTM)), som den har anvendt
siden november 2008. USA's Transportation Security Administration (TSA), som
herer under Department of Homeland Security, og Canadas Air Transport Security
Authority (CATSA) har ligeledes udarbejdet og anvender testparadigmer til
evaluering af driftseffektivitet og detektionsegenskaber.

Generelt viser de test, der er foretaget 1 laboratorier og som led i den driftsmaessige
afprevning 1 lufthavne i flere lande, at securityscannerne giver pélidelige
sikkerhedsresultater, og at de navnlig har sterre sporingskapacitet end
metaldetektorkarme, nér det gelder ikke-metalliske genstande og vasker. Selvom
der blev stillet speorgsmalstegn ved, om securityscannere kunne have hindret
handelsen 1 flyet til Detroit den 25. december 2009, er det dog klart, at en
securityscanner med den teknologi, der er tilgengelig i dag, ville have givet de
bedste betingelser for at detektere truslerne, og at disse scannere vil kunne give os
vasentlig bedre muligheder for at forebygge sadanne handelser.

Det vil sikkert vaere muligt at opna sadanne palidelige sikkerhedsresultater ved hjelp
af komplette manuelle kropsvisitationer. Kropsvisitationer anses imidlertid for at
vaere et indgreb i privatlivets fred og er derfor hverken populare hos passagererne
eller hos kontrolpersonalet. Kvaliteten af manuelle kropsvisitationer kan desuden
svinge, ikke mindst pd grund af det hgje antal passagerer, der skal screenes under de
nuvarende forhold, navnlig i de store lufthavne. Denne situation kan derfor fore til et
sikkerhedsbrist.

Foruden at de eger sandsynligheden for at spore ikke-metalliske genstande og
vaesker, forventes securityscannere at bidrage til at holde passagerflowet igennem
sikkerhedskontrollen péa et acceptabelt niveau. De forskellige operationelle
afprovninger og test tyder pa, at securityscannere gor det muligt at foretage en
grundig screening af et stort antal passagerer pa kort tid og samtidig opna palidelige
sikkerhedsresultater. Selvom en scanning kraver, at personen star stille inde 1 eller
ved siden af maskinen, viser testene, at det kun tager ca. 20 sekunder at producere og
fortolke passagerdata. Det er muligt, at fremtidige teknologiske losninger kan gore
securityscannerne hurtigere og mere effektive, f.eks. ved at det bliver overflodigt at
tage jakke og sko af osv.

Hvad angér spergsméilet om, hvorvidt securityscannere skal vere obligatoriske, skal
der tages hensyn til den kendsgerning, at passagererne i henhold til de galdende
regler og anerkendte screeningmetoder (manuel undersogelse, metaldetektorkarme
osv.) ikke har mulighed for at nagte at lade sig undersege ved hjelp af den
screeningmetode eller -procedure, som lufthavnen og/eller den ansvarshavende
kontrolperson har valgt at anvende. Et af de afgerende elementer i bestraebelserne pa
at opnd et hojt luftfartssikkerhedsniveau er uforudsigelighed med hensyn til, hvilke
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sikkerhedsprocedurer der vil blive anvendt i lufthavnene. Enkeltpersoner ber derfor
kun have indflydelse pa disse procedurer af sundhedsmassige hensyn eller af hensyn
til respekten for de grundleggende rettigheder, hvis der er alternative
screeningmetoder til rddighed, som giver tilsvarende palidelige sikkerhedsresultater.

Det skal desuden tilfejes, at flere lufthavne under visse omstaendigheder ikke vil have
den nedvendige kapacitet og det nedvendige personale til pd regelmassig basis at
kunne tilbyde et alternativ til securityscannere.

Beskyttelse af de grundlasggende rettigheder (den menneskelige vaerdighed og
per sondata)

Beskyttel se af den menneskelige vaa dighed

Muligheden for med visse screeningteknologier at vise et (selv udvisket) billede af
kroppen i detaljer, herunder afslore helbreds- og hygiejnemassige forhold, som f.eks.
proteser og bleer, er blevet madt med stor kritik i lyset af princippet om respekt for
den personlige vaerdighed og retten til privatlivets fred. Der kan ogsd vare nogle,
som har svert ved at forlige en procedure, som indeberer, at en operater analyserer
et billede af deres krop, med deres religiose overbevisninger. Hvad angar berns
rettigheder og berns ret til beskyttelse og omsorg og bestemmelserne i charteret om
grundleggende rettigheder, som foreskriver, at der ved fastleggelsen og
gennemforelsen af alle EU's politikker og aktiviteter skal sikres et hejt
sundhedsbeskyttelsesniveau, kraeves det, at der foretages en grundig analyse af de
aspekter, der vedrerer bern. Med hensyn til retten til ligebehandling og forbuddet
mod diskrimination skal driftsnormerne desuden sikre, at udvealgelsen af passagerer,
som skal securityscannes, ikke foregdr pa grundlag af kriterier som f.eks. ken, race,
hudfarve, etnisk eller social baggrund, religion eller tro.

Databeskyttelse

Det at anvende securityscannere til at skabe og behandle et billede af en identificeret
eller uidentificerbar person med henblik pa at lade en operater foretage den
vurdering, som er relevant for sikkerhedssituationen, falder ind under EU-
lovgivningen om databeskyttelse. Scanningen skal vurderes pa grundlag af folgende
kriterier: 1) er den foreslaede foranstaltning den bedst egnede til at nd malet
(detektion af ikke-metalliske genstande og dermed opndelse af et heojere
sikkerhedsniveau)? i1) gir foranstaltningen ud over, hvad der er nedvendigt for at nd
dette mal? og iii) findes der en mindre invasiv screeningmetode.

Ifolge Europa-Parlamentets og Rédets direktiv 95/46/EF af 24. oktober 1995 om
beskyttelse af fysiske personer i forbindelse med behandling af personoplysninger og
om fri udveksling af sddanne oplysninger skal personer, som der tages billeder af,
hvilket er tilfeldet for nogle securityscannere, forudgédende informeres om, at de er
genstand for en sadan procedure, og hvad billedet eventuelt skal bruges til. Generelt
ber persondata, som f.eks. billeder, kun indsamles, behandles og anvendes i
overensstemmelse med det geldende princip om databeskyttelse. Billeder ber kun
anvendes til luftfartssikkerhedsformél. Det ber 1 princippet ikke veere muligt at lagre
og genfinde billeder taget med securityscannere, nar det én gang er konstateret, at
den scannede person ikke barer farlige genstande. Kun hvis en person standses, fordi
der er mistanke om, at vedkommende barer en forbudt genstand, ma billedet lagres
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med henblik pd dokumentation, enten indtil spergsmalet er klarlagt, eller indtil
vedkommende negtes adgang til det security-beskyttede omrédde og i sidste ende
flyet.

Mulige lasninger pa spergsmalet om beskyttelse af den menneskelige veadighed,
databeskyttel se og beskyttelse af de gvrige grundlagggende rettigheder

Med de eksisterende tekniske funktioner er det muligt at slore ansigtet og/eller dele
af kroppen, som ikke er nedvendige for den videre analyse af, om den pagaldende
passager barer forbudte genstande. I stedet for at vise et reelt kropsbillede er det
ligeledes teknisk muligt at vise en dukke eller en taendstikfigur, som ikke afslerer
virkelige dele af den screenede persons krop, men kun udpeger de steder, der skal
underseges yderligere.

Nir det gaelder den faktiske drift af securityscannere omfatter de protokoller™®, der er
udarbejdet med henblik pa afprevning, test og faktisk ibrugtagning af
securityscannere, forslag til, hvordan spergsmélene vedrerende respekt for de
grundleggende rettigheder kan lases, herunder folgende:

— Den operator, der analyserer billedet ("billedscreeneren"), arbejder i et separat
rum uden mulighed for at se den person, hvis billede analyseres.

— Billedscreeneren har ingen mulighed for at forbinde det analyserede billede med
en virkelig person, idet vedkommende udferer sine screeningopgaver i et separat
rum med udstyr, som ikke kan lagre oplysninger.

— Den detaljerede analyse af et billede kan eventuelt foretages af en operator af
samme kon.

— Det skal ved hjelp af egnede metoder til automatiseret kommunikation sikres, at
udvekslingen mellem billedscreeneren og operateren ved kontrolstedet begranses
til de oplysninger, der er nedvendige for en tilfredsstillende kontrol af passageren.

— En grundigere kropsvisitation skal foregd i1 en kabine eller i serligt udpegede
separate rum.

Hvis det besluttes at anvende securityscannere, som viser kropsbilleder, péd frivillig
basis, vil det give anledning til langt ferre betankeligheder vedrerende de
grundleggende rettigheder. Overvejes denne mulighed, skal det dog geres klart, at
passagerer, som nagter at lade sig scanne, skal gennemga en alternativ kontrol, der
er lige sd effektiv, f.eks. en komplet manuel kropsvisitation, siledes at der
opretholdes et hojt luftfartssikkerhedsniveau.

Desuden vil det méske veere muligt ved hjelp af indbygget databeskyttelse og
installering af teknologier til beskyttelse af privatlivets fred i den hardware og

24

I Det Forenede Kongerige har Department for Transport udarbejdet forelobige regler for god praksis,
som omfatter spergsmal om privatlivets fred, databeskyttelse og sundhed og sikkerhed med henblik pa
den forste ibrugtagning af securityscannere i London Heathrow og Manchester lufthavn. Disse regler
findes pa folgende websted:

http://www.dft.gov.uk/pgr/security/aviation/airport/bodyscanners/codeofpractice/
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software, der indgér 1 securityscannerne, at opnd informations- og
kommunikationssystemer og -tjenester, som begrenser indsamlingen og
behandlingen af persondata mest muligt®. Sadanne systemer skulle f.eks. sikre, at:

— billeder ikke lagres (opbevares), kopieres, trykkes, hentes frem eller sendes pa
afstand, og at uautoriseret adgang hindres™

— billeder, der analyseres af en operator, ikke kan forbindes med den screenede
persons identitet og holdes 100 % anonyme.

Automatisk genkendelse af farlige genstande (Automatic Threat Recognition (ATR))
forventes pa lang sigt at gere operaterens billedanalyse overfledig og dermed at
bidrage med endnu en losning pa spergsmalet om databeskyttelse. Et sddant system
kan enten bruges til at bistd operateren med billedanalysen eller til at foretage
analysen automatisk. Sddanne teknologier, der muligger fuldautomatisk genkendelse
af farlige genstande, er allerede blevet afprovet i laboratorier og er nu klar til, at
medlemsstaterne kan afpreve dem 1 deres lufthavne.

ATR-systemer er baseret pa en sarlig software, der er udviklet til at genkende farlige
og forbudte genstande. De kan variere med hensyn til design, kompleksitet og
funktion. Nogle ATR-systemer, som har til formal at bistd operateren, viser kun en
del af billedet pa skeermen. Andre systemer viser det fulde billede og fremhaver
omrader, som skal underseges nermere for eventuelle farlige genstande.
Videreudvikling af ATR-konceptet kan fore til et system, der helt overfledigger
operateren, og som kun viser resultaterne af den automatiserede detektionsproces
(f.eks. alarmering og lokalisering af genstanden pa personen eller ingen alarmering),
hvorefter operateren kan be- eller afkrefte tilstedeverelsen af en forbudt genstand
(f.eks. ved hjelp af en manuel undersogelse). ATR-systemer kan installeres ved at
opgradere det eksisterende udstyr med yderligere softwarekomponenter.

Uanset hvilken teknologi og hvilke driftsmessige sikkerhedsforanstaltninger der
vaelges, bor der fastsattes bindende regler for anvendelsen af securityscannere.
Medlemsstaterne ber treffe enhver beslutning om at tillade anvendelse af
securityscannere i de enkelte lufthavne pa basis af en grundig vurdering af potentielle
konsekvenser  for de  grundleggende - rettigheder og  eksisterende
beskyttelsesmekanismer. Det ber ogsa sikres, at offentligheden far malrettede,
fyldestgorende og forstdelige oplysninger om alle aspekter af securityscanning til
luftfartssikkerhedsformal.

Sundhed

De forskellige teknologier giver anledning til forskellige sundhedsmaessige
sporgsmél. Der galder forskellig lovgivning for disse teknologier, og der galder

25

26

Se Kommissionens meddelelse til Europa-Parlamentet og Radet om bedre databeskyttelse med
teknologier til beskyttelse af privatlivet (KOM(2007) 228).

I forbindelse med afprevninger har det desuden vist sig, at der ikke er behov for at lagre billeder af de
screenede personer, nar det er konstateret, at de ikke udger nogen trussel for luftfarten. Operateren ser
kun pé billedet, s& laenge passageren star i maskinen, og det er ikke nedvendigt at lagre billeder til
senere brug, f.eks. bevis i en retssag, eftersom grundlaget for retsforfolgelse af en person ikke ville vaere
et billede pa en maskine, men selve afsleringen af en forbudt genstand pa personen.
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61.
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forskellige dosisgraenser. Der er gennemfert bade europaiske og internationale
undersegelser” af de sikkerhedsmaessige aspekter af securityscannere og den
underliggende teknologi, inklusive eksponering af scannede personer, operaterer og
andre, der arbejder 1 umiddelbar narhed af systemerne, for radiobelger og
ioniserende straler. Der er ligeledes foretaget flere undersogelser af de mere generelle
konsekvenser af disse teknologier for mennesket. Denne meddelelse fokuserer
hovedsagelig pa de undersegelser, der vedrerer konsekvenserne af scannere, der
anvendes til luftfartssikkerhedsformal.

Systemer baseret pa passiv-millimeter bl geteknol ogi

Systemer, der benytter denne teknologi, afgiver ingen strdling. De madler den
naturlige (termiske) strdling, som kroppen afgiver, og den termiske straling, som
afgives af omgivelserne og reflekteres af kroppen. Der er derfor ikke fastsat nogen
stralingsdoser for disse typer securityscannere. Ifolge de konsulterede underseggelser
giver passiv-millimeterbolgeteknologi ikke anledning til sundhedsmaessige
betaenkeligheder.

Systemer baseret pa aktiv-millimeter bal geteknol ogi

De eksisterende aktiv-millimeterbalgescannere afgiver ikke-ioniserende straling med
en frekvens pd ca. 30 GHz. I det elektromagnetiske spektrum ligger millimeterbelger
mellem mikrobelger og infraredt lys og har en lavere frekvens, l&ngere belgelenge
og lavere energi end rentgenstréler.

Ikke-ioniserende straling anses generelt for at vare uskadelig sammenlignet med
ioniserende strdling, som f.eks. rontgenstrdler. Ifelge undersegelser af
millimeterbelgeteknologien og den mangedrige erfaring med denne teknologi, f.eks.

27

Se folgende europ@iske undersogelser: Notat af 15. februar 2010 vedrerende kropsscanner, der
anvender millimeterbalger udarbejdet af Agence Frangaise de Sécurité Sanitaire de I’Environnement et
du Travail - "Scanner corporel a ondes "millimétriques" Pro Vision 100". Institut de Radioprotection et
de Sareté Nucléaire (IRSN) har udarbejdet en rapport om evaluering af de sundhedsmaessige risici ved
kropsscannere, der anvender backscatter-rontgen — "Evaluation du risque sanitaire des scanners
corporels a rayons X '"backscatter" (rapport DRPH 2010-03), og Commission Internationale de
Protection Radiologique har udarbejdet en rakke henstillinger (2007 - ICPR 103). I Det Forenede
Kongerige har Health Protection Agency, Centre for Radiation, Chemical and Environmental Hazards
(HPA) foretaget en sammenlignende vurdering af ioniserende stralingsdoser fra en kropsscanner, der
anvender backscatter-rontgen ("Assessment of comparative ionising radiation doses from the use of
rapiscan secure 1000 X-ray backscatter body scanner", Det Forenede Kongerige, januar 2010 (findes pa
www.dft.gov.uk). Se desuden folgende internationale undersogelser: American Interagency Steering
Committee on Radiation Standards (ISCORS) har udarbejdet en teknisk rapport med retningslinjer for
sikkerhedsscreening af mennesker ved hjelp af ioniserende straling - "Guidance for Security Screening
of Humans Utilizing Ionizing Radiation - Technical report 2008-1", National Council on Radiation
Protection and Measurement (NCRP) har udarbejdet en rapport om sikkerhedsscreening af mennesker
ved hjzlp af ioniserende straling — "Commentary 16- Screening of Humans for Security Purposes Using
Ionizing Radiation Scanning Systems (2003)", og International Commission on Non-Ionizing Radiation
Protection (ICNIRP) har udarbejdet retningslinjer for begransning af eksponering for tidsvarierende
elektriske, magnetiske og elektromagnetiske felter - "Guidelines for limiting exposure to time-varying
electric, magnetic and electromagnetic fields 1998". Desuden har Inter-Agency Committee on Radiation
Safety udarbejdet en rapport om scannere (2010).

Der findes yderligere henvisninger til undersegelser i den tekniske rapport om kropsscannere og
luftfartssikkerhed med titlen "Body scanners for aviation security”, Network for Detection of
Explosives (NDE) af 22.3.2010.

15

DA


http://www.dft.gov.uk/

DA

64.

65.

5.3.3.

66.

mobiltelefoner og mikrobelgeovne, er der ingen sundhedsmassige farer forbundet
ved eksponering af personer for ikke-ioniserende strdling, der ligger under de
grenseverdier, der er fastsat i den galdende lovgivning. Eksponering for
elektromagnetisk straling over en bestemt grenseverdi kan dog fordrsage skader i
forskellige frekvensomréder (f.eks. ophedning af kropsvev).

I EU-lovgivningen®® er der fastsat grundleggende restriktioner for effekttaetheden af
elektromagnetiske felter fra f.eks. elektronisk udstyr for at hindre skader som folge af
lokal ophedning af huden. For frekvensomrédet fra 2 til 300 GHz, som er det omrade
securityscannere baseret pa millimeterbelgeteknologi opererer i, er den anbefalede
maksimale effekttzethed pa 10 W/m® for almenbefolkningen og 50 W/m® for
straleudsatte arbejdstagere.

Ifolge en evaluering, der for nylig er foretaget af Agence Frangaise de Sécurité
Sanitaire de I’Environnement et du Travail (AFSSET)* af virkningen af en
kommercielt tilgengelig securityscanner baseret pa aktiv-millimeterbelgeteknologi,
som opererer i1 frekvensomradet 24-30 GHz, er de maélte overfladeeffekttetheder
meget lave® sammenlignet med greensen pa 10 W/m? for almenbefolkningen (og 50
W/m? for strileudsatte arbejdstagere). AFSSET-undersogelsen konkluderede derfor
ud fra den aktuelle viden om sundhedspavirkningen af millimeterbolger, at dette
udstyr ikke udger nogen sundhedsrisiko i den nevnte frekvens. Det anfores desuden i
undersogelsen, at den eksponering, der stammer fra naturlige daglige aktiviteter (som
f.eks. brug af mobiltelefon® og mikrobolgeovne®) ligger tat pa eller over det
stralingsniveau, der afgives af securityscannere baseret pd millimeterbelgeteknologi.

Systemer baseret pa backscatter-rgntgen

Anvendelsen af rontgenudstyr er omfattet af Euratom-lovgivningens krav om
stralingsbeskyttelse®, navnlig bestemmelserne om ikke-medicinsk anvendelse af
ioniserende striling. I henhold til disse bestemmelser er den maksimale
eksponeringsgreense for ioniserende striling pa 1 mSv** om 4ret for
almenbefolkningen og 20 mSv om éaret for strleudsatte arbejdstagere. De nationale

28

29

30
31
32

33

34

Rédets henstilling af 12. juli 1999 om begransning af befolkningens eksponering for elektromagnetiske
felter (0 Hz-300 GHz) (EFT L 199 af 30.7.1999). Europa-Parlamentets og Réadets direktiv 2004/40/EF
af 29. april 2004 om minimumsforskrifter for sikkerhed og sundhed i forbindelse med arbejdstagernes
eksponering for risici pa grund af fysiske agenser (elektromagnetiske felter) (18. saerdirektiv i henhold
til artikel 16, stk. 1, i direktiv 89/391/EQF ( EUT L 184 af 24.5.2004).

Notat af 15. februar 2010 udarbejdet af Agence Frangaise de Sécurité Sanitaire de I’Environnement et
du Travail vedrerende kropsscanner baseret pa millimeterbelgeteknologi — "Scanner corporel a ondes
"millimétriques" Pro Vision 100". Ifelge denne undersogelse var den elektromagnetiske straling, der
afgives af det millimeterbelgeudstyr, som blev undersegt, ogsé meget lav i forhold til de graenser, der er
fastsat i den nationale lovgivning (dekret nr. 2002-775 af 3. marts 2002 om grensevardier for
eksponering for elektromagnetisk straling fra telekommunikationsudstyr og radioelektriske anlaeg).

Fra 60 til 640 uW/m* (1pW=1mikrowatt=0,000001W)

De radiobglger, der anvendes, svarer til 0,01 % af den tilladte strdlingsdosis for mobiltelefoner.

Centret for sikkerhed og sundhed pa arbejdspladsen har malt intensiteten af elektromagnetiske belger til
2 W/m?, hvilket svarer til den striling, der lzekkes fra almindelige mikrobelgeovne. Denne verdi ligger
langt under den officielle granse for effekttathed pd 10 W/m® (50 W/m?).

Rédets direktiv 96/29/Euratom af 13. maj 1996 om fastseattelse af grundleeggende sikkerhedsnormer til
beskyttelse af befolkningens og arbejdstagernes sundhed mod de farer, som er forbundet med
ioniserende straling (EFT L 159 af 29.6.1996, s. 1).

Millisievert (1 mSv = 10-3 Sv) og mikrosievert (1 pSv = 10—6 Sv).
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67.

68.

5.34.

69.

70.

myndigheder udsteder tilladelser til anvendelse af ioniserende udstyr pa grundlag af
en evaluering af potentielle eksponeringsdoser og eksponeringsfrekvensen for at
kunne vurdere de eventuelle kumulative virkninger af ioniserende stréling.
Flypersonalet pd visse stralingsudsatte flyruter udsattes f.eks. for strdling pd mere
end 1 mSv om é&ret og er sdledes omfattet af sarlige beskyttelsesregler i EU-
lovgivningen.

De risici, der er forbundet med ioniserende rentgenstraler er blevet underseogt
grundigt af bide europxiske og internationale organisationer. Securityscannere, der
anvender rentgenstriler, udsatter stadig den scannede person for ioniserende
strdling, om end doserne er lave. Forud for anvendelsen af rentgenstraleteknologi ber
der ikke desto mindre altid foretages en vurdering af, hvorvidt det er rimeligt og
berettiget at anvende denne teknologi. En enkelt scanning af en person vil typisk
udsaztte den pagzldende for en strilingsdosis i omradet fra 0,02% til 0,1 pSv’’.
Strélingsdoser er kumulative, og derfor vil den enkeltes samlede dosis athaenge af
antallet af scanninger. En person ville sdledes skulle screenes ca. 40 gange om dagen
for at nd op pé dosisgraensen uden hensyntagen til eksponering fra andre kilder.

Nér det geelder det personale, der betjener securityscannere, eller personer, der
arbejder taet pa udstyret, er det blevet vurderet’’, at dosissen kan komme op pé 0,01
uSv pr. screenet person, hvis der ikke traeffes serlige beskyttelsesforanstaltninger.
Hvis der foretages 500 screeninger om dagen, vil dosissen for screening-operateren
vaere pa 300 uSv-1 000 uSv om aret. Generelt viser de forskellige undersogelser, at
eksponeringen fra scannere, der anvender backscatter-rontgen, kun svarer til fa
procent (2 %) af den naturlige ioniserende strdling, som passagerer eksponeres for.
En scanning vil sdledes svare til fa minutters eksponering for kosmisk stréling pa en
langdistanceflyvning.

Systemer baseret pa rgntgenstral etransmission

Strélingen fra en scanner, der danner billeder ved rentgenstraletransmission, er langt
hgjere end strilingen fra en scanner, der anvender backscatter-teknologien, og den
overvejes derfor principielt heller ikke til systematisk screening af flypassagerer.
Denne teknologi er i princippet forbeholdt politiet i tilflde af begrundet mistanke.

Strélingen fra udstyr baseret pd reontgenstriletransmission er klart hejere end
stralingen fra backscatter-securityscannere, dvs. typisk ca. 0,1-5 uSv pr. scanning

35

36

37

Det Forenede Kongeriges Health Protection Agency (HPA) har foretaget en undersegelse af ioniserende
stralingsdoser for en kommercielt tilgengelig scanner, der anvender backscatter-teknologi,
sammenlignet med andre kilder til ioniserende straling. Ifelge rapporten udger stralingsdosissen fra en
scanning (0,02 pSv) kun en lille del af den gennemsnitlige stralingsdosis, som almenbefolkningen
udsattes for fra andre kilder — "Assessment of comparative ionising radiation doses from the use of
rapiscan secure 1000 X-ray backscatter body scanner”, Det Forenede Kongerige, Health Protection
Agency, Centre for Radiation, Chemical and Environmental Hazards, januar 2010. Findes pa
www.dft.gov.uk.

Frankrigs Institut de Radioprotection et de Suareté Nucléaire (IRSN) har for nylig vurderet de
sundhedsmaessige risici ved securityscannere, der anvender backscatter-rentgen. Instituttet har vurderet
dosissen for en passagerscreening (2 scanninger) til ca. 0,1uSv. ("Evaluation du risque sanitaire des
scanners corporels a rayons X "backscatter", rapport DRPH 2010-03").

Ifolge rapporten fra IRSN — "Evaluation du risque sanitaire des scanners corporels a rayons X
"backscatter", rapport DRPH 2010-03".
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71.

72.

73.

74.

athaengigt af, hvilket system der anvendes, og hvilken oplesning der kraves.
Strdlingen fra en hgjoplesnings-transmissionsscanner (2-5 pSv/scanning) kan
resultere i, at nogle af de anbefalede arlige greenser overskrides. Da der findes
effektive alternative teknologier, der anvender ikke-ioniserende stréler eller lave
doser af ioniserende straler, anvendes der af samme arsag ikke systemer baseret pa
rontgenstréletransmission inden for europeisk luftfartssikkerhed.

Mulige lgsninger pd de sundhedsmasssige spergsmal, der er forbundet med
rgntgenstrale-securityscannere

Selvom stralingen fra rentgenscannere er temmelig lav, er det klart, at enhver
eksponering for ioniserende strdling, uanset hvor lav en dosis der er tale om, kan fa
sundhedsmaessige konsekvenser pa lang sigt. Derfor kraever eksponering - selv for
doser, der ligger under EU-lovgivningens granser - at der treffes en beslutning om
eksponering for ioniserende straling, som er begrundet i enten gkonomiske hensyn
eller hensyn til offentlighedens interesse, som opvejer de potentielle skader som
folge af straling. Desuden skal der treffes stralebeskyttelsesforanstaltninger, som
sikrer, at den stralingsdosis, som folk udsattes for, er s lav, som det med rimelighed
er muligt (ALARA-princippet), bade nér det gaelder arbejdstagere og befolkningen
som helhed. Hvis og nar der anvendes teknologi baseret pd ioniserende striling, skal
man afveje den mere effektive sikkerhedsscreening sammenlignet med en teknologi,
der ikke anvender ioniserende striler, mod de potentielle sundhedsrisici. Den
pageldende teknologi kan kun vare berettiget, hvis der kan opnas et vasentligt
hgjere sikkerhedsniveau. Der kan ogséd blive tale om at tage specifikke hensyn til
personer, der er serligt folsomme over for ioniserende straling, dvs. primert gravide
og bern.

I henhold til Euratom-lovgivningen (direktiv = 96/29/Euratom) er det
medlemsstaternes ansvar at foretage en tilbundsgdende vurdering og beslutte, om en
foranstaltning, som medferer eksponering af personer for ioniserende straling, kan
betragtes om berettiget eller ej. Ved vurdering af radiologisk udstyr som f.eks. en
securityscanner, der anvender ioniserende straling, ber der tages hensyn til
forskellige faktorer, herunder:

— om alle passagerer skal scannes systematisk, eller om der udvelges passagerer til
scanning pa stikprovebasis eller pa basis af specifikke kriterier

— om folsomme passagergrupper af sundhedshensyn skal screenes pd anden vis.

Medlemsstaterne ber treffe beslutning om enhver eventuel anvendelse af
securityscannere i en lufthavn pa grundlag af en vurdering af konsekvenserne for
sundhedsbeskyttelsen og opretholdelsen af de eksisterende sikkerhedsmekanismer.
P& basis af en sddan vurdering kan medlemsstaterne ogsa beslutte at traeffe
foranstaltninger, som er strengere end de krav, der er fastsat i EU-lovgivningen.

Det galder for alle de nevnte teknologier, at de skal installeres og anvendes korrekt
for at opfylde sundhedskravene. Dette skal overvidges neje af de nationale
myndigheder med ansvar for strlebeskyttelse.

18

DA



75.

5.4.

76.

77.

78.

79.

80.

81.

Det skal bemarkes, at det i nogle medlemsstater’® ifolge den nationale lovgivning
ikke er tilladt at eksponere personer for ioniserende straling undtagen i medicinsk
gjemed.

Omkostninger

Der er visse hindringer, som gor det vanskeligt at foretage en generel vurdering af
omkostningerne ved at anvende securityscannere. Der findes endnu ingen generelle
oplysninger om de grundleeggende anskaffelses- og driftsomkostninger for udstyret,
fordi EU-lovgivningen ikke tillader generel anvendelse af teknologien. Hvis eller s
snart anvendelsen af securityscannere bliver mere udbredt i luftfartsindustrien, skal
der foretages en vurdering af udstyrets levetidsomkostninger og eventuelle
omkostningsfordele for luftfartssikkerhedspolitikken. Markedet for securityscannere
er desuden et helt nyt marked, idet der kun er foretaget ganske fi anskaffelser pa rent
kommercielle vilkar. De valgmuligheder, lufthavnene rader over ved sammensatning
af deres sikkerhedsprocedurer, betyder desuden, at de samlede omkostninger vil
hange ngje sammen med de sikkerhedsforanstaltninger, som den enkelte lufthavn
veelger at implementere.

Ifelge oplysninger fra producenterne og pa baggrund af de anskaffelser, der for nylig
er foretaget bdde 1 EU og 1 andre lande, skennes det, at anskaffelsesprisen for en
standard securityscanner beleber sig til 100 000-200 000 EUR. Dette belob svarer
til initialinvesteringen og omfatter ikke opgradering med yderligere software, som
kan vere nedvendig til f.eks. at lose speorgsmalet om privatlivets fred og
databeskyttelse, heller ikke komponenter, der gor det muligt f.eks. at automatisere
anvendelsen af scannerudstyret. Udgifterne til ekstraudstyr kan belebe sig til ca.
20 000 EUR.

Disse priser forventes at falde i1 takt med, at produktionen af securityscannere stiger.
Luftfartssikkerhedsudstyr afskrives generelt over en periode péd 5-10 ar.

Der skal ogsd tages hegjde for vedligeholdelsesomkostninger og andre
serviceudgifter, som dog vil athenge af de enkelte kontraktvilkar.

Derudover skal der tages hojde for oplering af personalet og andre
installationsudgifter. Oplering af personalet og udvidelse/omstrukturering af
sikkerhedskontrolpunkterne indebarer omkostninger pa kort sigt. Lufthavnene vil
imidlertid vare nedt til at omfordele personaleressourcerne, siledes at det mere
veluddannede securitypersonale kan foretage en mere grundig screening af personer,
der udger en potentielt storre risiko, f.eks. passagerer, der har udlest en alarm, fordi
de har gemt forbudte genstande pé sig.

Ifolge skon fra USA kan de procedurer, der 1 gjeblikket gennemfores i forbindelse
med securityscanning for at sikre privatlivets fred, give anledning til en forhejelse af
de direkte driftsomkostninger, bl.a. fordi der geres brug af fjernkontrol, dvs. at

38

F.eks. i Tyskland, Italien, Frankrig og Tjekkiet.
Ifolge ubekraftede tal fra USA er anskaffelsesprisen ca. 150 000 EUR pr. enhed, eksklusive oplering af
personale, installering og vedligeholdelse.
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billedanalysen foregir i et separat rum®. Med automatisk genkendelse af farlige
genstande (Automatic Threat Recognition (ATR)) er det muligt at oge
passagerflowet og dermed reducere omkostningerne i forhold til de geldende
procedurer, som bygger pa komplette manuelle kropsvisitationer*'. Det skonnes®
faktisk, at det med ART er muligt at halvere kontroltiden, hvorved passagerflowet
oges, og drifts- og uddannelsesomkostningerne s@nkes (personalebehovet reduceres
med 1/3, og oplaringstiden reduceres med over 90 %).

Securityscannere vil navnlig kunne give de store lufthavne oget fleksibilitet og
mulighed for at hejne luftfartssikkerheden, eftersom de kan nyde godt af
stordriftsfordele og har foruds@tningerne for at kunne inkorporere securityscannere
gnidningslest i deres nuverende infrastruktur.

K ONKLUSIONER

Med fzlles EU-normer for securityscannere kan man sikre et ensartet
beskyttelsesniveau, hvad angér sundhed og de grundleggende rettigheder. Der kan
sikres ensartet beskyttelse af EU-borgerne ved hjelp af tekniske normer og
driftsvilkar, som skal fastsettes 1 EU-lovgivningen. Kun en fzlles EU-regelramme
kan give retlig garanti for, at sikkerhedsregler og —normer anvendes ensartet i alle
EU's lufthavne. Dette er en forudsatning for at opnd ikke blot det hejeste
luftfartssikkerhedsniveau, men ogsé den bedst mulige beskyttelse af EU-borgernes
grundleggende rettigheder og sundhed. Anvendelsen af securityscannere, uanset
hvilken teknologi der er tale om, kraver en grundig videnskabelig vurdering af de
potentielle risici for befolkningen. Der er videnskabelig dokumentation for
sundhedsfarerne ved eksponering for ioniserende straling, hvilket der ber tages
hensyn til, hvis det overvejes at anvende securityscannere baseret pd denne form for
straling.

Det er klart, at der ikke med securityscannere alene — eller med nogen anden
enkeltstdende sikkerhedsforanstaltning - kan opnas et luftfartssikkerhedsniveau pa
100 %. Der kan kun opnds et hgjt sikkerhedsniveau med en kombination af
foranstaltninger, som understottes af et tat internationalt samarbejde og
efterretningsarbejde af hgj kvalitet. De erfaringer, som de internationale partnere har
indhestet 1 forbindelse med anvendelsen af securityscannere, ber indgd i den
europaiske debat.

Igangverende undersegelser viser imidlertid, at securityscannere kan forbedre
kvaliteten af sikkerhedskontrollen i EU's lufthavne. Med securityscannere er det
muligt at ege kapaciteten for detektion af ise@r forbudte genstande betydeligt, f.eks.
flydende eller plastiske spraengstoffer, som ikke kan spores ved hjelp af
metaldetektorkarme.

40
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USA's Transport Security Administration (TSA) har beregnet det yderligere personalebehov pr. enhed
til tre fuldtidsaekvivalenter.

Erfaringerne fra Schiphol lufthavn viser, at det med den seneste, hurtigere udgave af securityscannere
vil veere muligt at opfylde maksimumkravene til passagerflowet ved alle de nuvarende kontrolpunkter.
Ifolge beregninger fra USA's Transport Security Administration (TSA), Advanced Imaging
Technology, 18.-19. 2010.
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Der ber dog ikke desto mindre vare et alternativ til securityscannere, der anvender
ioniserende straling, for de tilfeelde, hvor der opstar speficikke sundhedsrelaterede
risici. Eventuelle fzlles EU-regler pa dette omrade skal omfatte bestemmelser om
alternative screeningmetoder for sdrbare grupper, herunder gravide, spadbern, bern
og handicappede.

Der findes i dag securityscannere, som hverken viser hele kropsbilleder eller afgiver
ioniserende strdling. Hvis der fastsettes tekniske normer og driftsvilkér ved lov, kan
dette 1 hej grad bidrage til at lese spergsmdlene vedrerende grundleggende
rettigheder og sundhed:

— Med den tilgengelige teknologi og de beskyttelsesforanstaltninger, der er knyttet
til anvendelsen af securityscannere, er det muligt at beskytte de grundlaeggende
rettigheder med en kombination af specifikationer for det tekniske udstyr og
driftsvilkar. Der kan fastsattes mindstenormer ved lov.

— Som det papeges i denne meddelelse, kan alle eksisterende scannerteknologier,
bortset fra billeddannelse ved rentgenstraletransmission, opfylde de gaeldende EU-
sundhedsnormer, om end visse typer udstyr kraver, at der fastsettes tekniske
normer og driftsvilkér. De maksimale strilingsdoser skal respekteres, og der skal
treeffes sikkerhedsforanstaltninger. Beskyttelsen af enkeltpersoner skal sikre, at
den strélingsdosis, som anvendes, er sa lav som overhovedet muligt, serlig nér det
geelder de rejsende og arbejdstagerne i luftfartsindustrien. Der skal regelmessigt
holdes @je med de langsigtede virkninger af strdleeksponeringen fra
securityscannere, og der skal tages hensyn til den seneste videnskabelige
udvikling.

— De rejsende skal informeres klart og fyldestgerende 1 lufthavnen og for afrejsen
om alle aspekter af securityscanning.

— Kommissionen noterer sig imidlertid de igangverende droftelser og mulighederne
for fravalgsordninger i tilfelde af, at securityscannere tages i brug. Kommissionen
er dog samtidig klar over, at sddanne fravalgsordninger rejser visse sporgsmél
vedrorende sikkerhed, omkostninger og gennemferlighed, som rejser tvivl om,
hvorvidt det er nyttigt at indfere securityscannere.

Kommissionen opfordrer Europa-Parlamentet og Rédet til at gennemga denne
meddelelse, der forelaegges som svar pad Europa-Parlamentets beslutning (2008)0521.
De bererte parter vil blive bedt om at bidrage med deres mening i forbindelse med
det andet taskforcemeade, som vil blive atholdt inden lenge.

Kommissionen beslutter derefter, hvilke skridt der skal tages, om der skal foreleegges
et forslag til en EU-regelramme for anvendelsen af securityscannere i EU's lufthavne,
og hvilke betingelser der skal indgd i en sadan regelramme, for at sikre, at de
grundleggende rettigheder og sundhedsbestemmelserne overholdes fuldt ud.
Kommissionen treffer denne beslutning i lyset af resultaterne af dreftelserne med
Europa-Parlamentet og Rédet. Eftersom et forslag til retsakt skal ledsages af en
konsekvensanalyse, vil Kommissionen straks gé i gang med at udarbejde en sadan
analyse for at lose de spergsmaél, der er rejst i denne meddelelse.
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