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Definisjoner

ldentitetstyveri ldentitetssvindel

Identitetstyveri oppstar nar noen  Ervervelse av penger, varer,
anskaffer, overfgrer, besitter eller  tjenester og andre fordeler
fremstar som rette innehaver av  eller unngaelse av

personlige opplysninger gkonomiske eller andre
tilhgrende en privatperson eller forpliktelser ved a utgi seg
selskap pa en uautorisert mate, for a veere en annen ved
med den hensikt a bega bruk av falsk identitet.

bedrageri eller annen kriminalitet.
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Omfanget | Norge totalt

2000 respondenter: \ozA
Definisjonen som ble brukt:

|dentitetskrenkelse er uberettiget bruk

av bade stjalet og fiktiv identitet,

med forsett om a oppna en gkonomisk vinning for seg
eller andre, eller a pafare tap eller ulempe for andre.

Har du | LGPET AV DE SISTE 2 ARENE 30 el
blitt utsatt for at noen andre har brukt din identitet 6‘50“
til a2 bega slike straffbare handlinger? v

Andel JA: 2,3 % 2011
Vi dekket undersgkelsen D I\ B
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7 RN Identitetstyveri blir straffbart TEMA

* Pressemeldinger
= 2009

Med bot eller fengsel inntil 2 ar straffes den

e 2007
B 2006

som uberettiget setter seg | besittelse

- av en annens identitetsbevis,

m“d"‘m eller opptrer med en annens identitet

Lyd 09 bilds eller en identitet som er lett a forveksle med
Dokumentarkiy en annens identitet,

med forsett om a

oppna en uberettiget vinning for seg
selv eller en annen, eller

pafare en annen tap eller ulempe.
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1)
Er ID-dokumentet avildia i bruk? | 2= P

Estland

http://www.politsei.ee/en/teenused/inquiries/

Ital i a, LINKS DOC STOP NEWS

Oversikt over dokumenter som er tapt/ stjalet
http://coordinamento.mininterno.it/servpub/ver2/Documenti/cerca docu.htm

h document by

Oversikt over stjalne/ tapte italienske oppholdstillatelser
http://questure.poliziadistato.it/stranieri/?mime=1&lang=EN

» Management

> International co-operation

> Aboutus

> Links B el g i a
- :%e{e';';:?ntt;dd::t:se for stolen Sg ker pé paSS n r .

= searchin the database formaid | N ttPS://www.checkdoc.be/CheckDoc/

identity documents

» Search in the database for wanted
persons

£ gs'taarg;sir; Interpol's works of art L i t au e n

- memaienanraice oty | Qy@rSikt over tapte/ stjalne pass
http://www.policija.lt/index.php?id=3393
http://www.vrm.lt/paieska/dokumentai en.php

Nigeria
Oversikt over pass som er kansellert av en eller annen grunn
http://www.immigration.gov.ng/

Polen o !
www.policja.pl :" : ’;Mi'i'-l:li-;lhéﬂﬂ-ﬂ-'ﬂ-;;é -

Sgker etter en persons navn. Far opp bilde om personen er etterlyst i Polen & % ;gﬁiig Hﬂ:
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http://www.schweizerpass.admin.ch/pass/de/home.html ' ?ﬁ '
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http://www.schweizerpass.admin.ch/pass/de/home.html

- Datatilsynet vil ha felles
S . kredittsperre

En lelles sperretpeneste flor de dtte kredittopph samgs sebihapene
Norge blir 3ving mot iestetstyver

Felles sperretjeneste

* |D-svindel =
Etterspgrre kreditt | offerets navn

* Sperre mot kreditt - effektivt middel

* | dag ma du som ID-tyverioffer kontakte hvert
eneste selskap; manuell lgsning

Mal:

* Benytte eksisterende infrastruktur til autentisering
og lagre i1 én felles database
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» Person

» Bedrift

p Statistikk

» Video

» Om oss

» Verktoy

» Bidragsytere

» Prosjektet

» English information

» Nyhetsarkiv

Et offer forteller

Det hele startet med at
det begynte 3 dukke
opp ukjente og
uventede konvolutter i
postkassen. Da jeg
3pnet de oppdaget jeg
at det var snakk om
dyre mobiltelefoner med
tilherende abonnement
som var bestilt i mitt
navn.

Les mer...

sok ...

Diskutér
ID-tyveri

/4

.

Identitetstyveri og identitetssvindel

M)

-tyverli
- konferansen 2012

ID-tyverikonferansen 2012 arrangeres 6. juni p3 Oslo kongressenter (Folkets hus) p3
Youngstorget.

Tidligere 3rs tilbakemeldinger fra deltagernehar vaert formidable, og samtlige deltagere
onsket at dette ble gjentatt.

Lesmer ..

240 000 utsatt for ID-tyveri

FORERKORT

1. NOROMANN
A KAR

3 19550702 -
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Statens Institutt for forbruksforskmng (SIFO) pubhserte i dag en nv rapport p3
oppdrag fra Barne- likestillings og forbrukerdepartementet (BLD). Tallene fra Sifo viser
at over 400.000 nordmenn oppgir 3 ha mistet eller blitt frastj3let dokumenter med

NORGE
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Bedrift:

pICICEN T

SIKRE KUNDEDATA ~ STOPP ID-TYVERI

Ulens Hps!

Ingen seriose leverandorer
(banker, forsikringsselskap,
nettbutikker etc.) ber deg via
epost om 3 oppdatere

personalia p3 deres nettsider.

Slike henvendelser er
svindelforsok.
Flere tips

Last ned
veiledningen:
Beskytte,

Oppdage,
Bekjempe

Definisjon:
Hva er identitetstyveri?

i Last ned

A“ Strategi- og
tiltaksplan
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D tyveribloggen

Hjem About

Identitetstyveri og identitetssvindel

Obama lanserer ny strategi for sikker

identitetshandtering pa nett

Uncategorized | Legg igjen en kommentar

Den amerikanske regjeringen har presentert en plan for et nytt ID-
system som skal gjere det lettere 3 identifisere seg pad nettet og
samtidig beskytte brukerne mot identitetstyveri. Den nye planen har
fatt tittelen: "National Strategy for Trusted Identies in Cyberspace”.

I motsetning til de fleste andre land er det ikke myndighetene, men

twitter¥

Tweets

facebook

3 vego

E] Info

Bilder

g Diskusjoner
D Notater
Arrangementer

Om

I Norge er det et gkende problem
at forbrukere og virksomheter blir
utsatt...

Mer

Edit your profile —

Favarites

Search “

ey

ID-tyveriprosjektet

@ID_Tyveri 2815 Gjovik

ID-tyveriprosjekiet eies og ledes av Norsk senter for

Profile

v

private sektor som gar i spissen for initiativet. Det er heller ikke et

-4 Abo

132
Tweets

informasjonssikring. Twitter-profilen oppdateres av

prosjektleder Christian D. Meyer.

hittp:/fwwer. idtyveri_info

Following  Followers  Lists

Identitetstyveriprosjektet |«

Tkke-statlig organisasjon (NGO) * Gjevik, Norway

" Identitetstyveriprosjektet
" 3av 4nordmenn er kritiske til politiets metoder for utsendelse av pass.

http://t.cof/1gk37Qi
Hor mer p& ID- tyverlkonferansen neste uke.

M for 4 timer siden via Twitter

Identitetstyveriprosjektet

Liker - Kommenter

Similar t
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Inf
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Vid
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E-post

v B

Facebook hjelper deg med 3 holde kontakten og dele med menneskene i livet ditt.

Identitetstyveriprosjektet - Everyone (Top Posts) v

Tyveri on Twitter

3 av 4 nordmenn er kritiske til politiets rutiner for utlevering av pass. Hor mer pd

ID-tyverikonferansen neste uke.
idtyveri.info

idtyveri.info

ﬁl for 4 timer siden - Liker

Kommenter

% Identitetstyveriprosjektet



Brieftasche

Militonne

Carteira

Caixote Lixo

Die 11 Themen

Hier sind 11 Sachverhalte dargestelit, in denen Sie dem Risiko des
Identitats-Diebstahls ausgesetzt sein kdnnen. Testen Sie Ihr eigenes

' Risiko in einem oder mehrerer dieser Sachverhalte. Sie konnen jede
beliebige Reihenfolge wahlen. Klicken Sie auf das Thema, mit dem Sie
beginnen méchten.

Wenn Sie alle Fragen des Tests beantworten, erhalten Sie eine
umfassende Bewertung Gber die Hohe des Risikos, dass Ihre Identitat

= . . €C-Karte und
v Sozialversicherungsnummern Kreditkarte

‘Das (Mit-)Teilen
personlicher
Informationen

\

T

Briefkasten

) (=g

- The 11 subjects

Here are 11 situations in which you can be exposed to ID theft. Test
yourself against one or more of them. You can do them in any order you
like. Just click on the subject you want to start with.

If you answer all the questions in the test, you will receive an overall
assessment of how exposed you are to identity theft.
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Privacy

2-8 MAY 2010 Awareness Week

|D

theft

Test yourself — how aware are you about your risks of ID theft?
Our easy online test looks at 11 situations in which you might be subject to ID theft,

For each situation, you get a choice of statements. Decide which statement best describes you and
click the box beside it.

At the end, you will receive a score and an assessment of your answers for each situation.

If you complete the whole test you will receive an overall assessment of how exposed you are to
identity theft

You can also find some more information in the "book” at the bottom right of each screen, with some
tips for you to use.

(S) Asia Pacific Privacy Authorities

Kos za smeti

prosectsn de
1 vie privée du Canads

/

@"Ji‘ﬂﬂﬂ”ﬁ%%'" -

This website is managed by the Office of the Prvacy Commissioner, Australia
Privacy Policy | Comtact Us | Steman

Denamica

identitete. Svojo odpornost na krajo identitete lahko preverite v
| izbranih situacijah ali pa v vseh. Vrstni red si lahko izberete sami.
| Kliknite na eno od situacij in zacnite s testom.

| Ce boste izpolnili celoten test, boste dobili skupno oceno svoje
odpomosti na krajo identitete.
v

! Razkrivanje
osebnih
podatkov

Debetne in
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Postni nabiralnik
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Ved en feil ble en utskrift av kunderegisteret

til bedriften lagt i seppelkassen. En av kundene
opplevde at noen gjorde en adresseendring av
privatadressen hans og at han fikk betalingskrav

SIKCERTD

SIKRE KUNDEDATA - STOPP ID-TYVERI

for en rekke telefonabonnementer, varebestillinger
og andre kjop han ikke hadde gjort.

AAAAA

Registrer deg

SAKSNUMMER 652

Ditt resultat

Kontrollere ny Sikre kundedata — stopp ID-tyveri

kunde
Har du hert om bedrifter som har fatt problemer fordi viktig informasjon har kommet pa avveier? Falske
kunder, datainnbrudd, misbruk av organisasjonsnummer, utro ansatte, seppeltyveri, baerbare pc-er og

Behan.dle : smarttelefoner pa avveier. Mulighetene er mange. Ogsa din bedrift kan havne i denne statistikken, men

kundeinformasjon ' det er mye dere kan gjore for a redusere faren. De fleste tiltakene er enkle og koster lite. Denne testen
er laget av Norsk senter for informasjonssikring, Datatilsynet og Naeringslivets Sikkerhetsrad. Den viser

Beredskap mot det deg hvor din bedrift kan ha sikkerhetsutfordringer og hva dere kan gjere med dem. Det er viktig at dere

ushskede gjer lepende vurderinger av sikkerheten.

Testen har 24 spersmal og det tar ca 15-25 min. a gjennomfere hele testen. Hvis du registrerer deg
Avslutte trenger du ikke ta alt pa en gang. Da kan du logge deg inn senere og fortsette der du stoppet sist
kundeforholdet Hvis du fullferer testen far du et elektronisk merke som bedriften kan sette pa sin nettside. Det viser at
bedriften er opptatt av og tar problemet med ID-tyveri pa alvor

Uansett om du tar testen anonymt eller registrerer deg er alle svarene dine anonyme. Det betyr at ingen

car hua i har cuart
| ‘ | | | | |
bedrift.idtyveri.info
[ | ]
Du kan ta testen anonymt eller du kan velge a registrere deg. Svarene dine blir lagret og du kan se
progresjonen pa hvert tema. Hvis du registrerer deg kan du ta testen i flere omganger, det vil si at du
senere kan logge deg inn a fortsette a svare pa spersmalene. Registrerer du deg kan dine kollegaer

ogsa legge inn sine svar, hvis du ikke har oversikt over alle tema. Slik kan du registrere bedriften og fa
total gjennomgang av alle tema i testen

Beskytte egen
bedrift

@nsker du a registrere deg/bedriften din, benytt menyen til venstre og trykk pa “Registrer deg”

Utviklet av Norsk senter for informasjonssikring, Datatilsynet og Naeringslivets Sikkerhetsrad g 3 DA
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KRE KUNDEDATA — STOPP ID-TYVER

* 5 deltema,;
— Kontrollere ny kunde
— Behandle kundeinformasjon
— Beredskap mot det ugnskede
— Avslutte kundeforholdet
— Beskytte egen bedrift

» Folger personopplysningene fra «vugge til grav»

NorSIS
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Apne kild
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13- Tye eya] i - -eks: Ola Nordmann Oslo

SE TOPPLISTENE | Postnummer: - Vis Fylke: ﬂ

Fedselsar: -

Bokmal | Nvnorsk | Sdmeagiella | Enalish
Kontakt

Regjeringen.no Regjeringen Stoltenberg II Departementene

OFFENTLIG ELEKTRONISK POSTJOURNAL

En tieneste fra F asjons- og kirk

Om OEP

) ) Velkommen til Offentlig elektronisk postjournal
Til forsiden

Offentlig
elektronisk
postjournal

Regelverk

Her kan du sgke i brev og dokumenter fra statlige virksomheter og bestille den
informasjonen du gnsker innsyn i, Ved 3 bruke OEP har du mulighet til 3 folge den
politiske beslutningsprosessen pa Internett pa tvers av etatsgrensene. De statlige
etatene publiserer sine offentlige journaler via OEP, mens bestillingene du gjer blir
sendt til den ansvarlige etaten.

Bruke OEP

Brukerveiledning
Sparsmal og svar

Sgk i OEP = 7+
_— |®| Hwverdan bruker jeg OEP? '@' :;’iil:rhiﬁi-i]r
Enkelt sok Klikk her for veiledning = At
Avansert sgk
Kronologisk sgk

Statistikk Hurtigsgk (siste uke) i dokumenter

3, SOK| |= G4 til sgkesiden P’ Avansert sgk

Administrasjons- og forvaltningsansvarlig: Direktoratet for forvaltning og IKT, Postboks 8115 Dep., 0032 Oslo.
E-post: kontakt@oep.no, TIf. (=~ 5765505083

Opplysningen®
B e 4 Sok Kart Regnskapstall

e, firma, person, telefonnummer elle

Grensehandel

a hva du vill (

Grensehandel BE‘-*T\' iPhone app besti VG test Jobb hos 1881
Se tips og artikler fra 1881 F\“;"@f Les mer om 1881 pa mobilen Bli med pa ett av vare vinnerlag

Firma og personer Tjenester Kataloger i utiandet Endre opplysninger Spar Eksperthjelp.no | Annonsering Jobb Rettigheter Personvern Hjelp Kontakt

© 2012 Opplysningen 1881 — Telenors offisielle leverandar av opplysningstjenester. Ansvarlig redaktar: Pal Arme Grattem
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Biometri og ID-kort

* @nsker biometrifunksjon pa nytt nasjonalt ID-kort
— Offentlig henvendelse sendt Justisdepartementet

Om ID-kortet ditt ikke virker uten at du som rettmessig
innehaver holder i kortet, blir det straks mindre interessant a
stjele dette.

Den du samhandler med opplever gkt trygghet under
Identifisering og bekreftelse av identitet; kalt autentisering.
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For a hindre identitetstyveri — hva er folk villig til a gjere?

Prosentandel "JA’

Er du villig til & ——
mgate opp personlig 73% dstlandet o -
for & motta identitetsdokumenter? Sor-Vest

70 78

Tr.lag/Nord-N.

12 84
Biometri* 15-29 ar 60 74
Er du villig til a identifisere deg 8 10/ 30-44ar 74 80
ved hjelp av dette? O a5-59ar 77 85
72 80
- - - - - ! 74 83

0 20 40 60 80 100

Prosent

*Dvs. du kan bekrefte din identitet ved hjelp av
f. eks fingeravtrykk, iris eller ansikt.

NorSIS



Informasjonen er verdien din
Del den kontrollert!

Christian Meyer
TIf. +47 92 44 16 95

N O rS I S christian.meyer@norsis.no

Norsk senter for
informasjonssikring



