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Horing - over udkast til forslag til lov om endring af lov om Politiets
Efterretningstjeneste og toldloven

Ved e-mail af 10. april 2015 har Justitsministeriet anmodet om Advokatridets
bemarkninger ti! ovennzvnte udkast,

Advokatridet har falgende bemarkninger:

Formdlet med lovforslaget er at sikre, at PET — for at kunne varetage og styrke den
forebyggende og efierforsimingsmeessige indsats mod terrorisme - har hurtig og
effektiv adgang til oplysninger om passagerer og besztning pA fly fra flyselskaberne
(PNR-oplysninger}.

Med lovforslaget indferes der udtrykkelig hjemmel til, at PET far direkte adgang til
PNR-oplysninger via SKAT.

Dei fremgdr af lovforslaget, at denne adgang gives pé baggrund af det generelle
relevanskriterium, som det kan genfindes i PET-lovens § 3, hvorefier det ikke pd
forhAnd kan udelukkes, at oplysningerne har relevans for tjenesiens varetagelse af de
pigeldende opgaver.

I forhold til oplysninger indhentet af PET fra andre forvaltningsmyndigheder,
hvorefler der i medfer af PET-lovens § 4 pelder et konkret relevanskriterium,
lempes der sdledes p4 kravet i forhold til adgang til netop PNR-oplysninger indhentet
via SKAT.

Denne lempelse beprundes med, at ordningen ikke enskes begreenset 11 at anvende
adgangen til PNR-oplysminger, nr der i en konkret situation er behov for at indhents
oplysninger, idet inden- og udenlandske erfaringer viser, at der i forbindelse med
rekruttering og radikalisering af potentielic terrorister ofte indgAr rejser til visse lande
og omrdder — herunder il egentlige “reningslejre”, jf pkt. 4.4.6. Det fremgér
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imidlertid ikke, hvorfor PETs emske om oplysningerne i sidstneevnte tilfelde ikke
ogs ber veere konkret begrundet.

[ lysct af, at der er valgt en sakaldt "via SKAT-lesning’ ber det overvejes, om der i
forslagets § 2 (forslag til endring af toldlovens § 17, stk. 4), efter “toldkontrol og”
skal indszttes ™til brug for varetagelse af Politiets ERerretningstjenestes opgaver
vedrarende” for ogs4 i toldloven at fremhaeve og direkte angive, at disse oplysninger
indhentes af SKAT pa vegne af PET (og/eller eventuelt en henvisning til PET-
lovens § 4, stk 2),

Derudover fremgir det af bemarkningerne, at loviarslaget er udformet siledes. at
SKATs (udvalgte) medarbejdere alene vil have adgang til de oplysninger, der er
nadvendige for toldkontrollens udfarelse, og at PETs (udvaigte) medarbejdere alene
vil have adgang til de oplysninger. som kan have betydning for varetagelsen af
tjenestens opgaver. Denne begreensning i medarbejderes adgang fremgar imidlertid
iltke af den foreslzede loviekst. Det kan derimod leses ud af bemzrkningeme, at det
bl.a, er tanken med bemyndigelsesbestemmelsen i forslagets § 2, nr. 2 (forsiag til
toldlovens § 17, stk. 6), at denne skal regulere netop dette spergsmal, jf. pkt. 4.4.5,
hvoraf det udtrykkeligt fremgar, at der vil blive fastsat regler om adgangen for
SKATs medarbejdere til de pigaldende oplysninger. For s& vidt angir PETs
medarbejdere, fremgar det udtrykkeligt af pki. 4.4.8, at PETs direkte adgang til
SKATs oplysninger vil blive nermere reguleret, jf. forslagets § 1 (forslag ul PET-
lovens § 4, stk. 3).

Advokatradet noterer med tilfredshed, at det i bemerkningerne er forudsat, at PETs
slettefrister for opbevaring ikke vil overstige 2 &r.

Endelig bemeerkes det, at § 1, nr. | (forslag til PET-lovens § 4, stk. 2 og 3) 1 det
fremsendte udkast til endringsforslag og bilag 1, hvor lovforslaget sammenholdes
med gzeldende ret, ikke ses at have samme ordlyd.

Med venlig hilsen

Torben Jensen

samfund@advokaisamfunder.di
www.advokaisamfundct.dk
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Justitsministeriet PEHE

DI-2015-0648
Sikkerheds- og Forebyggelseskontoret 2015-06484
Slotsholmsgade 10
1216 Kabenhavn K

Sendt per e-mail til im@im.dk og thk@im.dk

Bemerkninger til forslag til ndring af PET- og Toldloven

Dansk Industri og Dansk Luftfart har modtaget ovennzvnte forslag i hering. Forsla-
get omfatter to zndringer, dels af PET-loven og dels af Toldloven. fndringen i PET-
lovens § 4 indeberer, at SKAT fir hjemmel til at stille oplysninger om passagerer og
besetning pi fly til rddighed for PET. Andringen i toldloven betyder, at luftfartssel-
skaber fir pligt til at afgive nermere bestemte aplysninger om passagerer og besat-
ning pd fly, som selskabet er i besiddelse af, til told- og skatteforvaltningen.

Vi har forstielse for behovet for at de relevante myndigheder har adgang til oplys-
ninger, der kan medvirke til at opretholde maksimal sikkerhed mod terrorhandlinger
og alvorlige kriminelle handlinger. Omvendt er vi som reprasentant for det danske
luftfartserhverv ogsa optagede af, at de ordninger, der matte indfares, er fuldt af-
stemt med tilsvarende internationale standarder. For erhvervet er det derfor afgo-
rende, at de krav til oplysninger og de IT-systemer, som SKAT pitznker at indfare,
er i harmoni med IATA/ICAO's standarder. Det er afgarende for de danske luftfarts-
virksomheders konkurrenceevne, at lovendringerne ikke medferer krav til ndrin-
ger i luftfartsselskabernes IT-systemer og egen datafangst, hvad enten denne angér
PNR- eller API-oplysninger.

Skatteministeren skal i en bekendtgarelse fastlegge, hvordan de omfattede oplysnin-
ger skal stilles til ridighed for SKAT, herunder fastleggelse af sdvel format som fre-
kvens for oplysningernes afgivelse. Vi skal i den forbindelse appellere til, at vi som
erhvervets repreesentant involveres i bekendtgerelsens indhold.

Som det fremgar af ovenstiende afgives disse bemarkninger pa vegne af Dansk In-
dustri og Dansk Luftfart.

Med venlig hilsen

Per Henriksen
H.C. Andersens Boulevard 18 (+45) 3377 3377

1787 Kobenhavn V teanspertgpdi.dh
Danmark tratsport.di.dk CVH. 1407 75 91
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Formand: Kristian Mplgaard
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Justitsministeriet 2000 Frederiksberg
e ] TLF. 20644423
Sendes med e-mail til: jm@;jm.dk og thk@ jm.dk Mail: kin@boelskifiesdvokater.dk
Sckretariat: Peter Trudss

S1. Strandstreede 21, ). sal
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Hjemmeside: www 1ifa.dk

Sagsnr. 2015-731-0047, hgring over udkast ¢l forslag til lov om sndring af lov om Politiets
Efterretningstjeneste og toldloven (Politiets Efterremingstjenestes adgang il oplysninger om
flypassagerer i terrorsager og SKATs handtering af oplysninger om flypassagerer i forbindelse
med toldkontrol)

Ved e-mail af 10. april 2015 har J ustitsministeriet anmodet Landsforeningen af Forsvarsadvokater
(LFFA) om at fremkomme med evt, bemerkninger til ovenazvnte forslag, der er en del af regerin-

gens nye terrorbekampelsesplan.
Sagen har veret behandlet i bestyrelsen for LFFA og giver anledning til fglgende bemzarkninger:

Med lovforslaget l=gges der op til, at PET fAr adgang til passageroplysninger via SKAT. Derfor fore-
slds indsat i Toldloven en bestemmelse, hvorefter Told- og skatteforvaltningen skal videregive oplys-
ninger om passagerer og besztning pa fly til Politiets Efterretningstjeneste, hvis tjenesten vurderer, at
oplysningerne kan have betydning for varetagelse af tjenestens opgaver vedrgrende forebyggelse og
efterforskning af overtraedelser af straffelovens kapitel 12 og 13.

Lovforslaget indebarer endvidere en &ndri ng af PET-loven, sdledes at told — og skatteforvaltningen
skal videregive oplysninger om passagerer og besztning pé fly til PET, hvis tjenesten vurderer, at
oplysningerne kan have betydning for varetagelse af tjenestens opgaver vedrgrende forebyggelse og
efterforskning af overtraedelser af straffelovens kapitel 12 og 13.

I forbindelse med den tidligere vedtagne antiterrorpakke II fra 2006 fik PET j princippet disse befg-
Jelser i Luftfartslovens § 148 a. Imidlertid er denne befgjelse endnu ikke blevet benyttet, idet det af-
venter et fzlles europaisk samarbejde. PET har dog alligevel kunne indsamle oplysninger om flypas-
sagerer, idet PET via et samarbejde med told- og skatteforvaltningen (SKAT) har haft adgang til re-
levante oplysninger herom, som SKAT har indhentet i henhold til toldloven.

Dette samarbejde er imidlertid nu indstillet som fglge af usikkerhed om hjemmelsgrundlaget, og PET
har saledes — uden for de tilfzlde, der er omfattet af retsplejelovens regler om edition og andre rele-
vante straffeprocessuelle tvangsindgreb - ikke lengere adgang til passageroplysninger mv.,

Regeringen leegger derfor med lovforslaget op til at sikre, at PET (igen) fir adgang til relevante op-
lysninger, som flyselskaberne har om deres passagerer. Sigtet er af siledes hurtigst muligt at genetab-
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lere samarbejdet mellem SKAT og PET, som indtil for nylig effektivt og smidigt har givet PET ad-
gang til oplysninger om flypassagerer mv.

LFFA kan henvise til foreningens hgringssvar afgivet den 23. marts 2006 i forbindelse med antiter-
rorpakke I (optrykt i Meddelelser 3, 2006). I dette hgringssvar udtalte LFFA sig kritisk overfor for-
slaget generelt og bemarkede, at der ikke med tilstreekkelig tydelighed fremgik, hvorfor szdvanlige
kontrolmekanismer skulle svaekkes, og hvilke kontrolmekanismer, der skulle s=ttes i stedet.

For s vidt angik passagerlister udtalte LFFA fglgende:

“2.5 Passagerlister

Endelig er der indhentelse af passageroplysninger. Allerede efter geeldende regler kan
myndighederne hos luftfartselskaberne indhente oplysninger om bestemte personers

rejser og flvbilletter.

Hvis PET herudover skal have adgang til passagerlister eller ligefremn direkte adgang
til luftfartsselskabernes bookingsystem, kan man Jolge ogsd almindelige - ikke misteenk-
fe - personers rejseaktivitet, hvilket md give anledning til alvorlige beteenkeligheder,

Mindre ind kunne gore det, sdledes at man pdlagde selskaberne ar opbevare oplysnin-
gerne i I dr, men sdledes at mere generelle oplysninger og forvarsel om, at bestemte
personer havde eller var i ferd med art bestille billetter, kun kunne begeeres udleveret i
henhold til en dommerkendelse om edition.”

Da PET séledes allerede har befgjelser til at indhente oplysninger om flypassagerer i henhold til luft-
fartslovens § 148 a, skal LFFA udtale os imod forslaget og henvise til tidligere bemerkninger herom
som fremsat i forbindelse med foreningens hgringssvar afgivet den 23. marts 2006 i forbindelse med
antiterrorpakke II. Skal PET have sidanne yderligere befgjelser, bgr der efter LFFAs opfattelse ind-
arbejdes seedvanlige kontrolforanstaltninger i lovforslaget, hvorefter sidanne oplysninger kun kan
udleveres efter indhentelse af en dommerkendelse i hvilken forbindelse der skal beskikkes en advo-
kat, der skal have Tejlighed til at udtale sig om spgrgsmalet forinden afggrelse treffes.

Endelig skal LFFA bemerke, at man finder det meget uheldigt, hvis SKAT allerede uhjemlet har

udleveret de pageldende oplysninger til PET. Dette viser med al tydelighed, at der er behov for kon-
trolforanstaltninger af PETs virksomhed og at der ikke blot som foresliet kan overlades til PET at

indhente sidanne oplysninger, sifremt man finder det ngdvendigt.

Med venlig hilsen

Kristian Mglgaard



Justitsministeriet
Slotsholmsgade 10

1216 Kpbenhavn K

o

DATATILSYNET

Sendt til:  thk@jm.dk og jm@jm.dk

30. april 2015

Dalatilsynst
Borgergade 28, 5.
1300 Kebenhavn K

CVR-nr. 11-88-37-29

Telefon 3319 3200
Fax 3319 3218

E-mail
di@datalilsynst.dk
www.dalatisynet.dk

J.nr. 2015-111-0088
Sagsbshandier
Morten Tanning
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Vedrgrende hgring over udkast til forslag til lov om Politiets Efterret-
ningstjeneste (PET) og toldloven, Justitsministeriets j.nr, 2015-731-0047

Ved e-mail af 10. april 2015 har Justitsministeriet sendt ovenstiende udkast i
hgring og anmodet om Datatilsynets bemarkninger hertil.

Datatilsynet har fglgende bemerkninger til udkastet:

1.1, Indledningsvis skal Datatilsynet bemerke, at forslagets formal ~ at fore-
bygge og efterforske terrorisme — er saglige og anerkendelsesvzrdige.

Generelt skal Datatilsynet henvise til tilsynets udtalelse af 23. marts 2006 til
Justitsministeriet om forslag til styrket indsats for at bekeempe terrorisme.

Udkastet rejser efter Datatilsynets opfattelse en reekke spgrgsmal i relation til
persondatabeskyttelse.

1.2, Efter persondatalovens® § 2, stk. 1 1, geelder loven ikke for behandlinger,
der udfgres for politiets og forsvarets efterretningstienester.

Datatilsynet er enig i det i forslaget anfgrte om, at persondataloven gelder for
danske forvaltningsmyndigheders videregivelse af personoplysninger til PET.,

2. Det fglger af lovforslagets § 1, nr. 1, at der i lov om Politiets Efterretnings-
tieneste (PET) § 4 gnskes fplgende indsat som stk. 2 og 3

"Stk. 2. Told- og skatteforvaitningen skal videregive oplysninger om passagerer og be-
setning pi fly til Politiets Efterremingstjeneste. hvis tjenesten vurderer, at oplysnin-
geme kan have betydning for varctagelse af tjenestens opgaver vedrgrende forebyg-
gelse og efterforskning af overtraedelser af straffelovens kapitel 12 og 13.

Stk. 3. Justitsministeren kan efter forhandling med skatteministeren fastsette nermere
regler om, hvordan de i stk. 2 omhandlede oplysninger stilles til rddighed for Politiets
Efterretningstjeneste.”




2.1, Af lovforslagets almindelige bemarkninger fplger det af afsnit 3.3.2., at

"Det fremgdr af bestemmelsen, at andre forvaltningsmyndigheder efter anmodning fra
PET skal videregive aplysninger til tjenesten, hvis tjenesten vurderer, at oplysningerne
mé antages at have betydning for varetagelse af tjenestens opgaver vedrgrende fore-
byggelse og efterforskning af overtreedelser af straffelovens kapite! 12 og 13.

[...]

PET-lovens § 4 indeberer en fravigelse af de almindel ige regler for forvaliningsmyn-
digheders videregivelse af oplysninger til PET, herunder persondatalovens §§ 6-8, ved
dels at fastsaette mere lempelige betingelser for at videregive aplysninger til PET, dels
ved, at det er PET ~ og ikke den videregivende forvaltningsmyndighed — der skal vur-
dere, om videregivelseshetingelserne er opfyldt (og den pigeidende anden forvalt-
ningsmyndighed skal legge PETs vurdering heraf ti! grund).”

Efter persondataloven er det den dataansvarlige myndighed, som videregiver
personoplysninger, der konkret skal tage slilling til, om betingelserne for vi-
deregivelsen er opfyldt.

Datatilsynet er derfor enig i det anfgrte om, at der er tale om en fravigelse af
persondataloven,

Det fglger modsetningsvis af persondatalovens § 2, stk. 1, at loven finder
anvendelse, hvis regler om behandling af personoplysninger i anden lovgiv-
ning giver den registrerede en darligere retsstilling. Efter bemarkningerne til
persondatalovens § 2, stk. 1, gzlder dette dog ikke, hvis den dérligere retsstil-
ling har veret tilsigtet og i gvrigt ikke strider mod databeskyttelsesdirektivet’.

Datatilsynet finder, at en fravigelse af persondataloven kun ber tilvejebringes,
hvis vagtige samfundsmessige hensyn taler herfor. Datatilsynet finder ikke at
burde udtale sig om, hvorvidt dette i den aktuelle sammenhang er tilfeldet.

2.2. Af de seerlige bemarkninger til lovforslagets § 1, nr. I, fremgdr, at

"Den foresliede bestemmelse indebzrer, at der kan fastsattes regler for, hvordan de
omhandlede oplysninger stilles til ridighed for PET, Der vil i den forbindelse kunne
fastsattes regler om terminaladgang (onlineadgang) for PET til de it-systemer, hvor
SKAT lagrer oplysninger modtaget fra flyselskaberne mv. i henhald ti] toldloven."

Datatilsynet finder, at spgrgsmalet om terminaladgang til en anden myndig-
heds systemer rejser en rekke persondataretlige problemstillinger.

Datatilsynet skal bl.a. pege pd, at det ikke star tilsynet klart, hvordan det i
forbindelse med videregivelse kan sikres, at der, forinden oplysninger indhen-
tes, foretages en konkret vurdering af ngdvendigheden heraf, samt at videre-
givelse af oplysningerne giver anledning til betznkeligheder under hensyn til,

* Buropa-Parlamentets og Ridets direktiv 95/46/EF af 24. oktober 1995 om beskytielse of
fysiske personer i forbindelse med behandling af personoplysninger og om fri udveksling af
sidanne oplysninger.



at der vil vaere situationer, hvor de omhandlede personer hverken er beskyttet
af strafferetsplejens regler eller kan paberdbe sig rettigheder efter persondata-
loven.

Datatilsynet bemarker, at det i sidste ende beror pé en politisk vurdering, om
en sidan terminaladgang skal etableres.

Datatilsynet skal for god ordens skyld bemarke, at tilsynet forventer at blive
hort forud for udstedelse af en eventuel bekendtggrelse, jf. persondatalovens
§ 57.

3. Det falger af lovforslagets § 2, nr. 1 0g 2, at der i toldlovens § 17 gnskes
indsat et nyt stk. 4 og 6, som har felgende ordlyd:

"Stk. 4. Virksomheder, der driver trafik med fly, har pligt til at give oplysninger om
passagerer og besatning, som virksomhederne er i besiddelse af, til told- og skattefor-
valtningen til brug for udgvelse af toldkontrol og forebyggelse og efterforskning af
overtreedelser af straffelovens kapitel 12 og 13,

f...]
Stk. 6. Skatteministeren fastseetier efter forhandiing med justitsministeren nermere

regler om omfanget af oplysningsforpligtelsen i henhold til stk. 4, og hvordan de om-
handlede oplysninger stilles til ridighed for told- og skatteforvaltningen, herunder med
hvilke intervaller oplysningerne skal meddeles, og om told- og skatteforvaltningens
behandling af de oplysninger, der modtages.,"

I forhold til flyselskabers videregivelse af PNR-oplysainger til SKAT skal
Datatilsynet henvise til tilsynets udtalelse til Justitsministeriet af 23, marts
2006, som er tilgeengelig pi tilsynets hjemmeside (se link under fodnote 1).

3.1. Af lovforslagets almindelige bemerkninger fremgdr det af afsnit 4.4.1., at

"Luftfartselskabemes forpligtelser til at give oplysninger ti! SKAT gelder efter lov-
forslaget udtrykkeligt kun, i det omfang luftfartselskaberne allerede som fed i deres
virksomhed har indsamlet disse oplysninger, Lovforslaget pAlegger siledes ikke luft-
fartselskaberne at indsamle eller opbevare yderligere oplysninger fra passagererne end
de oplysninger, som luftfartsselskabeme allerede indsamler til deres egen forretnings-
massige brug."”

Datatilsynet har noteret sig det ovenstiende og legger til grund, at der tages
hgjde for dette, nar det i bekendtggrelsesform fastsattes, hvilke typer af op-
lysninger flyselskaberne har pligt til at give om deres passagerer og beszat-
ning,

Datatilsynet skal for god ordens skyld bemzrke, at tilsynet forventer at blive
hgrt forud for udstedelse af en eventuel bekendtggrelse, jf. persondatalovens
§ 57.

3.2. Af de almindelige bemarkninger fremgér det af afsnit 4.4.1 nat



"Disse wendringer af PET-loven og toldloven indebeerer naermere, at SKAT (told- og
skattefarvaitningen) fra de virksomheder, som SKAT i dag fir oplysninger fra til brug
for toldkontrol, ska! modtage oplysninger om passagerer og besztning pd fly til brug
for bide toldkontrol og forebyggelse og efterforskning af overtredelser af straffelo-
vens kapitel 12 og 13. SKAT skal videregive de oplysninger til PET, som tienesten
vurderer, kan have betydning for varetagelse af tjenestens opgaver vedrgrende fore-
byggelse og efterforskning af overiradelser af straffelovens kapitel 12 og 13.

SKAT vil siledes blive berettiget til at indhente opiysninger om flypassagerer og vide-
regive oplysningerne til PET ogs4 i de situationer, hvor SKAT ikke har nogen selv-
steendig interesse i at indhente oplysningeme ti! brug for toldkontrol.”

Det fremgdr videre af bemeerkningernes afsnit 4.4.2., at

“"Herudover vil SKAT for det andet skulle modiage forhdndsoplysninger om passage-
rerne (PNR-dataclement nr. 18), de sikaldte API (Advance Passenger Information),
der ikke er relevante for toldkontrollen og derfor ikke ma anvendes af SKAT til ud-
@velse af toldkontrol eller anden kontrol | SKATS regi. Disse data er derimod af vee-
sentlig betydning for PETSs vitke. og vil derfor ofte indg4 som en del af de oplysninger,
som PET vil bede om at fi stillet til rAdighed. API-oplysningerne amfatter bl.a. navn,
fadselsdato, nationalitet og rejsedokumenttype og dokumentmummer.”

Efter Datatilsynets opfattelse fglger det af persondatalovens § 5, at en dataan-
svarlig kun ma indsamle oplysninger, som den dataansvarlige aktuelt har et
behov for, og at indsamlingen af oplysninger skal sigte mod at lgse opgaver,
som falder inden for den dataansvarliges kompetenceomride/
myndighedsudgvelse.

Det er derfor tilsynets umiddelbare opfattelse, at SKAT kun bgr behandle,
herunder indsamle og registrere, oplysninger, som myndigheden selv har be-
hov for af hensyn til varetagelsen af egne form4l.

Det falger af persondatalovens § 41, stk. 3, at den dataansvarlige skal treffe
de forngdne tekniske og organisatoriske sikkerhedsforanstaltni nger mod, at
oplysninger heendeligt eller ulovligt tilintetggres, fortabes eller forrin ges, samt
mod, at de kommer til uvedkommendes kendskab, misbruges eller i gvrigt
behandles i strid med loven.

En udmegntning af princippet i § 41, stk. 3, er bl.a. sket i sikkerhedsbekendtgg-
relsens® § 1 1, stk. 1, hvoraf det fglger, at kun de personer, som autoriseres
hertil, m& have adgang til de personoplysninger, der behandles. Af § 11, stk.
2, fglger endvidere, at der kun ma4 autoriseres personer, der er beskeftiget

med de formél, hvorti] personoplysningerne behandles. De enkelte brugere mi
ikke autoriseres til anvendelser, som de ikke har behov for.

4 Justitsministeriets bekendtggrelse pr. 528 af 15. juni 2000, som zndret ved bekendtgarelse
nr. 201 af 22. marts 2001, om sikkerhedsforanstaltninger til beskyttelse af personoplysninger,
som behandles for den offentlige forvaltning



Af de szrlige bemerkninger til lovforslagets § 2, nr. 2, fremgér det, at

"Der vil desuden blive fastsat regler om adgangen for SKATs medarbejdere til de ind-
hentede. Disse regler vil bl.a. omfatte, at den pAtaenkte it-lgsning alene vil kunne an-
vendes af et begrznset antal personer, der fir sarli g tilladelse hertil, at brugen af sy-
stemet vil skulle registreres (logges) my., og at der vil skulie foretapes kshende kontrol
af, at der ikke foretages ungdvendige opslag eller anden ungdvendig af brug af syste-
met.”

Datatilsynet l@gger til grund, at adgangen for SKAT's medarbejdere fastszt-
tes og autoriseres { overensstemmelse med persondatalovens § 41, stk. 3, her-
under sikkerhedsbekendtggrelsens § 11,

Af lovforslagets almindelige bemarkninger fglger det af afsnit 1.4., at

"Lovforslaget er i den forbindelse udformet slledes, at oplysningerne opbevares og
héindteres p4 forsvarlig made og i overensstemmelse med regleme i persondatalaven,
forvaltningsloven og PET-loven. SKATs medarbejdere vil sdledes alene have adgang
til de oplysninger, der er ngdvendige for toldkontrallens udfgrelse, ligesom PET alene
har adgang til de oplysninger, som kan have betydning for varetagelsen af tjenestens
opgaver vedrgrende forebyggelse og efterforskning af overtrzdelse of straffelovens
kapitel 12 og 13."

Datatilsynet ma lzgge til grund, at der med henvisningen til persondataloven
alene sigtes til bestemmelserne i persondatalovens § 41, stk. 3, og sikkerheds-
bekendtggrelsen, idet den materielle behandling af oplysninger som nazvnt
ovenfor under afsnit 2.1. udgr en fravigelse af persondataloven. Datatilsynet
finder, at dette bgr praciseres i bemarkningerne til lovforslaget.

3.2.1. Det er Datatilsynets opfattelse, at det vil viere mest hensigtsmassigt at
valge en konstruktion, hvor oplysnin gerne enten videregives direkte til PET
fra flyselskaberne, eller at etablere en ordning, hvor SKAT er databehandler
for PET. For s4 vidt angdr den sidstnaevnte situation skal Datatilsynet bemzer-
ke, at videregivelsen fra flyselskaberne rent juridisk vil ske til PET, selvom
det gdr via SKAT som databehandler. Datatilsynet finder, at det i givet fald
bgr fremg4 eksplicit af lovforslagets bemarkninger, at SKAT i forhold til de
omhandlende oplysninger alene agerer som databehandler for PET.

4. 1 forbindelse med proportionalitetsvurderingen har Justitsministeriet anfgrt
under de almindelige bemerkningers afsnit 9, at

"De pAgaidende oplysninger svarer s3ledes | vidt omfang til dem, som flyselskaberme
allerede i dag har pligt il at videregive til SKAT ¢! brug for toldkontrol. Da passage-
rer ved bestilling og kgb af flybillester i almindelighed md veere klar over, at sAdanne
oplysninger efterfglgende vil blive videregivet til SKAT med henblik pa toldkontrol,
er der efier Justitsministeriets opfattelse tale om et meget begrenset indgreb i rettighe-
derne efter Charterets artikel 7 0g B samt EMRK artikel 8.



For det tredje omfatter lovforslaget en mere begrenset personkreds, end der var tale
om i ovennzvnte dom vedrgrende logningsdirektivet. Med lovforslaget omfattes sAle-
des alene de oplysninger, som flyselskaber registrerer om passagerer ag besetnings-
medlemmer i forbindelse med rejser til og fra Danmark [...I"

Datatilsynet bemerker indledningsvis, at behandling af personoplysninger
efter persondatalovens § 5, stk. 3, skal vaere proportional.

Datatilsynet stiller sig tviviende over for det af Justitsministeriet anfgrte om,
at passagerer ved bestilling og kab af flybilletter i almindelighed m4 vaere klar
over, at oplysningerne videregives til SKAT, herunder bl.a. fordi SKAT —
Datatilsynet bekendt — ikke underretter de registrerede personer ved indsam-
lingen. Tilsynet finder derfor, at der m& udvises varsomhed med at legge det-
te til grund ved proportionalitetsvurderingen,

Derudover bemerker Datatilsynet, at alene Kgbenhavns Lufthavie A/S havde
25 millioner rejsende i 2014°, og tilsynet stiller sig derfor tvivlende over for
det anfgrte om, at der er tale om registrering af en begraenset personkreds.

Endvidere opfatter Datatilsynet det som en udvidelse af ordningen, at SKAT
bl.a. Igbende kan videregive oplysninger til PET om passageroplysninger ved-
rgrende szrlige destinationer og rejsemgnstre, Jf. de almindelige bemarknin-
gers afsnit 4.4.6.

5. Sifremt ovenstiende giver anledning til spgrgsmal kan fuldmagtig Morten
Tenning kontaktes p4 telefon 33 19 32 36.
Med venlig hilsen

Birgit Kleis
Kommitteret

* Fondsbgrsmeddelelse 2015 fra Kebenhavns Lufthavne AJS af 26. februar 2015

balass s/om-cph/investor/fondshorsmedd gr/annex-5.-
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RETSPOLITISK FORENING

HOARINGSSVAR

RPF hgringssvar vedr, Lov om ndring af lov om Politiets Efterretningstjeneste
(PET) og toldloven
Sagsnr.:2015-731-0047

Retspolitisk Forening har indledningsvis noteret sig, at forslaget tilsigter at genoprette den gnskede,
men utjenlige hjemmel i luftfartslovens § 148a. Spergsmaélet om adgang til passageroplysninger er
séledes ikke nyt, og de samme generelle betznkeligheder, der gjorde sig gzldende pd davaerende
tidspunkt m3 i hvert fald i et vist omfang ogsd gelde dette lovforslag. Ikke mindst da baggrunden

for lovforslaget er den samme.

I foreningens hgringsudtalelse af 23. marts 2006 vedrgrende udkast til lovbestemmelser vedr.
@ndringer i forsvarsloven bemarkedes om lovforslagene i Terrorpakke II:

"(-..) De foreliggende lovudkast intensiverer generelt overvdgningen af borgernes f2rden samt
letter adgangen til at indsamle, registrere og videregive oplysninger. Frygten for terrorisme skaber i
betydeligt omfang en meget diffus mélgruppe for politiets forebyggende og efterforskningsmassige
aktiviteter, Dette indebzrer, at der vil blive indsamlet store mangder data, der i langt de fleste
tilfeelde intet afslgrer og isoleret set kan berette om borgernes fuldt lovlige og velbegrundede
geremadl, men som anbragt i forskellige sammenhenge, kan skabe mistanke om terroristiske

hensigter”.

Disse generelle bemarkninger finder foreningen fortsat relevante. Sammenholdt med de nylige
(2014) foretagne ndringer i pasloven, de kommende @ndringer i FE-loven om adgang til
overvigning af danske statsborgere i udlandet er der tilsyneladende tale om en kontinuerlig

udvidelse af adgangen til overvigning,

Retspolitisk Forening finder, at denne politik neeppe vil kunne bidrage til gget sikkerhed ved
forebyggelse og opklaring af terroristiske handlinger udover, hvad politiet allerede i geldende
lovgivning har mulighed for. Uforudsigeligheden i valg af terrormal og terrormetoder vil lgbende
stille krav til nye efterforskningsmetoder, saledes at der permanent vil vare et pres for nye og



sterke befgjelser. Forsvarsministerens nylige forsgg p4 at tilvejebringe befgjelser for FE til uden
dommerkendelse at overvage danske statsborgere i udlandet er et eksempel herpi.

Om det konkrete lovforslag, der giver PET adgang til gennem SKAT at forlange oplysninger om
flypassagerer, hvis tjenesten vurderer, at oplysningerne kan have betydning for varetagelse af
tienestens opgaver vedrgrende forebyggelse og efterforskning af overtraedelser af straffelovens
kapitel [2 og 13, skal foreningen bemerke, at viderefgrelsen af det sdkaldte generelle
relevanskriterium i PET-lovens § 3 indeberer, at der ikke skal foreligge grundlag for nogen egentlig
mistanke, endsige begrundet mistanke. Dette &bner adgang til indsamling af store mangder data,
der ogsa omfatter personer, hvis handlinger er lovlige og velbegrundede.

Foreningen skal derfor foresl4, at det generelle relevanskriterium erstattes med kriteriet i PET-
lovens § 4, hvorefter det kreves, at det "md antages at have betvdning” for PETs opgaver
vedrgrende forebyggelse og efterforskning af overtraedelser af straffelovens kapitel 12 og 13. Heri
ligger, at der skal vare en mere konkret formodning for, at de opl ysninger, som PET gnsker at
indhente, vil have betydning for PETSs varetagelse af disse opgaver (et konkret relevanskriterium).
Jf. lovudkastes bemerkninger s.21. Dette stemmer efter foreningens opfattelse ogsd bedst med den
valgte lovmodel, der pAlzgger en hervaerende dansk myndighed (SKAT) at udlevere de gnskede

oplysninger.,

Foreningen finder videre, at arbejdet med EU-direktivforslaget om anvendelse af PNR-oplysninger
til at forebygge, opdage, efterforske og retsforfplge terrorhandlinger og grov kriminalitet bgr kunne
give anledning il stramninger af betingelserne for indsamling af denne type oplysninger samt give
flypassagerer visse rettigheder i tilknytning hertil,

Det fremgar af direktivforslaget, at PNR-oplysningerne alene m4 anvendes med henblik pé

" identificering af personer, der kan vere involveret i en terrorhandling og grov kriminalitet, og
som det er ngdvendigt, at de kompetente nationale retshindhavende myndigheder undersgger

narmere,
- besvarelse af beharigt begrundede anmodninger fra kompetente retshindhavende myndigheder i

forbindelse med konkrete sager vedrgrende forebyggelse, opdagelse, efterforskning og

retsforfglgning af en terrorhandling eller grov kriminalitet og
- analyse og udformning af generelle vurderingskriterier, der vil kunne anvendes i forbindelse med

vurderingen af passagererne forud for deres afrejse eller ankomst og dermed bidrage til at
identificere personer, der kan vare involveret i en terrorhandling eller grov international

kriminalitet”,
Direktivforslaget anfgrer bla. videre:

- at alle behandlinger af PNR-oplysninger skal logges med henblik p4 kontrol af behandlingens
lovlighed,



- at alle passagerer i forbindelse med reservation og kgb af flybilletter klart og pracist skal
informeres om indsamlingen og mulighederne for behandling af oplysningerne,

- at passagererne skal have ret til at f& indsigt i oplysningerne, ret il at {3 oplysninger berigtiget
eller slettet samt ret til kompensation og klageadgang...”,

J1. i det hele lovudkastets s, 13-14.

Disse bestemmelser bgr efter foreningens opfattelse indfgjes i lovforslaget (endringerne i
toldloven) uagtet, at Danmark P grund af retsforbeholdet ikke vil vere bundet af direktivet, nar det
formentlig i efterdret 2015 vedtages. Dette stemmer tillige overens med regeringens gnske om
ophzvelse af retsforbeholdet for s vidt angér det politimessige samarbejde, hvilket bemarkes
uden prejudice for foreningesns holdning i @vrigt til retsforbeholdet.

Kgbenhavn, den 27. April 2015

Bjgrn Elmquist Leif Hermann

formand bestyrelsesmedlem






30. april 2015

Justitsministeriat

Slotsholmsgade 10
1216 Kebenhavn K
Att: Thomas Kiyver

Im@im.dk
thi®im.di

Horingssvar vedr. udkast til forsfag om lav om mndring af lov om Palitiets Efterretningstjaneste og
taldloven - PET’s adgang ti oplysninger om flypassagerer | terrorsager og SKAT's hindtering af
oplysninger om flypassagearer | forbindelse med toldkontrol.

Radet for Digital Sikkerhed (RfDS) takker for haringsanmadningen fra Justitsministeriet | anledning af
ovennaevite lovudkast.

RfOS finder det vigtiz for trygheden og sikkerheden | det danske samfund, at der etableres
muligheder for Palitiets Efterretningstjeneste til at farebygge, opdage, efterforske og retsforfglge

terrorhandlinger og grov knm:nalitet.

| lyset heraf og p& grund af det eksisterende trusselshil'ede, finder RDS, at en hurtig og effektiv
adgang for PET til oplysminger i flyselskabernes databaser om flypassagerer, der har en mulig
tilknytning til terrorvirksomhed, udgar et bide fornuftigt og nadvendigt redskab at for PET's indsats
med at overvige s3danne personar,

Det er imidlertid afggrende for den denske befolkn ngs tillid tH PET og SKAT, at nye efterforsknings-
og kontrolredskaber udformes P en mide, si de fever ap ti) grundrettizghederne om privat/ivsbeskyt-
teise og persondatabeskyttelse, og derudover opfylder anerkendte krav til informationssikkerhed,
herunder tif sdve! it-sikkerheden, tedeisesstrukturer og kontrolprocedurer for opbevaring og

behandiing af data samt logning og adgangskontrol,

| lyset herzf gnsker Ridet for Digital Sikkerhed at pege pa en reekke forhold | tilknytning til
lovforslagets bestemmaelser, hvor der er risiko for, at kravene til vaernet af borgernes privatlivog

Internationale standarder for informationssikkerhed ikke apfyides.

Lovforsiagets Indhold

SKAT’s adgang til puassageroplysninger

Med lovforslagets aendring af toldloven p3legges virksomheder, der driver fiytrafik, pligt t!! at give
SKAT oplysninger om passagerer og besaetning, som virksomhederne er i beslddelse af, ti brug for
SKATs udavelse af toltkontrol og forebyggelse o efterforskning af straffelovens kap. 12 om
forbrydelser mod statens selvstzendighed og sikkerhed og kap. 13 om Forbrydeiser mod
statsforfatningen og de pverste statsmyndigheder, terrorisme m.v.

Feitkode mndret
Feltkods mndret



PET's odgang tif passageroplysninger

Med lovforslagets ®ndring af PET-loven palgges told- og skatteforvaltningen at videragive
oplysninger om passagerer og besztning pé fly til PET, hvis PET vurderer, at oplysningerne kan have
betydning for indsatsen med at forebygge og efterforske overtraedelse af straffelovens kap. 12 og 13,

Automatisk overfarsel af passageroplysninger fra flyselskaberne

Det indgdr som en konsekvens af lovforsiaget, at passageroplysningerne igbende skal overferes fra
flyselskaberne tit SKAT, som herefter kan videregive relevante oplyshinger til PET, |

implementeringen af ordningen indgir anvendelse af passagerdata | kombination med data i form af
erfaringer, efterretninger og anden information, der indsamles via en nyetabieret it-lgsning SKAT, der
kan danne grundiag for effektive og intelhgente ristkoanalyser.

Parallelt med lavforslaget, planlaegger regeringen at etablere et national system for hindtering af
flyselskabernes passagerlister, et s&kaldt PNR-system, som vi hiive kobiet sammen med SKAT's it-
{gsning of gares tigaengel gt for bide PET of det pvrige politi.

Passageroplysningernes indhold
De foresliede sendringer af PET-loven og toldioven betyder, at SKAT fir saerskilt hjemmel til at

madtage og videregive alle opiysninger om passagerer og besatning pi fiy, som flyselskaberne er i
besiddelse af,

Passager- og besaetnngsoplysningerne vil kunne omfatte:
* Navn
* Kpn

¢ fgdselsdato

¢ Nationalitet

¢ Pasnummer

® Pasudstedelesesland

*  Passets udlgbsdato

¢ Hillettens booking- og reservat onsnummer

¢ Billettens reservations- og udstedelsesdato

¢ Rejsebureau

* Rejsedato

® Rejseplan, herunder forudgéende og efterfglgende flyvninger

s Tidligere reservationer

¢ Oplysninger om medrejsende

& Kontaktopiysninger

¢ Betalingsopiysninger

¢  Kreditkort

s  Pladsnummer

s Bagage

Det ma formodes, 2t listen kan suppleres med oplysninger om saerlige forhold, herunder fx behav for

assistance, saevlig siddeplads, madpraeferencer, indkeb af mad og toldfrie varer ombord p4 fiyet og

andet, der kan registreres i titknytning til kab af en bil'et. For besatningsmedlemmer mi det antages

at en raekke yderligere aplysninger om ansaettelsesforhold, arbe;dstid mv. registreres, Feltkode mndret



Samlet set vil passageroplysningerne kunne afdekke meget detaljerede Og praecise aplysninger om
en passagers privatliv, herunder geografisk bevasgemgnster, ophaldssteder, relationer, vaner og
praeferencer | forhold ti destinationer, mad og indkgb samt om betalingsforhold.

Ved at give SKAT automatisk adgang til denne type oplysninger, skar der efter Radet for Digltal
Sikkerheds vurdening et sarligt alvorligt indgreb | retten til privatlivets fred og I retten til
databeskyttelse, Intensiteten af dette indgreb understreges af, at passagerer og
besztningsmedlemmer like informeres om, hvilke data, der registrares, hvordan de registreres samt
hvorvidt og hvordan data efterfolgende anvendes af sivel SKAT som PET.

Dette vil efterlade mange passagerer med en npleveise af at vare udsat for konstant ovarvs gning i
forbindelse med rejseaktivitet, og dat vil efter Ridet for Digital Sikkerheds opfatteise have en negativ
effekt pd befolkningens tillid til offentlig mynd gheder generelt, og | saardeleshed SKAT og PET.

Formilisforskydning
Bet vil vare en konsekvens af lovaendringen, at Indsamling og videregivelse af passageroplysninger

vil kunne ske i situationer, hvor SKAT ikke har nogen selvstaendig intarasse | at f3 adgang tif
oplysningerne som led { toldkontrol. De foresiiede loveendringer skaber siledes adgang far SKAT tii
at indhente passageroplysninger, som ligger udenfor et egentfigt toldkontrotforml,

Rédet for Digital Sikkerhed vurderer, at en sidan farskydning af formilet for dataindsamfingen er
prohiematisk i forhald til grundrettigheden til persandatabeskytteise og de principper om
farmalsbestemthed og minimering af datamaengde, der gaider efter EU's persondatadirektiv og den
kommende EU-forardning om databeskyttelse,

Dette galder ogsd, selv om hjemmelsgrundiaget er udformet sdledes, at SKAT fremadrettet vil have
som funktion at forebygge og efterfarske overtreedelse af straffelovens kap. 12 og 13. Tildeiing af en
sddan funktion til SKAT forekommer at vaere en sammenblanding af ressortomrader, der har en
raekke retssikkarhedsmaessige implikationer for borgerne, der ikke er afdakket | lovforsiaget.

Nedvendighed og proportionalitat

Den planiagte indsamling af passageropiysninger er som nzvnt bdde omfattende og alvorligt
indgribende | passagerernes privatliv. Alvorligheden af Indgrebet understreges af, at indsamlingen
oplysmnger berarer alle flypassagerer og dermed starstedelen af befolkningen. Dette sker uden
foretageise af en forudgende og konkret vurdering af, om personkredsen og maengden af data kan
begraenses, om nogle persongrupper pd forhind kan undtages fra registrering eller om selve
registreringen af den enkelte passager er strengt ngdvendig | forhold ti) formalet om at forebygge og
efterforske terror.,

| forbindelse med PET's adgang til oplysn'nger og anvendelse heraf til forebyggelse og efterforskning,
indehalder lovforslaget dog et krav om, adgangen er betinget af, at passageroplysn:ngerne “kan have
betydning for indsatsen med at forebygge og efterforsie.”

Ridet for Digital Sikkerhed vurderer, at dette krav er for svagt i forhoid til indgrebets alvorlige

karakter, og derfor bgr kvahficeres yderligere, fx at ved at tiifgje et krav om konkret begrundet

mistanke om, aten passager har tilknytning tif terroraktivitet eller en terrargruppe, Behovet herfor

understreges af, at det smdvanlige krav om retskendelse forud for straffeprocessuelle tvangsindgreb

i mistaenkte personers privatsfazre, herunder fx ransagning og personundersggelse, er tilsidesat med

det fremlagte lavforslag. For ikke helt at udhule retssikkerhedsgarantierne, bar adgangskravet for

PET o senere politiet til at bruge passagerdata i deres efterforskning, ska:rpes som anfert. m::m
Feithkode mndret



Samlet set vurderer Ridet for Digital Sikkerhed, at sive! indsamiing som registrering of passazerdata |
&t it-system, og efterfplgende anvendelse, herunder til analyse, samt anden brug og videregiveise af
Passagerdata - til et i purigt fornuftigt og legitimt formal — | den udstraekning, som lovforslaget legger
op tll, ovarskrider graensen far, hwad der mi anses som et nedvendigt og proportionalt Indgreb
fiypassagerers privatiiv.

Omfanget af flyselskabemes oplysningsforpligtelse
Efter lovforslaget bemyndiges |ustitsministeren | samarbeide med skattemin'steren til fastsastte
regler for omfanget af oplysningsforpligtelsen for flyselskaberne samt narmere regler om, hvordan

SKAY skal stilfe oplysninger fra flyselskaberne tii ri dighed for palitiet.

{ forbindelse hermed er det afgarende, at der saettes fokus pé informationssikkerheden.
Passageroplysningerne registreres| flyselskaberne, hvor medarbejdere og andre vil kunne tilgd
oplyshinger — berettiget eller uberettizet - og videresendes herfra til SKAT, Oplysningerne vil i denne

adgang bl og anvendeise af oplysningerne. Ogsa SKAT's videregivelse af oplysningerne til PET og
deres efterfalgende anvendelse skaber sdrbarhed | forho!d til tilsvarende ris ikomomenter,

| betragtning af den kritik Rigsrevisionen i de senere &r har udtait af wformationssikkerhedsnveayet i
den offentlige forvaltning samt nylige undersagelser, der viser, at halvdelsn af offentiig ansatte
kender til brud ps infarmationssikkerheden pd deres arbe;dsplads (KMD Analyse
Informationssikkerhed i det offentlig, 2015}, opfordrer Ridet for Digital Sikkerhed t:l, at kravene L/
informationssikkerheden opfylder standarden | 15027001 Og evt. ogsd 1S027018, foruden de
standarder fra IATA, ICAD 0g WCO, der er naevnt i bemaerkningerne tit lovforsiaget.

En ny sikkerhadsmoadel, der muligger anzalyse af passagerdata

Radet for Digital Sikkerhed gnsker at pege pd muligheden for pA samme tid at sikre et effektivt vaern
af bargernes grundrettigheder 05 retssikkerhed og skabe adgang for SKAT og PET til at overvige
Passagertrafik og foretage analyser af Beografiske bevazgemanstre, relationer, praeferencer og andre
Passageroplysninger, der kan vasre af betydning for efterforskning af terroraktiviteter,

Det kan opnds ved anvendelse af krypteringsteknnlogier, der sikrer fiypassageremes anonymitet
under behandling og analyse af passageroplysninger, men bner for at skabe personhenfarbarhed,
hvis fx en konkret begrundet mistanke om terroraktivitet eller lignende, gor dette nadvendigt.

Dis:e krypterlngsteknologier lever op til den kommende persondataforordning fra EU krav ti “privacy
by design”, dvs, at privatiivsbeskyttelse og persondatabeskyttelse er indlejret | designet og
erkitekturen af it-lesninger. Ridet fDS kan anvise flere alternative mader at lgse dette problem pa
ved hjzlp af forskellige former for avanceret kryptograh. Disse lasninger kan sikre adgang ti
oplysninger om relevante personer, men beskytter oplysninger om @vrige personer”,



Anbefalinger

Radet for Digital Sikkerhed er af den opfattelse, at tillid er svaert at ophygge og nemt at underminere.
Derfor ber hensynet til befolkningens tryghed og tillid til PET og SKAT vaere et integreret mél 1 den
fortsatte Indsats for effektiv efterforskning af sivel terrar som toldkontrol. Informatlonssikkerhed
ber derfor ses som et ligevardigt m3l med effektvitet og produktivitet, uanset om det drejer sig om
efterforskning eller snyd med toldafgifter. P3 den made kan vl skabe tryghed og tillid for borgerne, og
vise, atit-systemerne er til for os ~ ikke et Instrument til overvagning af flypassagerer, som i praksis
daakker starstedelen af befolkningen.

Forud for fremsattelse af lovforsiaget, anbefaler Ridet for Digita! Sikkerhed, at lovforslaget tilpasses
pa en rekke omrider, som beskrevet avenfor. De omfatter | punktform felgande:

* Begraensning af omfanget af registrerede og behandlede passageroplysninger til et
minimum;

* Underspgelse af spergsmilet om formdlsforskydning i forhold til at udstyre SKAT med
efterforskningskompetence;

& Underspgelse af persondatalovgivningens krav om formaishestemthed i forhold til at skabe
hjemme| for, at SKAT kan medtage og anvende aplysninger fra flyselskaber, som de ikke har
kontralmaessig interesse i, og anvende dem tif et andet form3l end taldkontrol;

» Skaerpelse af kravet til PET og Skats adgang til passageroplysninger, siledes at adgangen
betinges af, at behandlingen er ngdvendig og proportional | en konkret sag | forhold til
forebypgelses- og efterforskningsformélet;

* Indfgjelse af ny bestemmelse i lavforslaget, der satter en tidsfrist for opbevaring af
passageroplysninger hos bide PET og SKAT;

* Fastizggelse af krav til Informationssikkerhedsniveauet | bekendtgarelse, der opfylder
kravene i 15027001, og hvis den planlagte it-lasning gares cloud-baseret, ogsa standarden i
1S027018;

* Opfordnng til at introducere en ny sikkerhedsmodel, der ved healp af krypteringsteknalog!
sikrer passagerers anonymitet, og samtidig giver adgang til at analyses oplysninger om
passagertrafik.

Rédet for Digital Slkkerhed stir gerne tif rddighed med yderligere forklaringer og opiysninger om de
enkelte punkter. Anmadning herom kan rettes til formand Birgitte Kofad Olsen pa

birgitte kofod.olsen@digitalsikkerhed,dk og mobil 41 42 83 B1.

Med venlig hilsen

Birgitte Kofod Olsen
Formand

Felticode mndret
Felthode mndrat






Justitsministeriet
Slotsholmsgade 10
1216 Kebenhavn K

Sendt per email til jm@jm.dk
og thk@jm.dk

Heoringssvar om lov om aendring af lov om
Politiets Efterretningstjeneste (PET) og
toldloven (PETs adgang til oplysninger om
flypassagerer i terrorsager og SKATs
handtering af oplysninger om
flypassagerer i forbindelse med

toldkontrol)

Lovforslaget giver SKAT mulighed for at indsamle
Passenger Name Record (PNR) oplysninger vedragrende
flyafgange til og fra danske lufthavne 0g videregive disse
oplysninger til PET til brug for tjenestens arbejde med
forebyggelse og efterforskning af overtraedelser af
straffelovens kapitel 12 og 13 (primaert terror i denne
sammenhazng).

SKAT kan som noget nyt efter lovforslaget indsamle PNR-
oplysninger, som SKAT ikke selv har brug for. Det er PET
som afgar hvilke oplysninger der skal udleveres fra SKAT.
Desuden indfarer lovforslaget krav om, at flyselskaberne
skal aflevere PNR-oplysninger til SKAT i digital form. Det er
hensigten at opbygge et dansk PNR-system, som baerer
visse ligheder til det europaeiske PNR-system, som er
foresldet i PNR-dlrektivet, 2011/0023 (COD), der p.t,
behandles af Europaparlamentet og R&det for Den
Europeeiske Union.

IT-Politisk Forening
c/o Niels Eigaard Larsen
Arhusgade 35, 1.

2100 Kebenhavn

E-mall : bestyrelsen@itpol.dk
Web . http://www.itpol.dk

Dato - 30. april 2015



Lovforslaget i forhold til gaeldende dansk PNR-
lovgivning

Ifalge lovforslagets bemaerkninger har SKAT via toldlovens
§ 17 allerede i dag adgang til alle 19 PNR-oplysninger
undtagen de sakaldte AP| oplysninger fra direktiv
2004/82/EF om om transportvirksomheders forpligtelse til
at fremsende oplysninger om passagerer {punkt 18 i listen
med PNR-oplysninger). Hvis man sammenligner listen af
oplysninger i Artikel 3, stk. 2 i 2004/82/EF med listen af
PNR-oplysninger punkt 1-17, er det personlige oplysninger
om passagerens nationalitet, rejselegitimation (type og
nummer) og fadselsdato, som SKAT ikke for neervaerende
ma indsamle.

PET kan fa adgang til alle disse oplysninger til forebyggelse
og efterforskning af terror jf. PET-loven § 4, men PET kan
ikke pdlaegge SKAT at indsamle oplysninger, som SKAT ikke
selv har brug for. SKAT kan heller ikke gere dette pa eget
initiativ.

Som IT-Politisk Forening laeser bemaerkningerne til
lovforslaget, indsamler SKAT i dag PNR-oplysninger for alle
flyvninger til Danmark fra udlandet, inklusive flyvninger fra
andre EU-lande. Lovforslaget vil give SKAT adgang til at
indsamle flere PNR-oplysninger for de pagaldende
flyvninger via toldlovens § 17, og det vil direkte fremgd af
toldlovens § 17, at SKAT indsamler disse oplysninger til
eget brug og til PET, | dag er PETs adgang til PNR-
oplysningerne kun indirekte reguleret via den generelle
bestemmelse i PET-lovens § 4. Den primaere begrundelse
for dette er at skabe et retligt grundlag for at SKAT kan
indsamle PNR-oplysninger, som SKAT ikke selv har brug for.

PET har i dag en selvstaendig adgang til at indsamie PNR-
oplysninger fra flyselskaberne i luftfartsloven § 148 a, som
blev vedtaget af Folketinget i forbindelse med anti-
temrorpakke 1l i 2006. Luftfartsloven § 148 a giver PET en
dansk lovhjemmel til at & adgang til flyselskabemes
bookingsystemer, og det var meningen at et dansk PNR-
system skulle opbygges pa det grundlag.

Tekniske problemer, herunder en erkendelse af at
flyselskabernes bookingsystemer var mere teknisk
komplicerede og uensartede end oprindeligt antaget, har
gjort, at disse planer ikke er blevet realiseret. Mellem 2010
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og 2012 (ifelge svar pd REU spargsmal) besluttede
Justitsministeriet sig for i stedet at afvente vedtagelsen af
EU PNR-direktivet, da dette i sagens natur vil indebzere, at
en teknisk infrastruktur til udveksling af PNR-oplysninger
med nationale myndigheder etableres. Dansk deltagelse i
EU PNR-direktivet forudszetter en aendring af
retsforbeholdet.

| forhold til luftfartsloven § 148 a far PET med det nye
lovforslag en udvidet adgang til historiske PNR-
oplysninger, idet SKAT far hjemmel til at gemme disse i op
til 2 &r, mens luftfartsloven § 148 a, stk. 1 kun forpligter
luftfartsselskabeme til at gemme oplysningeri 1 ar.

Generelle bemarkninger til lovforsiaget fra IT-Politisk
Forening

Lovforslaget indebaerer endnu mere dansk EU-enegang i
PNR spargsmalet, endda for anden gang i indevaesrende
folketingsar. |IT-Politisk Forening mener, at lovforslaget
grundiaeggende er forhastet, og at det ikke bar vedtages i
nuvzerende form. Begrundelsen for dette er falgende seks
punkter:

1. Der ma forventes en afklaring om EU PNR-direktivet
inden for det naeste ars tid. Der har indtil starten af
2015 vaeret modstand i Europaparlamentet mod et
PNR-dlrektiv, uagtet at Radet for Den Europeeiske
Union har presset kraftigt p3 for at f§ PNR-direktivet
vedtaget, men nu synes Europarlamentet at vaere
villig til at indgd et kompromis med Radet om PNR-
direktivet. Den endelige udformning af PNR-
direktivet er dog stadig uklar. LIBE udvalget er ved at
udarbejde en betaenkning, og i den forbindelse er
der allerede nu 836 =endringsforslag til
Kommissionens direktivforslag.

2. Et EU PNR-direktiv vil pdlaegge medlemsstateme at
sikre indsamling af PNR-oplysninger, men derudover
kan et PNR-direktiv ogsd begraense hvilke PNR-
oplysninger der ma indsamles, og til hvilke form3l de
ma anvendes. Hvorvidt PNR-direktivet i den
(eventuelle) endelige vedtagelse vil begraense
nationale PNR-love er selvsagt uafklaret, men det er
pd ingen made udelukket, blandt andet fordi der skal
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findes et kompromis mellem R&det og
Europaparlamentet, hvor hvert fald visse grupper er
staerkt bekymrede for de europzeiske borgeres ret tij
Persondatabeskyttelse i forhold til PNR-indsamling. |
den forbindelse skal det bemaerkes, at natlonale
PNR-love i hgj grad bergrer borgere i andre
medlemsstater, s& det vil vaere helt naturligt, hvis EU
lovgiver om dette for at sikre at alle europaeiske
borgeres ret il persondatabeskyttelse respekteres, i
overensstemmelse med Charter om Grundlzeggende
Rettigheder,

- Vi kan ikke se, at der skulle vaere noget akut behov
for at give PET udvidet adgang til PNR-oplysninger
lige nu, idet Justitsministeret 0g PET har brugt 9 &r

pa at overveje hvordan befajelserne fra luftfartsloven
§ 148 a skulle implementeres i praksis. Derfor er der
ingen grund til at vedtage en dansk PNR-lov nu, som
Folketinget maske vil vaere nedt til at revidere inden
for 1-2 &r pd grund af PNR-direktivet. Udover
muligheden for at PNR-direktivet direkte kan forbyde
visse PNR-indsamlinger eller anvendelser p&
nationalt niveau, som naevnt i punkt 2, er der et
hensyn til de administrative byrder som staten
palaegger flyselskabeme. Det vil veere dobbelt
arbejde for flyselskaberne, hvis de skal indberette
oplysninger til den danske afdeling af et EU PNR-
system og til et saerskilt dansk PNR-system. Et af
formélene med PNR-direktivet er netop at
harmonisere flyselskabemes forpligtelser.

. Dansk deltagelse PNR-direktivet er p.t, ikke muligt
pa grund af retsforbeholdet, men der er for nylig
indgdet en bred politisk aftale om at den danske
befolkning senest i farste kvartal 2016 skal til
folkeafstemning om at @ndre retsforbeholdet ti| en
tilvalgsordning, som vil gere dansk deltagelse i PNR-
direktivet mulig.

. Efter dommen om logningsdirektivet ved EU-
domstolen den 8. april 2014, er der kommet fornyet
diskussion om, hvorvidt et obligatorisk PNR-system
er foreneligt med de grundlaeggende rettigheder,
som EU-borgeme er garanteret efter Charteret.,
Justitsministeriet har i neerveerende lovforslag en
reekke bemaerkninger herom, som vi kommenterer



nedenfor. EU har tidligere indg3et bilaterale PNR-
aftaler med USA, Canada og Australien, men i
forbindelse med en fornyelse af aftalen med Canada,
ville Europaparlamentet i november 2014 ikke
umiddelbart ratificere denne. | stedet blev EU-
domstolen anmodet om at udtale sig om, hvorvidt
EU-Canada PNR-aftalen er forenelig med Charteret.
Udtalelsen fra EU-domstolen kan meget vel f3
betydning for sdvel EU PNR-direktivet som nationale
PNR-love, herunder de danske.

6. P4 grund af den nye diskussion om foreneligheden
med grundlaeggende rettigheder {privatliv og
persondatabeskyttelse) mener IT-Politisk Forening, at
der er behov for en samiet undersggelse af de
eksisterende danske PNR-love, for der vedtages
mere lovgivning pa dette omrade.,

Udover denne generelle anbefaling om at lovforslaget er
forhastet, har IT-Politisk Forening en raekke mere specifikke
bemaerkninger til lovforslaget i den felgende del af
heringssvaret.

For en god ordens skyld vil vi ogs3 benytte lejligheden til
at pdpege, at IT-Politisk Forening af rent principielle grunde
er modstander af, at staten registrerer oplysninger om
borgemes rejseaktiviteter. Det g=elder uanset om borgerne
transporterer slg i bil {masseovervagning med automatisk
nummerpladegenkendelse), i bus eller tog, skib, eller med
fly (PNR masseovervigning).

Loven regulerer udeniandske flyselskaber

Lovforslaget giver SKAT hjemmel til at behandle PNR-
oplysninger modtaget fra flyselskaberne, og lovforsiaget
forpligter flyselskabeme til at udlevere PNR-oplysningeme
til SKAT. Det samme gaelder naturligvis den eksisterende
lovbestemmelse | toldioven § 17 (som nu udvides).

Et andet spargsmal er imidlertid, om det er lovligt for
flyselskabet at videregive PNR-oplysningerne til den
danske stat. Flyselskaberne er dataansvarlige for PNR-
aplysningerne, og flyselskabeme er i den henseende
reguleret af den nationale databeskyttelseslovgivning i det
land, hvor de er juridisk hjemmeharende. Selv om de



nationale databeskyttelseslove i Europa er baseret pd
samme EU-direktiv (1995/46/EF), er der en del nationale
forskelle i udmantningen, og der er nationale forskelle i
hvordan lovgivningen administreres, herunder afgorelser
og fortolkninger fra de nationale datatilsynsmyndigheder.
Der er heller ikke for naervaerende en fzelles EU-lovgivning
om brug af PNR-oplysninger til retshdndhaevelse eller
toldkontrol. Der er p.t. kun en faelles EU-lovgivning om
indsamling af APl-oplysninger til graeensekontrol ved de
ydre graenser (direktiv 2004/82/EF).

Hvis flyselskabet er juridisk hjemmeherende i Danmark, vil
dansk lov naturligvis forpligte flyselskabet til at videregive
PNR-oplysningere til SKAT og PET. Ligeledes kan dansk lov
palgge forpligtelser over for udenlandske flyselskaber
med forbindelser til danske lufthavne, men det vil vaere
meget uheldigt, hvis dansk lov palaegger udenlandske
flyselskaber at videregive PNR-oplysninger, som
flyselskaberne ikke lovligt kan videregive efter deres
respektive nationale databeskyttelseslovgivning.

I den forbindelse skal vi henvise tll Datatilsynets
haringssvar af 3. februar 2006 vedr. L 94 i 2005-06
samlingen (Bilag 5 til L 94). Datatilsynet pdpeger blandt
andet i haringssvaret om en PNR-bestemmelse i
udiz=ndingeloven, at flyselskaber i andre EU-lande vil vaere
omfattet af databeskyttelsesloven i deres hjemland, og at
deres nationale databeskyttelseslov ikke nadvendigvis
tilader, at de anskede oplysninger kan videregives til
dansk politi.

Hvorvidt europaeiske flyselskaber efter deres respektive
nationale databeskyttelseslovgivning mé videregive PNR-
oplysninger til danske myndigheder vil formentlig blandt
andet afhaenge af til hvilket formal danske myndigheder
anvender de indsamlede PNR-oplysninger, hvor laenge de
opbevares og hvilke databeskyttelsesgarantier der gaelder
for adgangen til oplysningeme mens de opbevares.

Det kan meget vel gare en forskel, for i hvert fald nogle
EU-landes databeskyttelsesmyndigheder, om PNR/API-
oplysninger slettes efter 24 timer, eller om de m&
opbevares i flere &r og bruges tll avancerede profiling
(profilering) og data-mining analyser.

Det kan maske ogsd gere en forskel, hvilke danske



myndigheder der har hjemmel til at behandle PNR-
oplysningerne, og til hvilke formal. | danske PNR-love har vi
nu fire forskellige forskellige formal i spil: toldkontrol,
graensekontrol ved ydre graenser (jf. EU direktiv
2004/82/EF), udleendingekontrol ved indre (Schengen)
greenser, og forebyggelse og efterforskning af terror hos
PET. PNR-oplysninger indsamlet af SKAT kan bruges til tre
af disse formal (hvis naervaerende lovforslag vedtages).

Hvis der en dag kommer et EU PNR-direktiv med en
udtemmende liste af formal for behandlingen af PNR-
oplysninger indsamlet efter direktivet, kan det meget vel
fa indflydelse pa, om nationale databeskyttelses-
myndigheder i andre EU-lande vil tillade videregivelse til
andre formal hos danske myndigheder.

Da lovforslaget udvider danske myndigheders adgang til
PNR-oplysninger, kan det forhold i sig selv have betydning
for, om flyselskaber i visse EU lande ma videregive
oplysningerne til SKAT, Efter lovforslaget m& SKAT
indsamle flere oplysninger, opbevare dem i laengere tid, og
nér PNR-oplysningeme videregives til PET, er der meget f3
databeskyttelsesgarantier. PET kan sdgar videregive PNR-
oplysningerne til FE, jf. PET-loven § 10, stk. 1, og FE kan
derefter videregive oplysningerne til sine udenlandske
samarbejdspartnere, herunder NSA. FE-loven indeholder
ingen reelle databeskyttelsesgarantier for videregivelse af
personoplysninger om ikke-danske borgere.

IT-Politisk Forening skal anbefale, at det i lovforslagets
bemaerkninger praeciseres, at udenlandske flyselskaber
ikke er forpligtet til at videregive PNR-oplysninger til SKAT,
hvis denne videregivelse vil stride mod databeskyttelses-
lovgivningen i det land, hvor flyselskabet er hjemhgrende.

Uden en saddan preaecisering risikerer Folketinget at skabe
en situation, hvor et udenlandsk flyselskab ma vaelge
mellem at overtraede en dansk PNR-lov (strafsanktioneret
med bgder) eller deres nationale databeskyttelsesliov, hvor
overtraedelse ligeledes vil vaere sanktioneret med straf.
Det vil vaere en helt uacceptabelt situation, ikke mindst for
samarbejdet inden for den Europaeiske Union.



Forhold metiem lovforsiaget og EU PNR-direktivet

Lovforslagets bemaerkninger indeholder en redeggrelse for
arbejdet med det europaeiske PNR-system, Den danske
regering stetter EU PNR-direktivet, IT-Politisk Forening
formoder, at regeringen dermed gnsker dansk deltagelse i
EU PNR-direktivet, forudsat at retsforbeholdet ved den
kommende folkeafstemning aendres til en tilvalgsordning,
sdledes at dansk deltagelse bliver muligt.

Desvaerre er der ingen bemaerkninger i lovforslaget om,
hvorvidt det skitserede danske PNR-system vil vaere
foreneligt med PNR-direktivet. ) bemaerkningeme afsnit 2.4
naevnes at et dansk PNR-system i videst muligt omfang
skal flugte med det europzeiske PNR-system. Den
bemaerkning undrer vi os over,

Meningen med PNR-direktivet er at harmonisere PNR
indsamlingen i EU (jf. bl.a. betragtning 29 i PNR-
direktivforslaget), og det vil vaere | maodstrid med denne
hensigt, hvis medlemsstaterne opbygger parallelle
nationale PNR-systemer. Spergsmalet er ogs& om PNR-
direktivet, hvis det vedtages, overhovedet vil tillade
nationale PNR-systemer, der overlapper med PNR-
direktivet, og maske er i konflikt med PNR-direktivets
fonnélsbegraensninger eller databeskyttelsesgarantier.

Umiddelbart er der en raekke maerkbare forskelle mellem
det i lovforslaget skitserede danske PNR-system og
Kommissionens forslag til PNR-direktivet. Kommissionens
forslag omfatter kun flyvninger til 3. lande, ikke flyvninger
inden for EU, og PNR-oplysningerne skal maskeres efter 30
dage hos det nationale PNR-kontor {maskering betyder at
adgangen begraenses til sarlige tilfaelde). Det danske PNR-
system omfatter alle flyvninger 0g en opbevaringsperiode
pa op til to &r hos SKAT far sletning eller anonymisering.
Bemaerkningemne afsnit 2.2 naavner en indstilling fra R&det
fra april 2012, som ansker 2 &rs opbevaring hos PNR-
kontoret far maskering og udvidelse af direktivet til 0gsa at
omfatte flyvninger inden for EU, men spargsmalet er om
Europaparlamentet vil acceptere dette.

Efter Kommissionens forslag kan oplysningeme kun
videregives fra PNR-kontoret ti] kompetente myndigheder i
konkrete sager, Det danske PNR-system giver reelt PET
adgang til alle indsamlede PNR-oplysninger, idet kriteriet



for adgang er som PET-lovens § 3 ("kan have betydning"”,
dvs. medmindre det pd forhdnd kan udelukkes, at
oplysningerne er relevante for PET).

Anvendelsen til toldkontrol i det danske PNR-system synes
at veere uforenelig med formalsbegraensningen i artikel 4 i
direktivforslaget. Det samme m3 gzelde for videregivelse

af PNR-oplysninger fra SKAT til politiets udizndingekontrol
ved de indre Schengen graenser, jf. udizendingeloven § 38,
stk. 8 (indsat ved vedtagelse af L 95 den 17. marts 1995).

Endelig indeholder PNR-direktivforslaget fra Kommissionen
en reekke databeskyttelsesgarantier, som ikke eksisterer i
det foresldede danske PNR-system. Det er blandt andet
krav om information til passagererne, begraensninger pa
videregivelse til 3. lande, og et forbud mod at behandle
falsomme personoplysninger, for eksempe! PNR-
oplysninger der kan afslere religigse prasferencer eller
personens sundhedstilstand.

Videregivelse af PNR-oplysninger til PET

Lovforslaget indebaerer at PET fir en udvidet adgang til
PNR-oplysninger om danske og udenlandske borgere.
Ifelge bemaerkningeme afsnit 4.4.6 vil PET kunne indhente
PNR-oplysninger hos SKAT efter det meget svage kriterium
i PET-lovens § 3 (“kan have betydning”). Den nuvaerende
lovhjemmel i luftfartsloven § 148 a forudsaetter at PET
indhenter PNR-oplysninger, nir der er et konkret behov for
dette, jf. afsnit 2.1.3 | bemaerkningerne.

Med denne udvidelse af PNR-adgangen, vil PET i en lang
raekke tilfaelde komme til at registrere og behandle
oplysninger om helt almindelige danske {og udenlandske)
borgere, blot fordl de rejser med fly. Denne behandling vil
ske efter PET-loven, som giver borgerne en langt ringere
beskyttelse end persondataloven, som PET er undtaget fra.

Det forudszettes i lovforslaget, at PET inden for rimelig tid
tager stilling til om de modtagne PNR-oplysninger er
relevante for tjenesten, dvs. opfylder betingelserne i PET-
lovens § 7, ag hvis dette ikke er tilfaeldet, skal
oplysningerne slettes eller anonymiseres.

Ifelge en artikel i fyllands-Posten "Nyt tilsyn har afslaret



PET i at bryde regler i flere sager”, den 19, april 2015, har
Tilsynet med Efterretningstjenesteme konstateret, at PET i
en reekke sager har brudt regleme for behandling af
personoplysninger, herunder slettekrav.

Hvis PET far adgang til store maengder PNR-oplysninger,
for at kunne udfare den profiling og data-mining analyse
der omtales | bemarkningeme afsnit 4.4.6 (for at
identificere mulige, endnu ukendte terrormistaenkte), vil
problemerne med PETs behandling af personoplysninger
utvivisomt blive meget starmre. Det vil stille betydellge krav
til Tilsynet at kontroilere, om PETs behandling af PNR-
oplysninger sker i overensstemmelse med PET-loven.

Danske eller udenlandske borgere kan ikke f3 indsigt i, om
PET behandler oplysninger om deres rejseaktivitet.
Borgeme kan kun benytte den indirekte indsigtsordning,
hvor de kan klage til Tilsynet med Efterretningstjenesterne,
som derefter undersager om PET uberettiget behandler
oplysninger om dem. Der m& forventes en betydelig
stigning i borgernenvendelser ti) Tilsynet, hvis PET i starre
omfang begynder at behandle PNR-oplysninger om
borgeme, ligesom der m$ forventes mange flere
henvendelser fra udenlandske borgere, herunder ikke
mindst borgere i andre EU-lande.

Charter om Grundiaggende Rettigheder og PNR

Ifelge bemaerkninger afsnit 9 er en dansk (national) PNR-
lov efter justitsministeriets opfattelse omfattet af Charter
om Grundlzeggende Rettigheder. Dermed er praemisseme i
EU-dommen om logningsdirektivet af 8. april 2014
relevante for den danske PNR-lovgivning.

Justitsministeriet mener, at den foresldede videregivelse
fra SKAT til PET er forenelig med Charteret. Det begrundes
med at videregivelsen alene sker af hensyn til
forebyggelse og efterforskning af terror (straffelovens
kapitel 12 og 13), at PNR-oplysningeme har en anden
karakter end trafikdata vedr. telefoni og intemet {mindre
omfattende), og at lovforslaget omfatter en mere
begraenset personkreds end logningsdirektivet (kun
flyrejsende).

IT-Politisk Forening har falgende bemazerkninger til
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spergsmalet om, hvorvidt indsamling af PNR-oplysninger er
forenelig med Charter om Grundlaeggende Rettigheder.
Vores bemaerkninger tager udgangspunkt i det samlede
danske PNR setup, og ikke bare videregivelsen fra SKAT til

PET.

Borgere der rejser med fly udger en mindre gruppe end
borgere der bruger telefoni og intemet, men det andrer
ikke ved at indsamlingen af PNR-oplysninger omfatter alle
flyrejsende, p3 alle steder (fiyafgange) og alle tidspunkter,
altsa decideret masseovervagning af de borgere som
rejser til udlandet med fly. EU-traktaten giver borgeme ret
til fri bevaegelighed inden for Unionen.

PNR-oplysningerne er generelt mindre omfattende end
trafikdata for telefoni og intemet, men oplysninger om en
borgers rejseaktivitet kan alligevel afslgre vaesentlige
aspekter af borgerens private liv. Samtidig kan PNR-
oplysningerne indeholde falsomme personoplysninger, og
det danske PNR-system har ingen seerlige begreensninger
for behandlingen af felsomme PNR-oplysninger.

| redeggrelsen af 2. juni 2014 om de danske
{tele)logningsregler i forhold til EU-dommen om
logningsdirektivet, laegger justitsministeriet afgerende
vaegt pa domstolskontrollen med adgangen til de danske
logningsoplysinger. Det danske PNR-system giver SKAT og
PET fuld adgang til alle indsamlede PNR-oplysninger.
Udover forespergsler pd konkrete borgere ligesom ved
telelogningen (blot uden nogen domstolskontrol), er det
ogsa meningen at der skal foretages en aktiv profiling af
alle flyrejsende, altsd en data-mining analyse hvor der
sgges efter hhv. mulige terrormistaenkte (hos PET) og
personer der skal udtages til malrettet toldkontrol (hos

SKAT).

Data-mining analysen gar indgrebet i retten til privatliv og
persondatabeskyttelse langt starre, blandt andet fordi
denne automatiserede data-mining analyse og profiling
sker efter kriterier, som er totalt ukendte for borgerne. Fra
andre lande med statslig PNR-registrering kendes
eksempler, hvor en borger er blevet underkastet en
terrormistanke alene p& grundlag af en enkeltbillet til
Tyrkiet (formentlig et forsag p& profiling af foreign fighters,
der udrejser til konflikten i Syrien). Hjemrejsen fra en ferie
skete via Grakenland, hvorved udrejsen til Tyrkiet optrddte
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som en enkeltbillet i PNR-analysen.

I en udtalelse af 17. marts 2015 om automatisk
nummerpladescanning (ANPG) til Rigspolitiet har
Datatilsynet anfart, at det ikke vil vaere proportionalt at
indsamle oplysninger om alle biler pa de danske veje (som
scannes af enten stationgere eller mobile ANPG-kameraer).
Artikel 29-gruppen har offentliggjort en reekke udtalelser,
som generelt er steerkt kritiske overfor PNR-direktlvet,
senest et brev af 19. marts 2015 til formanden for LIBE
udvalget i Europaparlamentet.

Det danske PNR-system omfatter ikke kun PETs behandling
af PNR-oplysninger til forebyggelse og efterforskning af
terror. SKAT foretager en mindst ligesd omfattende
behandling af PNR-oplysninger til almindelig toldkontrol i
lufthavne. Omfanget af denne behandling vil blive udvidet
| de kommende ar, nér alle PNR-oplysninger afleveres til
SKAT i digital form, og SKAT opbygger nye iT-systemer til
PNR-analyse. Bade SKATs og PETs anvendelse af PNR skal
underkastes en selvstaendig vurdering af nadvendighed og
proportionalltet i henhold til Charteret,

Justitsministeriet synes kun at forholde sig til
videregivelsen af PNR-oplysninger fra SKAT til PET, der som
naevnt retfaerdiggeres med hensynet til terrorbekaampelse.
En generel henvisning til terrorbekaempelse er dog pé
ingen made tilstraekkeligt til at kunne fastsl3, at PETs
behandling af PNR-oplysninger er nadvendig og
proportional.

Endelig skal IT-Politisk Forening bemaerke, at EU-domstolen
har en igangveerende sag om PNR-indsamling, nemlig den
udtalelse vedr. EU-Canada PNR-aftalen, som
Europaparfamentet har anmodet om i november 2014,
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Justitsministeriet

Politi- og Strafferetsafdelingen

Att.: Thomas Klyver Dansk Told & Skatteforbund
TOLDUDVALGET

28, april 2015

Vedrgrende hgring over udkast til lov om sendring af lov om Politiets Efterret-
ningstjeneste og toldloven (Politiets Efterretningstjenestes adgang til oplysninger
om flypassagerer i terrorsager og SKATs handtering af oplysninger om flypassa-
gerer i forbindelse med toldkontrol).

Dansk Told & Skatteforbunds Toldudvalg har modtaget ovennzvnte udkast til lovan-
dring i hgring.

Dansk Told & Skatteforbunds Toldudvalg ser det fremsendte forslag som “et skridt i
den rigtige retning”. Forslaget vil styrke muiigheden for at profilere potentielle smugle~
re mv, i forbindelse med toldkontroilen, og ses samtidig som en styrkelse af samarbejdet
mellem de to myndigheder.

Toldudvalget skal endvidere anbefale, at adgangen til de omhandlede oplysninger, der
stilles til rAdighed for told- og skatteforvaltningen, géres digital.

Med venlig hilsen

Jan Ngraer
Faglig sekreter

DANSK TOLD & SEATTEFORBUND
HJALMAR BRANTINGS PLADS 8 . FOSTBOKS 2507 . 2100 KBBENHAVN (@
TELEFON 35 26 34 60 . TELEFAX 35 26 34 66 . DTS@DTS.NU . WWW.DTS.NU



Domstolsstyrelsen

Justitsministeriet ‘:-"2‘“643 l‘((:gg';'::g‘d; 13

vn
STOtShOImsgade 10 TIf, +45 70 1033 22
1216 Kgbenhavn K post@domstolsstyreisen.dk

CVR-nr. 216859509
EAN-nr. §798000161184

Jar: 2015-4101-0021-4

Sendes pr. e-mail til im@jm.dk og thk@ijm.dk Segabehandler: Anna Kiaerke Nielsen
Mall: akn@domstolssiyralsen.dk
28, april 2015

Hering over udkast til forslag til lov om aendring af lov om Politiets
Efterretningstjeneste og toldioven (Politiets Efterretningstjenestes
adgang til oplysninger om flypassagerer | terrorsager og SKATs
handtering af oplysninger om flypassagerer | forbindeise med
toldkontrol) = Justitsminlsteriets sagsnr. 2015-731 -0047

Justitsministeriet har ved brev af 10. april 2015 sendt udkast il forslag til lov
om gendring af lov om Politiets Efterretningstjeneste og toidloven (Politiets
Efterretningstjenestes adgang til oplysninger om flypassagerer i terrorsager
og SKATs handtering af oplysninger om flypassagerer i forbindelse med
toldkontrol) i haring.

Domstolsstyrelsen kan i den anledning oplyse, at styrelsen ikke har
bemeerkninger til udkastet.

Med venlig hilsen

Anna Kiserke Nielsen



Justitsministeriet

Politi- og Strafferetsafdelingen
Politikontoret

Slotsholmsgade 10

1216 Kpbenhavn K

p————

&

RIGSADVOEATEN

DATO 28. april 2015

JOURNAL NR,
RA-2015 510-D041

ANAES ANFORT VED SVAREAR VE.ERE

SAGSBEHANDLER: J5B

RIGBADVOKATEN

FAEDER/IKSHOLMS KANAL 18
1220 KOBENHAVN K

TELEFON 72 6B 30 DO
FAX 72 88 80 D4

Ved e-mail af 10. april 2015 (sagsnr. 2015-731-0047) har Justitsministerict anmodet
om en udtalelse vedrgrende udkast til forslag til lov om @ndring af fov om Politiets
Efterretningstieneste og toldloven (Politiets Efterretningstjenestes adgang til oplysnin-
ger om flypassagerer i terrorsager og SKATs héindtering af oplysninger om flypassa-

gerer i forbindelse med toldkontrof).

I den anledning kan jeg oplyse, at jeg ikke har bemarkninger til lovudkastet.

Med venlig hilsen
,’

Ole Hasselgaard



DEN DANSKE DOMMERFORENING

Justitsministeriet

Politi- og Strafferetsafdelingen
Slotsholmsgade 10

1216 Kobenhavn K

Dato. 29. april 2015
Sendt pr mail til im@jm.dk og thk@im.dk

Justitsministeriet har ved mail af 10. april 2015 (sagsnr. 2015-731-0047) anmodet Dommerforeningen
om eventuelle bemerkninger til udkast til forslag til lov om &endring aflov om Politiets
Eftervetningstjeneste og toldloven (Politiets ERerretningstjenestes adgang til oplysninger om
flypassagerer i terrorsager og SKATSs handtering af oplysninger om flypassagerer i forbindelse med
toldkontral).

Forslaget er af politisk karakter og giver ikke Dommerforeningen anledning til at fremkomme med
bemerkninger.

Med venlig hilsen

Formanden, @stre Landsret, Bredgade 59, 1260 Kebenhavn K, tIf. 99 68 65 01
mikaelsjoberg@oestrelandsret.dk



Vestre Landsret
Prazsidenten

Justitsministeriet

Politi- og Strafferetsafdelingen
Sikkerheds- og Forebyggelseskontoret
Slotsholmsgade 10

1216 Kebenhavn K

Joar. 40A-VL-19-15
Den 29/04-2015

Justitsministeriet har ved brev af 10. april 2015 (sagsar. 2015-731-0047) anmodet om en
udtalelse om et udkast til forslag til lov om @ndring af lov om Politiets Efterretningstjeneste
og toldloven (Politiets Eflerretningstjenestes adgang i oplysninger om flypassagerer i
terrorsager og SKATs héndtering af oplysninger om flypassagerer i forbindelse med
toldkontrol).

I den anledning skal jeg meddele, at landsretten ikke ensker at udtale sig om udkastet.
Dette svar sendes efter anmodning til ym@im.dk op thk@jm.dk

Med venlig hilsen

Mo (i

Biarme Christensen

Asmmiidiiostervey 29 8800 Viborg TH 9968 80 00 www vestraigndsret gk




OANSK ERHVERY T. +45 3374 6000

BARSEN F. «+45 3374 6080
OK=-1217 KBBENHAVN K -

WWW.DANSKERHVERY DK INFD@OANSKERHVERV.DK
Justitsministeriet

Slotsholmsgade 10

1216 Kabenhavn K

30. april 2015

Horing over udkast til forslag til lov om @mndring af lov om Politiets
Efterretningstjeneste og toldloven (Politiets Efterretningstjenestes
adgang til oplysninger om flypassagerer i terrorsager og SKATSs
hindtering af oplysninger om flypassagerer i forbindelse med

toldkontrol) - Jeres sagsnr. 2015-731-0047

Dansk Erhverv har gennemgiet ovennavnte horing og har ingen bemarkninger hertil.

Med venlig hilsen

— =

-

Jesper Hajte Stenbak
Politisk chefkonsulent

LIAIN DIN

ERHVERV

JHS/ATH
jhs@danskerhverv.dk

Side 1/1

Deres ref.: 2015-731-0047
Vores ref_: SAG-2011-00256
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Jmt modt
24 AR 2065

Justitsministerlet
Slotshoimsgade 10
1216 Kabenhavn K

Dato: 24. aprit 2018
Sagabeh.. EBG
Sagsnr.: 2015-126-4
Dok.. 3188

Vedrerende hering over udkast til forslag tit lov om sndring af lov om Poiitiets
Efterretningstjeneste og toldloven (Poiitiets Efterratningstjenestes adgang til
oplysninger om fiypassagerer | terrorsager og SKATs handtering af oplysnin-
ger om flypassagerer | forbindelse med toidkontrol)

Ved e-mail af 10. april 2015 har Justitsministeriet anmodet om en udtaielse om for-
slag til lov om zendring af lov om Politiets Efterretningstjeneste og toldloven (Politiets
Efterretningstjenestes adgang til oplysninger om flypassagerer | terrorsager og
SKATSs héndtering af oplysninger om flypassagerer i forbindelse med toldkontrol).

| den aniedning skal jeg udtale, at forslagene ikke giver Tilsynet med Efterretnings-
tienesterne aniedning til at fremkomme med bemeaarkninger,

Der henvises til ministeriets sagsnummer 2015-731-0047,

Med venlig hlisen

\
- —
—~ =4 tiisynets vegne

Nanna Skau Fischer
Sekretariatschef

Sida 111 Borgergade 28, 1.
DK-1300 Kebenhavn K

t256010 34
www. tat.dk
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dommerfuldmeaegtigforeningen

Justitsministerlet

Odense, den 28, april 2015

Vedr. Hering over udkast til forsiag til lov om andring af lov om Politlets Efterretningstjenaste o toldloven
(Politlets Efterretningstjenestes adgang til oplysninger om flypassagerer | terrorsager og SKATs handtering af
oplysninger om flypassagerer i forbindeise med toldkontrol), Deres sagsnr. 2015-731-0047

Justitsministeriet har ved e-mafi af 10. april 2015 anmodet om Dommerfuldmaegtigforeningens
eventuelie bemaerkninger til forsiaget.

Fareningen skal | den anledning meddele, at foreningen ikke finder at burde udtale sig om lovforsiaget.

Dette hgringssvar sendes aiene elektronisk til: jm@im.dk og thk@im.dk.

P4 foreningens vegne,

Teresa Lund Tegern
Heringsansvarlig
Dommerfuldmaegtigforeningen



DET KRIMINAL
PREVENTIVE RAD

Justitsministeriet

Att.: Politi- og Strafferetsafdelingen

Slotsholmsgade 10 Polititorvet 14
1780 Kebenhavn V

1216 Kabenhavn K

TIF. 45 15 3650
Fax 45 15 0139

dkr@dkr.dk

www.dkr.dk
Forslag til Lov om 2endring af lov om Politiets Efterret-
ningstjeneste (PET) og toldloven

13. april 2015
(Politiets Efterretningstjenestes adgang til oplysninger om fiypassagerer |
terrorsager og SKATs handtering af oplysninger om flypassagerer | forbin- ?';Rl';lu'ggesr

deise med toidkontrot)

Sagsbehandier: AVO

Ved e-mall af 10, april 2015 har Justitsministeriet anmodet Det Kriminal-
preeventive R&d om eventuelle bemaerkninger til ovennzvnte udkast til

lovforslag.

Direkte tif.: 45153671

Mall: AVO@dkr.dk
Det Kriminalpreeventive R&d har ingen bemaerkninger.

Med venlig hilsen

Marianne Becker Andersen
Analyse- & Kommunikationschef



Ostre Landsret

Prasidenten % &
e 4 APR. 2015
Lnr. 40A-0OL-21-15
Init: er
Justitsministeriets
Politi- og Strafferetsafdelingen
Slotholmsgade 10
1216 Kebenhavn K

Sendt pr. mail til jm@jm.dk og thk@jm.dk

Justitsministeriet har ved brev af 10. april 2015 (Sagsnr. 2015-731-0047) anmodet om eventuelle
bemeerkninger til hering over udkast til forslag til lov om endring af lov om Politiets Efterret-
ningstjeneste og toldloven (Politiets Efterretningstjencstes adgang til oplysninger om flypassage-
rer i terrorsager og SKATs héndtering af oplysninger om flypassagerer i forbindelse med toid-
kontrol).

I den enledning skal jeg meddele, at landsretten ikke ansker at udtale sig om udkastet.

Brodgade 59, 1260 Kebenhavo K. TH 99686200 Hjcmmeside www.ocsirelndsret dk



Thomas Kluer —————

Fra: Nella Festirstein {nellaf@tinganes.fo]

Sendt: 17. aprii 2015 16:59

Til: Justitsministeriet

Ce: Thomas Kiyver; ro@fo.stm.dk

Emne: [Mulig spam] Haringssvar fra Fasreernes Landsstyre: Lovforslag om andring af lov om

Politiets Efterretningstjeneste mv.

Til Justitsministeriet, Sikkerheds- og Forebyggelseskontoret

Faargernes Landsstyre har fiet i haring “Forslag til Lov om aendring af lov om Politlets Efterretningstjeneste (PET) og
toldloven (Politiets Efterretningistienestes adgang til oplysninger om flypassagerer i terrorsager og SKATs hdndtering
aof oplysninger om flypassagerer i forbindelse med toldkon trol)”

Ifalge lovudkastets § 4 skal loven ikke gzlde direkte for Fergerne, men lovens § 1 kan senere ved kongelig
anordning helt eller delvist sattes i kraft for Fergerne, safremt fzergske myndigheder anmoder herom.

Landsstyret tager dette til efterretning og har Ikke andre bemzerkninger.

Venlig hilsen

Nella Festirstein
Afdelingschef

Lagmandens Kontor
Lovafdelingen

Tif. +298 30 60 00
Direkte tif. +298 55 80 76

Fra: Rigsombuddet [mailto:ro@fo.stm.dk]

Sendt: 14. april 2015 16:14
Til: Journalin hji LMS
Emne: Hering lovforslag lov om Politiets Efterretningstjeneste mv.

Til Legmansskrivstovan

Hermed fremsendes i hgring udkast til forslag til lov om @ndring af lov om Politiets Efterretningstjeneste og
toidloven.

Lovforslagets § 4 er affattet siledes:

§4

Stk. 1. Loven gzlder ikke for Fargerne og Grgnland.

Stk. 2. Lovens § 1 kan ved kongelig anordning helt eller delvis sattes i
kraft for Fergerne og Grgnland med de &ndringer, som de fergske eller
grenlandske forhold tilsiger.



Thomas Klmr —————

Fra: Jan Benges [JBN @gl.stm.dk]

Sendt: 15. april 2015 20:30

Til: Thomas Klyver

Cc: Rigsombudsmanden i Grenland

Emne: SV: Haringsudgave af lovforslag (10. april 2015) - 2015-731-0047
15. april 2015

j.nr. 6§0-0003

Rigsombudsmanden i Grenland har modtaget udkastet til lovforslag i hering og ska! meddele, at vl ikke herfra har
kommentarer elier bemazrkninger til forslaget.

Vi har for en sikkerheds skyld samtidig oversendt materialet til Grgnlands Selvstyre, Formandens Departement, med
anmaodning om at fremsende eventuelie kommentarer og elle bemaerkninger til Justitsministeriet inden for den af
miinisteriet fastsatte frist.

Hvilket meddeles.
Venlig hilsen

Jan Benaes
Fuldmaegtig, Souschef

RIGSOMBUDSMANDEN | GRONLAND
Postboks 1030

3900 Nuuk

Tel: {+299)321001

Fax: (+299)324171

ﬁ Pas p& mijoet - udskriv kun denne e-mail twis det er nodvendigt.

Fra: Rigsombudsmanden i Grentand

Sendt: 10. april 2015 11:08

Til: Jan Benaes; Kasper Gabs Hansen; Maiene Engbo Andersen

Emne: VS: Heringsudgave af lovforsiag (10. aprit 2015) - 2015-731-0047

Fra: Justitsministeriet -
Sendt: 10. april 2015 11:02
Til: law@law.aau,dk; jura@au.dk; samfund@advokatsamfundet.dk; amnestv@amnesty.dk; info@aopa.dk; ae@ae.dk;

info@bil.dk; info@dansk-luftfart.dk;
dt@datatilsynet.dk: dommerforeningen@gmail.com; dkr@dkr.dk; $Direktoratet for Kriminafforsorgen;
heeringer@dommerfm.dk; kontaki@kraka.org; sc@ankidk; Statsadvokaten i Kgbenhavn; for@fsr.dk;
rgsadvokaten@ankl.dk; Rigsombudsmanden | Grgnland; riomfr@fo.stm.dk; mch@politi.dk; sanst@sanst.dk;
sdu@sdu.dk; ku@ku.dk; $Tilsynet med Efterretningstjenesterne (966tme)

Emne: Haringsudgave af lovforstag (10. apri! 2015) - 2015-731-0047

1
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Thomas Kluer

Fra: Lund, Klaus Meinby (KLU @anki.dk]

Sendt: 27. april 2015 09:03

Tii: Justitsministeriet; Thomas Kiyver

Emne; Haring over udkast tii forslag til lov om @ndring af iov om Politiets Efterretningstjeneste og
toldioven

Vedrgrende hgring under sagsnr. 2015-731-0047.
Foreningen af Offentlige Anklagere har ingen bemaerkninger til lovforslaget.

Med venlig hilsen

Klaus Meinby Lund
Bestyrelsesmediern
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Foreningen af Offentlige Anklagere
c/o Statsadvokaten i Viborg

Redevsj 1

8800 Viborg

Telefon: 72 68 94 33

E-mail: klu@ankl.dk



Kebenhavns Byret

Preesidenten

Justitsministeriet

Politi- og Strafferetsafdelingen el
Slotsholmsgade 10 TIf. 99 68 70 15
1216 Kebenhavn K P

J. or. 9099.2015,23

Den 27. april 2015

Ved en mail af 10. april 2015 har Justitsministeriet anmodet om eventuelle bemerkninger til hering
over udkast til forslag til lov om @ndring af lov om politiets Efterretningstjeneste og toldloven (Politiets
Efterretingstjenestes adgang til oplysninger om flypassagerer i terrorsager og SKAT s hindtering af
oplysninger om flypassagerer i forbindelse med toldkontrol).

Jeg skal i den anledning p4 byretspreesidenternes vegne oplyse, at udkastet ikke giver byretterne anled-
ning til at fremkomme med bemaerkninger.

Der henvises til j.nr. 2015-731-0047.

Med venligthysen



