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I. INDLEDNING

Dette er den sjette manedlige statusrapport om indfgrelsen af en effektiv og agte
sikkerhedsunion, og den beskriver udviklingen 1 to hovedsgjler: bekampelse af
terrorisme, organiseret kriminalitet og cyberkriminalitet og de midler, der stgtter dem, og
styrkelse af vores forsvar og opbygning af modstandsdygtighed over for disse trusler.

Den 7. april blev Stockholm det seneste offer for et terrorangreb, da en kapret lastbil med
forset plgjede sig igennem en travl butiksgagade, inden den bragede ind i et stormagasin.
4 mennesker blev drabt og 15 saret. Angrebet indtraf mindre end tre uger efter angrebet
pa parlamentet i London den 22. marts, hvor et kgretgj og en kniv blev brugt til at
fremkalde et blodbad pa et travlt sted med symbolsk betydning. De to angrebs
lavtekniske karakter, som minder om angrebene i Nice og Berlin i fjor, henleder endnu
engang opmarksomheden pa, hvor vanskeligt det er for medlemsstaternes myndigheder
at imgdega den slags trusler, og pa vigtigheden af den igangvarende indsats for at
beskytte blgde mal inden for rammerne sikkerhedsunionen'.

Denne rapport indeholder en redeggrelse for, hvilke fremskridt der er gjort med centrale
lovgivningsmessige og ikkelovgivningsmassige sikkerhedsunionsforanstaltninger.
Desuden er der serligt fokus pa bekempelse af grov og organiseret kriminalitet, som er
et af de tre nggleomrader i den europwiske dagsorden om sikkerhed fra 2015°. I
forbindelse med arbejdet med EU-politikcyklussen for alvorlig international og grov
kriminalitet for arene 2018-2021 ggres der i denne rapport rede for, hvilke fremtidige
prioriteter for bek@mpelse af grov kriminalitet og organiseret kriminalitet, EU efter
Kommissionens opfattelse bgr have.

Organiseret kriminalitet er en vigtig katalysator for terrorisme, idet den hjelper
terrorister til at anskaffe sig vaben og finansieringsmidler. I stigende udviskes gransen
mellem kriminalitetsbeka@mpelse og "traditionel" kriminalitet, idet kriminelle ggr brug af
internettet bade til at gge deres kriminelle virksomhed og som en kilde til at skaffe sig
midler og finde nye mader at bega kriminalitet pa. Terrorisme, organiseret kriminalitet og
kriminalitetsbekeempelse er derfor indbyrdes forbundne omrader, og stgtte til
bekaempelsen af organiseret kriminalitet er derfor en nggleprioritet for indsatsen pa EU-
plan inden for rammerne af sikkerhedsunionen.

II. GENNEMFORELSE AF HOJTPRIORITEREDE
SIKKERHEDSFORANSTALTNINGER
1. Lovgivningsinitiativer

Direktiv (EU) 2017/541 om bekampelse af terrorisme blev offentliggjort i Den
Europziske Unions Tidende den 31. marts’. De nye bestemmelser vil bidrage til at
forhindre terrorangreb ved at ggre handlinger sasom finansiering af terrorisme, oplaring i
terror og rejse med terror for gje samt tilretteleggelse eller formidling af sadanne rejser,
strafbare. De styrker ogsa terrorofres rettigheder og omfatter et katalog over tjenester, der
skal opfylde de sa@rlige behov hos terrorofre. Medlemsstaterne skal gennemfg@re disse
regler i deres nationale lovgivning senest den 8. september 2018.

' COM(2017) 41 final.
2 COM(2015) 185 final.
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Europa-Parlamentet godkendte pa plenarmgdet den 14. marts 2017 revisionen af
direktivet om skydevaben®. 1 forslaget udvides rzkken af vdben, som forbydes
(kategori A) betragteligt, sa civile ikke har adgang til de farligste vaben. Med forslaget
udvides direktivets anvendelsesomrade desuden til akustiske og inaktiverede vaben, og
forslaget gger vabens sporbarhed gennem en opstramning af markningsreglerne og gget
udveksling af oplysninger mellem medlemsstaterne. Radet forventes at godkende
forslaget endeligt den 25. april. Medlemsstaterne har 15 maneder til at gennemfgre de
nye bestemmelser i deres nationale lovgivning og 30 maneder til at oprette
dataregistreringssystemer til registrering af alle oplysninger, der behgves for at spore og
identificere skydevaben.

Den 21. marts 2017 blev der igangsat trilogdrgftelser mellem Parlamentet og Radet om
Kommissionens forslag til malrettede @ndringer af det fjerde
akkrediteringsdokument’, som Kommissionen havde foresldet den 5. juli 2016.
Forslaget er udformet, sa det omfatter nye former for terrorfinansiering, f.eks. virtuelle
valutaer og forudbetalte kort, og sd det gger gennemsigtigheden med henblik pa at
bidrage til bek&mpelsen af hvidvaskning af penge. Kommissionen opfordrer Parlamentet
og Radet til hurtigst muligt at afslutte forhandlingerne om dette vigtige forslag, som vil
bidrage til yderligere at begreense de midler, som terrorister har til radighed.

Med hensyn til styrkelse af grensekontrollen tradte  @ndringerne  af
Schengengraensekodeksen vedrgrende systematisk kontrol ved de ydre granser,
herunder af EU-borgere®, i kraft den 7. april. Det er vigtig lovgivning, som vil gge
sikkerheden i Schengenomradet uden at forstyrre trafikken. Under visse narmere
bestemte omstendigheder i situationer, hvor indvirkningen pa trafikken ved bestemte
land- og sg@graenser er uforholdsmassigt stor, kan medlemsstaterne i et begraenset tidsrum
undtagelsesvist og pa grundlag af en forudgaende risikovurdering beslutte at foretage
malrettet kontrol af EU-borgere i databaserne ved de pageldende graenser.
Risikovurderingen sikrer, at beslutningen ikke medfgrer en sikkerhedsrisiko.
Risikovurderinger skal deles med den europziske grense- og kystvagt. Med hensyn til
initiativer vedrgrende granseforvaltning blev der den 23. marts igangsat trilogdrgftelser
mellem Europa-Parlamentet og Radet om Kommissionens forslag om at oprette et EU-
indrejse- og udrejsesystem for at forbedre grenseforvaltningen, bek@mpe irregulaer
migration og styrke den indre sikkerhed ved at registrere tredjelandsstatsborgeres passage
af Schengenomrédets ydre graenser’. Kommissionen opfordrer Parlamentet og Radet til at
ggre hurtige fremskridt, sa arbejdet med at udvikle systemet kan starte i ar, og systemet
dermed kan na at blive operationelt i begyndelsen af 2020. Der er fremdrift i de tekniske
drgftelser i henholdsvis Parlamentet og Radet om EU-systemet vedrgrende
rejseinformation og rejsetilladelse (ETIAS)®. Kommissionen vil fortsat stgtte
Parlamentet og Radet aktivt og fremme ETIAS. Forslagene om et EU-indrejse- og
udrejsesystem og om EU-systemet vedrgrende rejseinformation og rejsetilladelse er
lovgivningsmassige prioriteter i Europa-Parlamentets, Radets og Kommissionens fzlles
erklzering9. Institutionerne aftalte derfor at prioritere behandlingen af denne lovgivning
hgjt, sa foranstaltningerne hurtigt kan iverkszttes.

COM(2015) 750 final.

COM(2016) 450 final af 5.7.2016.

COM(2015) 670 final af 5.12.2015.

COM(2016) 194 final af 6.4.2016 og COM(2016) 196 final af 6.4.2016.

COM(2016) 731 final af 16.11.2016.
https://ec.europa.eu/commission/publications/joint-declaration-eus-legislative-priorities-2017_en.
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For sa vidt angar gennemfgrelsen af nyligt vedtaget lovgivning hjelper Kommissionen
fortsat medlemsstaterne med hurtigt at gennemfgre EU's passagerlistedirektiv (PNR)'".
Den 8. marts atholdt Kommissionen et fjerde m@de om gennemfgrelsen af
passagerlistedirektivet. Det viste, at adskillige medlemsstater nu er i ferd med at vedtage
lovgivning eller @&ndre ga&ldende lovgivning forud for vedtagelsen af
passagerlistedirektivet. Kommissionen vil fortsat overvage og stgtte gennemfgrelsen.

2. Gennemforelse af ikkelovgivningsmassige foranstaltninger

Ekspertgruppen pa hgjt plan om informationssystemer og interoperabilitet skal
efter planen holde sit sidste mgde den 25. april. Som led 1 afslutningen af gruppens
arbejde mgdtes undergruppen om eksisterende systemer i marts for at undersgge
toldsystemer (anvendelse af/adgang til retshandh@velsesoplysninger) og de
retshandh@vende  myndigheders  adgang  til  Schengeninformationssystemet,
visuminformationssystemet og Eurodac.

I marts stod Kommissionen i spidsen for en EU-delegation, der omfattede representanter
for det nuverende og det kommende radsformandskab, EU-antiterrorkoordinatoren,
chefen for Europols enhed for indberetning af internetindhold og direktgren for
ekspertisecentret for netvaerket til bevidstggrelse om radikalisering. Delegationen holdt
mgder 1 USA med vigtige sociale medier og internetvirksomheder for at fremme et
frivilligt partnerskab med EU og sikre opfglgning af de initiativer, der blev aftalt pa EU's
internetforum i december 2016. Som tidligere oplyst udggr EU's internetforum, der blev
oprettet i december 2015, et centralt element i Kommissionens reaktion pa
terrororganisationers stigende misbrug af internettet.

Et vigtigt resultat var presentationen af en fungerende prototype af den falles
hashtagdatabase, som internetvirksomhederne har oprettet, og som sa@tter dem 1 stand til
at marke terrorrelateret indhold, finde frem til lignende indhold, vurdere det ud fra deres
politikker og hurtigt fjerne det endegyldigt. Virksomhederne fokuserer nu pa afprgvning,
gget skalerbarhed og pa at finde frem til nye, navnlig mindre, virksomheder, som kan
indga i konsortiet med henblik pa at maksimere redskabets virkning og rekkevidde. Fra
EU's side understregedes det endvidere, hvor vigtigt det er, at virksomhederne anlegger
en mere proaktiv tilgang gennem automatisk sporing af anstgdeligt indhold.

Som led i Kommissionens bestrebelser pa at bekempe onlineradikalisering er der afsat
yderligere 10 mio. EUR til modfortellingskampagner pa internettet gennem
programmet til styrkelse af civilsamfundet, som er et nggleinitiativ inden for
rammerne af EU's internetforum. Programmet blev igangsat den 15.-16. marts, hvor 100
interessenter var samlet.

Netvarket til bevidstggrelse om radikalisering og det dertil knyttede ekspertisecenter
fremmer udveksling af ekspertise og god praksis mellem fagfolk, der arbejder i forreste
linje med forebyggelse og bek@&mpelse af radikalisering. Ekspertisecentret for netvaerket
til bevidstggrelse om radikalisering bistar medlemsstaterne, f.eks. med at udforme
forebyggelsesstrategier og afradikaliseringsprogrammer i fengsler. Som bebudet i
meddelelsen om radikalisering11 fra 2016 oprettede Kommissionen i begyndelsen af 2017
et netveerk for nationale politiske beslutningstagere pa forebyggelsesomradet. Det tjener
to hovedformal: i) at styrke og institutionalisere udveksling af ekspertise og erfaringer
vedrgrende tilgange og politikker pa forebyggelsesomradet i medlemsstaterne og ii) at

O BEUTL 119 af 4.5.2016, s. 132.
' COM(2016) 379 final af 4.6.2016.



inddrage medlemsstaterne tettere 1 netvaerkets aktiviteter ved at sgrge for bredere
formidling af netvarkets resultater i den enkelte medlemsstat, stgrst mulig deltagelse fra
nationale, regionale eller lokale eksperters side 1 netvarkets arrangementer samt
indkredsning af medlemsstaternes behov for netverkets uddannelsesaktiviteter,
workshopper og radgivning. Det fgrste mgde fandt sted den 2. februar 2017, og
fremtidige (kvartalsvise) mgder vil fokusere pa hgjtprioriterede emner som tilbagevendte
krigere, afradikalisering og polarisering.

For at bidrage til en forbedring af det gra@nseoverskridende retshandhavelsessamarbejde
arrangerede Kommissionen den 27. marts en workshop om 'forfglgelse over
graenserne''. Der er tale om, at én medlemsstats retshandhavelsespersonale fra et
omrade ner en indre graense optager forfglgelse (typisk i bil) af mistenkte, og at
forfglgelsen fortsetter ind pa nabomedlemsstatens omrade. Den fgrste workshop
muliggjorde en konstruktiv drgftelse af den praktiske gennemfgrelse af forfglgelse over
grenserne og af mader, hvorpd denne fglsomme form for grenseoverskridende
politisamarbejde kan fremmes.

For sa vidt angar luftfartssikkerhed er arbejdet med risikovurdering af trusler og
sarbarhed i forbindelse med flyrejser til EU fra tredjelande fremskredent, efter at
udarbejdelsen af en risikomatrix, der kombinerer trusselsvurderinger og detaljerede
sarbarhedselementer, blev ivarksat i januar. Dette vil bane vejen for prioritering og
koordinering af ekstern kapacitetsopbygning i sarbare tredjelande. EU har udviklet en
robust luftfartssikkerhedsramme, men det er vigtigt at fremskynde ovenn@vnte processer,
sa potentielle smuthuller i sikkerheden lukkes. Det forbud mod visse elektroniske
anordninger, som USA og Det Forenede Kongerige for nylig har udstedt, skal fremme
et tettere samarbejde mellem medlemsstaterne, samtidig med at deres ret til at indfgre
yderligere sikkerhedsforanstaltninger i forbindelse med flyrejser fra tredjelande
respekteres. Med henblik pa at fremme en sadan koordinering afholdt Kommissionen den
31. marts et klassificeret ekspertmgde med medlemsstaterne, Australien, Canada og
USA.

III. EU'S PRIORITETER 1 BEKAMPELSEN AF ALVORLIG OG
ORGANISERET KRIMINALITET - DEN NYE EU-POLITIKCYKLUS

Formalet med den sdkaldte EU-politikcyklus er at sgrge for et effektivt samarbejde
mellem medlemsstaternes retshandhaevende myndigheder og EU's institutioner og
agenturer, som bgr munde ud en sammenha@ngende og solid operationel indsats, der er
rettet mod de mest presserende kriminalitetstrusler, som EU star over for. Det er en
evidensbaseret proces, der begynder med Europols trusselsvurdering af grov og
organiseret kriminalitet (EU- SOCTA), som indeholder et s@t anbefalinger om de
vigtigste kriminalitetstrusler mod EU. Trusselsvurderingsrapporten er grundlaget for
drgftelserne  mellem medlemsstaterne om  prioriteter i img@degaelsen  af
kriminalitetstruslerne pa EU-plan. Derefter vedtager Radet (retlige og indre anliggender)
prioriteterne, som sa afspejles i de grenseoverskridende operationelle aktiviteter pa
medlemsstatsniveau, ikke mindst i forbindelse med foranstaltninger, som medlemsstater
og EU-agenturer gennemfgrer i fellesskab med stgtte fra den europ@iske tvaerfaglige
platform mod kriminalitetstrusler (EMPACT)'?. Kommissionen har ydet — og vil fortsat

"2 https://www.europol.europa.eu/crime-areas-and-trends/eu-policy-cycle-empact.
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yde — finansiel stgtte til gennemfgrelsen af EU-politikcyklussen og har afsat 4 mio. EUR
12017 ud over de 9 mio. EU i1 2015 og 2016.

Samlet set har gennemfgrelsen af den nuverende EU-politikcyklus (2013-2017) vearet
vellykket. I en uafhengig evaluering’, som Kommissionen har ladet fortage,
konkluderes det, at den har naet sit hovedmal: at forbedre samarbejdet mellem
medlemsstaterne om bekempelsen af alvorlig og organiseret kriminalitet'*. EU's
politikcyklus har medfert, at medlemsstaterne har forbedret udvekslingen af oplysninger
og god praksis og iverksat mange fazlles efterforskninger og foranstaltninger. Den har
ogsa bidraget til at opbygge forbindelser og tillid, herunder i forhold til tredjelande.

Den nye politikcyklus blev igangsat, da Europol den 9. marts 2017 fremlagde
trusselsvurderingsrapporten 2017". 1 rapporten undersgges mulige forbindelser mellem
grov og organiseret kriminalitet og terrorisme. Organiseret kriminalitet kan nemlig
understgtte terrorisme gennem aktiviteter som ulovlig handel med skydevaben og
fremstilling af falske dokumenter eller indtegter fra narkotikasmugling. Det var den
tilgang, som blev foreslaet i den europaiske dagsorden om sikkerhed'®, og som anvendes
i meddelelsen om den europaiske dagsorden om sikkerhed for at bek@mpe terrorisme og

bane vejen for en effektiv og ®gte sikkerhedsunion'”.

I trusselsvurderingsrapporten 2017 anbefales det at fokusere pa bekampelsen af fem
hgjtprioriterede kriminalitetstrusler: 1) cyberkriminalitet, 2) narkotikaproduktion, -
handel og -distribution, 3) migrantsmugling, 4) organiserede indbrud og tyveri
(organiseret formuekriminalitet) og 5) menneskehandel. Det anbefales desuden at stte
ind over for tre tvaergaende forhold, som muligggr eller ggder jorden for alle former for
grov og organiseret kriminalitet: a) dokumentfalsk, b) finansiering af kriminalitet,
herunder hvidvaskning af penge og c) onlinehandel med ulovlige varer og
tjienesteydelser.

Pa grundlag af trusselsvurderingsrapporten 2017 er Kommissionen og Radet i faerd med
at forberede deres forslag til prioriteter i kriminalitetsbekeempelsen i den nye EU-
politikcyklus for arene 2018-2021. De skal drgftes i Den Staende Komité for det
Operationelle Samarbejde om den Indre Sikkerhed og godkendes pa Radets (retlige og
indre anliggender) mgde i juni 2017.

Med henblik pa fastleggelsen af EU's fremtidige prioriteter i beka@mpelsen af grov
kriminalitet og organiseret kriminalitet stgtter Kommissionen fem hgjtprioriterede
kriminalitetstrusler (se nedenfor afsnit 1-5). Herudover finder Kommissionen, at der bgr
vere serligt fokus pa og afsattes finansielle ressourcer pa EU-niveau til imgdegaelse af
fglgende tre kriminalitetstrusler: 6) ulovlig handel med skydevaben, 7) momssvig og 8)
miljgkriminalitet. Disse tre omrader bgr ogsa vere hgjtprioriterede kriminalitetstrusler
inden for rammerne af den nye EU-politikcyklus (se nedenfor afsnit 6-8).

Et centralt emne, der fremhaves 1 trusselsvurderingsrapporten 2017, er kriminelles
anvendelse af ny teknologi. Inden for nasten alle typer af organiseret kriminalitet

Evalueringsrapporten Evaluation Study on the EU Policy Cycle for serious international and organised
crime 2013-2017, Final report af 30.1.2017.

Den igangvaerende EU-politikcyklus har 9 prioriteter: hjlp til ulovlig indvandring, menneskehandel,
vareforfalskning, afgifts- og momssvig, kokain og heroin, syntetisk narkotika, ulovlig handel med
skydevaben, organiseret formuekriminalitet og cyberkriminalitet.
https://www.europol.europa.eu/activities-services/main-reports/european-union-serious-and-organised-
crime-threat-assessment-2017.

' COM(2015) 185 final af 28.4.2015.

7" COM(2016) 230 final af 20.4.2016.



https://www.europol.europa.eu/activities-services/main-reports/european-union-serious-and-organised-crime-threat-assessment-2017
https://www.europol.europa.eu/activities-services/main-reports/european-union-serious-and-organised-crime-threat-assessment-2017

udnytter og tilpasser kriminelle teknologien med stadig stgrre behandighed og med
stadig mere vidtrekkende konsekvenser. Der ggres langt stgrre brug af internettet til alle
typer af ulovlig handel med varer og tjenesteydelser. Det kraever, at de retshandhavende
myndigheder rader over passende redskaber til at bekaempe denne type af
onlinekriminalitet og i fallesskab gennemgar uddannelses- og l@ringsaktiviteter. Den
Europaiske Unions Agentur for Uddannelse inden for Retshandhavelse spiller en
afggrende rolle med hensyn til at sgrge for passende uddannelse af
retshandhavelsespersonalet i forreste linje i overensstemmelse med de politiske
prioriteter og de konstaterede trusler.

Grov og organiseret kriminalitet har ogsa en vigtig ekstern dimension. I
trusselsvurderingsrapporten 2017 fremhaves det, at personer af over 180 forskellige
nationaliteter, der bor i eller uden for EU, er indblandet i kriminalitet i EU. 40 % af de
mistenkte er ikke borgere i en medlemsstat. Den organiserede kriminalitets vigtigste
handelsruter udgar fra lande uden for EU. Der er tiltag pa vej for at imgdega trusler fra
organiseret kriminalitet eksternt'®. Det er vigtigt fortsat at opretholde koblingen mellem
EU's indre sikkerhed og foranstaltninger udadtil i forbindelse med indsatsen mod truslen
fra alvorlig og organiseret kriminalitet, herunder gennem Europols samarbejde med
tredjelande.

1. Cyberkriminalitet

Intensiteten, mangden og effektiviteten af cyberangreb er stigende'®. Cyberkriminalitet
er i sagens natur international, idet ofre, kriminelle og beviser ofte befinder sig i
forskellige lande og er underlagt flere forskellige jurisdiktioner. Medlemsstaterne har
udvist stor interesse for prioriteten cyberkriminalitet. Det viser antallet af operationelle
handlingsplaner®® pi omraderne cyberangreb, seksuel udnyttelse af bgrn pa internettet og
svindel med betalingskort. Pa EU-plan har Det Europziske Center til Bekeempelse af IT-
Kriminalitet (EC3) ydet et markant bidrag til bekaempelsen af cyberkriminalitet®'.
Eurojust har et tet samarbejde med EC3 gennem udstationering af eksperter og
medlemskab af programradet. EC3 er ogsa hjemsted for den falles taskforce for
cyberkriminalitet. Den har til opgave at sta i spidsen for en efterretningsbaseret
koordineret indsats mod centrale cyberkriminalitetstrusler gennem den efterforskning og
de operationer pa tvers af grenserne, som taskforcens partnere foretagerzz.

Yderligere skridt omfatter en undersggelse af lgsningsmodeller til fjernelse af hindringer
for kriminalefterforskning af cyberkriminalitet ved at finde frem til specifikke initiativer
vedrgrende adgang til bevismateriale og oplysninger. Samarbejdet om bekampelse af

Det omfatter EU-finansierede projekter (f.eks. pa Vestbalkan i Sahelregionen), felles missioner inden
for den falles sikkerheds- og forsvarspolitik (f.eks. EUNAVFOR MED operation SOPHIA, der
specifikt udtenkt til at gdelegge smugleres forretningsmodel) og grenseforvaltningsmissioner i
tredjelande.

Se trusselsvurderingen af organiseret internetkriminalitet IOCAT) 2016:
https://www.europol.europa.eu/activities-services/main-reports/internet-organised-crime-threat-

assessment-iocta-2016.

Der er udarbejdet operationelle handlingsplaner for hver af prioriteterne pa den europaiske tveerfaglige
platform mod kriminalitetstrusler med henblik pa at koordinere medlemsstaternes og EU's indsats mod
de konstaterede trusler. Med hensyn til cyberkriminalitet blev der ivaerksat 114 operationelle
handlingsplaner i 2015 og 2016.

EC3 har siden sin oprettelse varet involveret i over 10 hgjtprofilerede operationer og i over 200
tilfeelde indsat operationel stgtte pa stedet, der har resulteret hundredevis af arrestationer, og har
analyseret over 800 000 filer, hvoraf det store flertal har vist sig at vaere skadelige.
https://www.europol.europa.eu/activities-services/services-support/joint-cybercrime-action-taskforce.
Radets konklusioner af 9. juni 2016 om styrkelse af strafferetten i cyberspace.
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https://www.youtube.com/watch?v=ZrPpXVDzCjo&index=2&list=PLz4vMsOKdWVHb06dLjXS9B9Z-yFbzUWI6.
https://www.youtube.com/watch?v=ZrPpXVDzCjo&index=2&list=PLz4vMsOKdWVHb06dLjXS9B9Z-yFbzUWI6.
https://www.youtube.com/watch?v=ZrPpXVDzCjo&index=2&list=PLz4vMsOKdWVHb06dLjXS9B9Z-yFbzUWI6.

cyberkriminalitet skal holde fokus pa identificering og beskyttelse af ofre pa grundlag af
gzldende EU-lovgivning® om ofres rettigheder og pi grundlag af god praksis™.
Samarbejdet om at bek@mpe seksuel udnyttelse af bgrn pa internettet skal fortsette og
styrkes yderligere”. Med hensyn til svindel med betalingskort er det ngdvendigt at
udvide det eksisterende retshandhavelsessamarbejde til at omfatte en bredere vifte af
kriminelle handlinger, der er rettet mod andre betalingsmidler end kontanter. Som n@vnt
1 handlingsplanen til styrkelse af bek@mpelsen af finansiering af terrorisme er
Kommissionen ved at forberede en ajourfgring af rammeafggrelsen fra 2001 om
bekempelse af svig og forfalskning i1 forbindelse med andre betalingsmidler end

kontanter”’.

2. Narkotikaproduktion, -handel og -distribution

Markedet for ulovlig narkotika er fortsat det stgrste kriminelle marked i EU. Af
trusselsvurderingsrapporten 2017 fremgéar det, at over en tredjedel af de kriminelle
grupper, der er aktive i EU, er indblandet i produktion, -handel eller -distribution af
forskellige typer af narkotika. Detailmarkedet for narkotika i EU anslas at vere 24 mia.
EUR veard pa arsbasis. Narkotikahandel understgtter ogsa den uformelle gkonomi, har
fglgevirkninger i form af vold og andre ulovlige forhold og er arsag til store sociale
problemer.

EU's narkotikastrategi (2013-2020) er rammen for EU's indsats mod narkotikahandel.
Den omfatter en reduktion af bade udbud og efterspgrgsel efter narkotika. Kommissionen
fremsatte den 15. marts forslag til en ny EU-narkotikahandlingsplan for perioden 2017-
2020. For at s@tte EU 1 stand til at gribe hurtigere og mere effektivt ind over for nye
psykoaktive stoffer enedes Radet i december 2016 om en generel tilgang til en ny
lovpakke, sa der kan skrides ind over for nye psykoaktive stoffer, og sa farlige stoffer kan
bringes under kontrol pa EU—planzs. Drgftelserne mellem Europa-Parlamentet og Radet
blev pabegyndt den 1. marts.

3. Smugling af migranter

Indsmugling af migranter til EU er i dag en af de former for organiseret kriminalitet, der
vokser hurtigstzg. Migrantsmugling sztter ikke blot gang 1 irreguler migration til EU,
hvorved grensesikkerheden pavirkes, og granseforvaltningen undermineres, den udggr
ogsa en grov form for kriminalitet, som i stigende omfang udsatter migranter for vold,
udnyttelse og tab af menneskeliv. I den europziske dagsorden for migration™ og EU's

* Navnlig direktiv 2012/29/EU om minimumsstandarder for ofre for kriminalitet med hensyn til

rettigheder, stgtte og beskyttelse (EUT L 315 af 14.11.2012, s. 57) og direktiv 2011/92/EU om

bekazmpelse af seksuelt misbrug og seksuel udnyttelse af bgrn og bgrnepornografi (EUT L 335 af

17.12.2011, s. 1).

Eksempelvis NoMoreRansom-projektet (https://www.nomoreransom.org/, som ledes af Europol og

involverer retshandhavende myndigheder og private organisationer i at bistd ofre for malware, der

krypterer deres data (afpresningssoftware), idet ofrene bibringes de redskaber, der er ngdvendige for at
dekryptere deres software og skaffe sig deres data tilbage.

Se Kommissionens gennemfgrelsesberetning vedrgrende direktiv 2011/92/EU om bekampelse af

seksuelt misbrug og seksuel udnyttelse af bgrn og bgrnepornografi (COM(2016 872 final af

16.12.2016).

" EFTL 149 af 2.6.2001, s. 1.

% COM(2016) 547 final af 29.8.2016.

» " Europol anslar, at mindst 90 % af alle migranter og asylsggere, som kommer til EU pa irregulzr vis,
har benyttet sig af smugleres tjenester i den forbindelse. Det anslas, at migrantsmuglernetveerk, der
tilbyder hjelp til at nd frem til eller bevage sig videre inden for EU, havde en fortjeneste pa mellem
4,7 og 5,7 mia. EUR i 2015.

30 COM(2015) 240 final af 13.5.2015.
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handlingsplan for bek@mpelse af smugling af migranter31 peges der pa behovet for at
opprioritere bedre forebyggelse og beka@mpelse af migrantsmugling, herunder for at
reducere den irregulere migration og tabet af menneskeliv 1 Middelhavet. Den ggede
stgtte til Europol, herunder etableringen af et s®rligt Europzisk Center for
Migrantsmugling, har til formal at bidrage til at tackle disse udfordringer. Den arlige
aktivitetsrapport belyser den omfattende stgtte, som Europol yder til europaisk politis og
grensekontrolmyndigheders koordinering af yderst komplekse granseoverskridende
operationer til imgdegdelse af smugling®. Desuden har Eurojust udpeget retlige
kontaktpunkter i hotspottene i Graekenland og Italien med henblik pa at kanalisere
relevante oplysninger og sager til Eurojusts nationale kontorer, sa der kan ske retlig
opfelgning og koordinering pa EU-plan. Indsatsen mod migrantsmugling langs den
centrale Middelhavsrute udggr en vigtig foranstaltning, som foreslas i den felles
meddelelse af 25. januar 20177,

4. Organiseret formuekriminalitet

Organiseret formuekriminalitet omfatter en rekke forskellige kriminelle handlinger, som
udfgres af hgjt specialiserede mobile grupper inden for organiseret kriminalitet. De
opererer over hele EU og begar navnlig indbrud, tyverier og rgverier samt kriminalitet i
forbindelse med motorkgretgjer’*. Efterforskningen af organiseret formuekriminalitet er
dog utilstrekkelig, idet de enkelte lovovertredelser ofte klassificeres som
smakriminalitet. Den stigning i indbrud i hjemmet, som kan tilskrives omrejsende
kriminelle grupper, der hovedsageligt stammer fra Sydg@steuropa og @steuropa, udggr et
stort problem for de retshandhaevende myndigheder. For at imgdega denne meget mobile
form for kriminalitet er samarbejde mellem retshandhavende myndigheder i EU, men
ogsé med partnerlande i EU's narhed, en prioritet™.

5. Menneskehandel

Menneskehandel er en trussel, som EU har prioriteret hgjt i over ti ar, og sadan bgr det
fortsat vere i den naste politikcyklus. Det er en af de groveste former for organiseret
kriminalitet og en eklatant overtredelse af menneskerettighederne, men samtidig et af de

' COM(2015) 285 final af 27.5.2015.

2 https://www.europol.europa.eu/newsroom/news/europol %E2%80%99s-european-migrant-smuggling-
centre-one-year.

3 JOIN(2017) 4 final af 25.1.2017.

1 trusselsvurderingsrapporten 2017 rapporteres der om en stgt stigning i antallet af indberettede

indbrud de seneste ar. Det anslas, at der begés et indbrud hver 1,5 minut i EU, og i nogle

medlemsstater registreres der 1 000 indbrud om dagen.

Operation Turnstone er et eksempel pa grenseoverskridende retshandhavelsessamarbejde.

Operationen blev gennemfgrt i maj 2015 og var rettet mod grov granseoverskridende organiseret

formuekriminalitet i @stersgomradet. Der blev foretaget kontrol af naesten 80 000 enheder pa passager-

og kgretgjslister for ferger, der besejler Dstersgen bade i nationale databaser og Europoldatabaser.

Kontrollen gav 325 hits pa mal af hgj verdi. Lovovertreederne blev arresteret efter en intensiv

operation, hvor de mistenkte blev overvaget, fra de fgrst ankom til Stockholm med fergen fra Tallin,

pa deres over 1 000 km. lange rejse gennem Sverige, og til de ankom til den norske by Bodg. Se

Europol Review 2015.
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mest indbringende kriminelle markeder. ** Menneskehandlere er i dybt afthengige af
dokumentfalsk®’.

EU har udviklet en effektiv og omfattende retlig og politisk ramme for bekempelse af
menneskehandel, navnlig direktiv 2011/36/EU om forebyggelse og bek@mpelse af
menneskehandel og beskyttelse af ofrene herfor® og EU's strategi for bekempelse af
menneskehandel 2012-2016%°. Kommissionen er ved at undersgge, hvilke
foranstaltninger der er behov for i den politiske ramme for perioden efter 2016 pa
grundlag af den eksisterende ramme og en evaluering af dens resultater.

6. Ulovlig handel med skydevaben

Det sorte marked i medlemsstaterne er den primere kilde til vaben, som bruges til terror
og af kriminelle. Varerne pa det sorte marked stammer fra tyverier eller lovlige
vabenforsendelser og -depoter. Den almindeligste made, som handel med ulovlige
skydevaben foregar pa i EU, er, at de s@lges pa mgrkenettet og udbringes af almindelige
post- og pakketjenester. Antallet af sager, hvortil der er knyttet efterforskning af ulovlig
handel med skydevaben pa mgrkenettet, er stigende (fra 2 % i 2014 og ca. 6,5 % i 2015
til 9 % 12016).

Ved at prioritere bekeempelsen af ulovlig handel med skydevaben hgjt i indeverende EU-
politikcyklus er der skabt resultater. Medlemsstaterne har gjort en stgrre indsats (antallet
af deltagende lande er steget fra 12 til 22), og toldmyndighederne har udvist et stgrre
engagement™. Der foregir ogsd et voksende samarbejde med internationale partnere
(Interpol, FN's Kontor for Narkotikakontrol og Kriminalitetsbekempelse) og regionalt
samarbejde (serlig pa Vestbalkan), som de seneste tre ar har resulteret i gennemsnitligt
17 foranstaltninger om radet*'.

For at afskere kriminelle og terrorister fra vabenleverancer mener Kommissionen, at
denne prioritet bgr fastholdes i den nuverende cyklus42 som et supplement til den aftale,
der blev indgaet i marts om at skarpe kontrollen med lovlige skydevaben, herunder
udvide anvendelsen af forbud mod de farligste vaben®.

% Ud fra Europols rapport om menneskesmuglernes finansielle forretningsmodel ("The THB Financial

Business Model") fra 2015 anslas fortjenesten pa verdensplan pa alle former for menneskehandel at
veere pa 29,4 mia. EUR om aret. En menneskesmugler tjener i gennemsnit ca. 70 000 EUR om aret.
Det anslas, at den arlige fortjeneste pa verdensplan pa seksuel udnyttelse relateret til menneskehandel
er pa25,8 mia. EUR og pa udnyttelse af arbejdskraft relateret til menneskehandel er pa 3,5 mia. EUR.

I december 2016 vedtog Kommissionen en handlingsplan med henblik pa at styrke Europas
bek@&mpelse af svindel med rejsedokumenter (COM(2016) 790 final af 8.12.2016). Den 27. marts
vedtog Radet konklusioner, hvori det godkendte handlingsplanen og opfordrede til, at den hurtigt
gennemfgres.

* EUTL 101 af 15.4.2011, s. 1.

¥ COM(2012) 286 final af 19.6.2012.

40 22 medlemsstater deltager (BE, BG, DK, EL, ES, FI, FR, MT, NL, PT, RO, SI, SE, UK, LU, PL, HU,
SK, AT, HR, DE og CY). 9 institutioner, agenturer og netvaerk deltager: Kommissionen, Europol,
Cepol, Eurojust, EU-Udenrigstjenesten, Arbejdsgruppen af Europaiske Vabeneksperter (EFE),
Interpol, Frontex og eu-LISA, samt tredjeparterne Schweiz og USA-ATF.

Fra tilnermelse af medlemsstaternes lovgivning over oprettelse af centrale koordineringsorganer
("nationale kontaktpunkter"), der skal skabe bedre udveksling af oplysninger og efterretninger, til
uddannelsesaktiviteter eller transnationale efterforsknings- og retshandheavelsesoperationer (pa
Vestbalkan, med fokus pa gas- og signalvaben, ombyggede skydevéaben, onlinechandel eller
pakkelevering).

Et flertal af medlemsstaterne har udtrykt stgtte til denne prioritet i de igangvarende drgftelser i
forbindelse med forberedelsen af den nye cyklus.

 COM(2015) 750 final af 18.11.2015.

37

41

42

10



7. Granseoverskridende momssvig

Organiserede kriminelle grupper afstedkommer arlige indtegtstab pa mellem 40 og 60
mia. EUR i form af greenseoverskridende momssvig, og 2 % af disse grupper star bag 80
% af den svig, der involverer strimandsselskaber inden for Fallesskabet*. Der begis
svig, som er yderst kompleks og vanskelig at afslgre, og som derfor krever, at
skattemyndigheder og retshandhavende organer koordinerer deres tilgang. Pa EU-plan
tilvejebringer Eurofisc — et netverk af skattemedarbejdere — hurtig og multilateral
udveksling af malrettede oplysninger med henblik pa at bekempe grov
grenseoverskridende momssvig. Eurofisc handterer vigtige efterretninger om svindlere
og nye tendenser inden for momssvig. I lyset af de gkonomiske tab pa grund af
kriminelle gruppers grenseoverskridende momssvig finder Kommissionen, at det er et
emne, der skal indgd i den nye EU-politikcyklus®.

Som bebudet vil Kommissionen i september 2017 fremlaegge et forslag om at ga over til
et feelles europaeisk momsomrade og dermed fjerne den vigtigste svaghed i systemet med
henblik pa at reducere grenseoverskridende momssvig betydeligt46.

Nér den europziske anklagemyndighed®’ er blevet oprettet, vil den blive en central aktgr
1 bekempelsen af kriminalitet, der skader Unionens finansielle interesser.
Anklagemyndigheden vil fa kompetence til at efterforske og retsforfglge sadanne
forbrydelser i hele EU, herunder alvorlig grenseoverskridende momssvig, der indeberer
et tab pa mindst 10 mio. EUR. Det gelder s@rlig karruselsvig og svig i forbindelse med
forsvundne forhandlere inden for Faellesskabet, som kriminelle grupper ofte er indblandet

.4
i,

8. Miljgkriminalitet

Miljgkriminalitet reprasenterer en vardi pd mellem 91 og 258 mia. USD pa arsbasis™.
Vaksten 1 miljgkriminalitet er 2-3 gange hgjere end vaksten 1 verdensgkonomien.
Dermed er det den fjerdestgrste form for kriminalitet i verden efter narkotikahandel,
vareforfalskning og menneskehandel™. EU er oprindelsessted (f.eks. ulovlig handel med
affald) eller malmarked (f.eks. fredede arter og ulovligt tre) og/eller et knudepunkt for

transit til andre regioner (eksempelvis produkter fremstillet af vilde dyr eller planter,
f.eks. elfenben)5 152,

44
45

Revisionsrettens beretning nr. 24/2015 om momssvig inden for Fellesskabet.

Et betragteligt antal medlemsstater har under de igangverende drgftelser i forbindelse med
forberedelsen af den nye cyklus ogsa stgttet, at momssvig skal veare en prioritet i den nye cyklus.
Momshandlingsplan: Mod et faelles europaisk momsomrade - De svare valg (COM(2016 148 final af
7.4.2016).

Den 3. april meddelte 16 medlemsstater de tre EU-institutioner, at de agtede at iverkszatte et forsterket
samarbejde om at oprette anklagemyndigheden.

Anklagemyndigheden vil gge antallet af sager, der indbringes for domstolene, og antallet af
domfeldelser og sikre bedre geninddrivelse af EU-midler, der er géet tabt som fglge af svig. Dens
kompetence vil bygge pa det foreslaede direktiv om strafferetlig bekampelse af svig rettet mod Den
Europziske Unions finansielle interesser (BFI-direktivet), i hvilket der fastlegges minimumsregler for
definitionen af strafbare handlinger rettet mod EU's budget og sanktioner i den forbindelse
(COM(2012) 363 final af 11.7.2012). BFI-direktivet forventes vedtaget i juni 2017.
http://www.unep.org/Documents.Multilingual/Default.asp?DocumentID=27076& ArticleID=36202&I=en.
http://unep.org/documents/itw/environmental _crimes.pdf.
https://www.unodc.org/documents/data-and-analysis/wildlife/World Wildlife Crime Report 2016_final.pdf;
http://unep.org/documents/itw/environmental _crimes.pdf.

I 2015 koordinerede Europol en verdensomspandende operation mod kriminalitet med relation til
vilde dyr og planter, COBRA III: 25 medlemsstater, Interpol og Eurojust deltog i operationen inden for
rammerne af EU's gruppe for kontrol af handel med vilde dyr og planter. Operationen var primart

46

47

48
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http://www.unep.org/Documents.Multilingual/Default.asp?DocumentID=27076&ArticleID=36202&l=en.
http://unep.org/documents/itw/environmental_crimes.pdf
https://www.unodc.org/documents/data-and-analysis/wildlife/World_Wildlife_Crime_Report_2016_final.pdf
http://unep.org/documents/itw/environmental_crimes.pdf

Med vedtagelsen af direktivet om miljgkriminalitet anerkendes betydningen af
miljgkriminalitet pA EU-plan®®. Medlemsstaternes strafferetsplejelove er blevet tilpasset
direktivets krav med henblik pa at straffe forskellige kategorier af miljgkriminalitet,
herunder affaldskriminalitet og kriminalitet med relation til vilde dyr og planter. Desuden
har EU 1 februar 2016 vedtaget en handlingsplan mod ulovlig handel med vilde dyr og
planter’, som i gjeblikket er ved at blive gennemfgrt. Kommissionen stgtter og
samarbejder med EU-netverk af politifolk, anklagere, tilsynsfgrende og dommere med
speciale i bekeempelse af miljgkriminalitet™. I lyset af hvor alvorlig en sikkerhedstrussel
miljgkriminalitet er, og hvor gdeleggende en virkning den har pa det naturlige miljg,
finder Kommissionen, at miljgkriminalitet ogsa bgr indga i EU-politikcyklussen.

IV.  KONKLUSION

Kommissionen finder, at trusselsvurderingen af grov og organiseret kriminalitet (2017)
udggr et godt grundlag for at fastlegge EU's prioriteter i kriminalitetsbeka@mpelsen for de
kommende fire ar. Derfor opfordrer Kommissionen Radet til at godkende de fglgende
otte kriminalitetstrusler som prioriteter i den nye EU-politikcyklus for alvorlig
international og grov kriminalitet for darene 2018-2021: cyberkriminalitet,
narkotikakriminalitet, migrantsmugling, organiseret formuekriminalitet,
menneskehandel, ulovlig handel med skydevaben, momssvig og miljgkriminalitet.

I den naste rapport, der fremlegges den 16. maj, redeggres der for Kommissionens
konklusioner pa grundlag af rapporten fra ekspertgruppen pa hgjt plan om
informationssystemer og interoperabilitet, og der fremlegges konkrete idéer for Europa-
Parlamentet og Radet som grundlag for en fzlles drgftelse om det videre forlgb.

rettet mod smuglere af elfenben og horn fra n@sehorn, som opererer pa ruten fra Afrika via Europa til
de asiatiske (primert kinesiske og vietnamesiske) markeder. Operationen bestod af 70 komplekse
efterforskninger i 25 deltagende stater, og der blev foretaget 600 beslagleggelser, herunder store
maengder new age-medicin, der indeholder udtraek af fredede plantearter, og adskillige tusinde kilo
fredede tresorter. Se Europol Review 2015.

3 Se direktiv 2008/99/EF om strafferetlig beskyttelse af miljget (EUT L 328 af 6.12.2008, s. 28).

* COM(2016) 87 final af 26.2.2016.

> EnviCrimeNet, det europziske netvark af offentlige anklagere for miljget (ENPE), EU-netvzrket til
gennemfgrelse og handhavelse af miljglovgivning (IMPEL) og EU-forummet for dommere pa
miljgomradet (EUFJE).
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