Haringssvar til forslag til lov om net- og
informationssikkerhed for domasnenavnssystemer og visse
digitale tjenester og aendring af lov om finansiel virksomhed
m.v. (implementering af NIS-direktivet pa
Erhvervsministeriets omrade)

Ikke steerkere end det svageste led

NIS-direktivets dnd og Erhvervsministeriets enske om en implementering i
eget resort er indiskutabelt appropriat, men at fremme sikkerheden pa det
digitale omrade, ved (i et omfattende og sikkert kostbart fler-arsvaerk
arbejde) at kraeve en risikovurderingsstyret proces hvor operaterer og
udbydere trasffer passende foranstaltninger, ma sidestilies med den
gammelkendte konsulent-vittighed, hvorefter en konsulent karakteriseres
ved en person som i en rapport pa 110 sider konkluderer at de fleste hjem
bruger mere braendsel i koldt vejr.

Min pointe er at de teknologier som arbejdet forseger at lovgive om

brugen af, bedst kan illustreres som en kaede, og keeden er ikke steerkere
end det svageste led! Forslagets bortskelen fra sma og mikrovirksomheder
er derfor sympatisk — men en fejl, og at fremme sikkerheden ved at
vurdere risici er i bedste fald varm luft!

Vaesentlige tjenester — i et vaesentligt net

Flyselskaber, biludlejningsselskaber, hoteller og en lang reekke andre
servicevirksomheder har i artier klassificeret deres kunder, for at tilpasse
servicen til den enkelte kunde. P& monkey-class er prisen den vigtigste
parameter for kunden, mens det pa business-class er andre parametre. |
dag fungerer store dele af Internet som en kloak, hvor alt ukritisk bliver
smidt i, og sa er det op til modtageren at hitte rede i, hvad der er skidt og
hvad der er kanel, sadan lidt populzert formuieret!

EU har den fornedne pondus til at etablere, hvad der reelt ville lose mélet
med NIS-direktivet: et net hvor samfundskritiske tjenester transporteres og
leveres. Trafik (datapakker) sdvel som den udbyder, som snsker at levere
den, forventes at imadekomme et regelsaet. Dette vaesentlige net SEE! er
genstand for konstant overvagning, revision og efterpravning. Tjenester
der enten ikke er blevet fundet samfundskritiske eller (endnu) ikke har et
omfattende kundeunderiag kan ansege om at blive kvalificeret for afvikling
her, og vil i givet fald skulle imedekomme det samme regelsast.

SEE kan (primaert) etableres som et galvanisk adskilt net, eller (subsidizert
hvor etableringsomkostningerne menes at vaere prohibitivt store) som et
net-i-net, hvor hvert medlemsland gennem en gateway tilsikrer adgang for
de konsumenter, som kan dokumentere et rimeligt behov.
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Typiske tienester vil omfatte vaern, stat, forsyningstjenester (el, vand og
varme), transport (tog, fly, mm) og visse hospitalstjenester samt visse
tienester i den finansielle sektor, men det kan paregnes at en lang raskke
starre virksomheder med et internationalt sigte vil tilslutte egne tjenester
med samme sigte som NIS-direktivet.

SEE vil operere med et eget szet af tjeneste understottende tjienester,
saledes eksempelvis DNS, NTP, tjeneste certificeringer (SSL), mfl.

Udbydere som ensker at udbyde tjenester pa dette digitale marked og
som allerede udbyder tjenester pa Internet mé& indledningsvis
dokumentere galvanisk adskillelse af egne net og det ber saledes
eksempelvis veere lovregulerst med saerdeles omfattende badeforlazg til
felge, hvis en medarbejder benytter sin arbejdsstation (eksempelvis en
beerbar) pa begge net.

Fra Internet kan adgang til SEE kun ske ved adgang igennem de tidligere
naevnte nationale gateways, ligesom al fysisk adgang til de servere som
leverer tjenester til SEE ber vaere strengt revisioneret.

Alt andet er — veerdipolitik

Hvorvidt den optimale lasning er praacis som skitseret i beskrivelse af SEE
kan naturligvis diskuteres, men det star udenfor diskussion at den model,
som Kina har valgt, ikke kun bunder i ideologi men i vid udstraekning ogsa
tager udgangspunkt i en pragmatisk lesning — og som i mange andre
forhoid her i tilvaerelsen, kan vi altid laere noget af Kina! Alt andet,
herunder NIS-direktivet og implementeringen af NIS-direktivet, er og bliver
ikke stort andet end — veerdipolitik!
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Julia Kat'!a Wolman

Fra: Direktionssekretariatet <Dir-sek@bane.dk>

Sendt: 3. november 2017 10:05

Ti: eukoordinationen@erst.dk; hoeringer@ftnet.dk

Cc: Janne Simonsen (JBSN); Jens K. Greven Rasmussen; Julia Katja Wolman; mst@em.dk;
lef@ftnet.dk

Emne: Banedanmarks hgringssvar vedr. lov om net- og informationssikkerhed for

domaenenavnssystemer og visse digitale tjenester og sendring af lov om finansiel
virksomhed mv (BDK 1D; 491653)

Til rette vedkommende.

Hermed folger Banedanmarks svar til haringen vedr. lov om net- og informationssikkerhed for
domaenenavnssystemer og visse digitale tjenaster og andring af lov om finansiel virksomhed mv:

Erhvervsstyrelsen har sendt udkast til forslag til lov om net- og informationssikkerhed for
domaenenavnssystemer og visse digitale tjenester og andring af lov om finansiel virksomhed m.v. |
hgring med frist for hgringssvar den 17. november 2017.

Det er Banedanmarks vurdering, at Banedanmark ikie er omfattet af lovforslaget. Der er iagt vaagt pa,
at loven finder anvendelse pd operatgrer af vaesentlige tjenester inden for digital infrastruktur og
udbydere af digitale tjenester, jf. lovens § 2, stk. 1. Ved operatgr af vassentlige tienester forstds en
offentlig eller privat enhed etableret i Danmark, der leverer en DNS-tjeneste p8 internettet eller er
administrator af et topdomaenenavn, og som opfylder naermere bestemte kriterier, jf. lovens § 3, nr.
3. Ved digital tjeneste forstds enhver tjeneste, der normalt ydes mod betaling, og som teleformidies
ad elektronisk vej pa individuel anmodning fra en tjenestemodtager af folgende type:
onlinemarkedsplads, onlinesegemaskine eller cloud computing-tjeneste, jf. lovens § 3, nr. 4.

Banedanmark er af den opfattelse, at Banedanmark ikke leverer tjenester af den karakter, som er
beskrevet i lovforslaget, Banedanmark servicerer udelukkende et internt netvaerk, som understotter
jernbanedriften, herunder signalanlzaeg og trafikinformation. Der er ikke offentlig adgang til
Banedanmarks netvaerk og Banedanmark szlger ikke kommercielle ydelser eller administrerer
offentlige DNS-tjenester, domaenenavne og lignende.

Da lovforslaget sdledes ikke er relevant for Banedanmark, har Banedanmark ikke yderligere
bemaerkninger til lovforslagets narmere indhold.

Med venlig hilsen

Nanna Kriith (NAKR)
Studentermedhjzelper
Banedanmark
Direktionssekretariatet
Amerika Plads 15
2100 Kgbenhavn @

M: +4561963106
nakri@bane.dk

www. banedanmarck.dk

Tank pa miljpet, behgver du at printe denne mail?



Julia Kat'!a Wolman

Fra: Dansk Arbejdsgiverforening <DA@da.dk>

Sendt: 17. oktober 2017 10:16

Til: Julia Katja Wolman

Emne: SV: Haring over lov om net- og informationssikkerhed for domaenenavnssystemer

og visse digitale jenester og aendring af lov om finansiel virksomhed m.v.

Kzere Julia Katja Wolman

Under henvisning til det til DA fremsendte hgringsbrev af 17. oktober 2017 vedrgrende ovennzevnte
skal vi oplyse, at sagen falder uden for DA’s virkefelt, og at vi under henvisning hertil ikke gnsker at
afgive bemaarkninger.

Med venlig hilsen

Pernille Eilerskov Jensen
Kontorelev

Fra: Julia Katja Wolman [mailto:jukacz@erst.dk]

Sendt: 17. oktober 2017 10:03

Til: Julia Katja Wolman <jukacz@erst.dk>

Emne: Horing over lov om net- og informationssikkerhed for domaenenavnssystemer og visse digitale tjenester og
2ndring af lov om finansiel virksomhed m.v.

Til heringspartnere

Hermed sendes hgring over forslag til lov om net- og informationssikkerhed for domasnenavnssystemer {DNS-
tjenesteudbyder eller administrator af et topdomaanenavn) og visse digitale tjenester {onlinemarkedsplads,
onlinesggemaskine eller cloud computing-tjeneste) og andring af lov om finansiel virksomhed m.v. i hering.

Eventuelle haringssvar bedes sendt til eukoordinationen@erst.dk og hoeringer@ftnet.dk med cc til jekara@erst.dk,
jukacz@erst.dk, mst@em.dk, lef@ftnet.dk senest den 17. november 2017.

Heringssvarene vil blive offentliggjort i deres helhed pa Haringsportalen og sendt til Folketinget.

Heringsbrev, heringsliste og udkast til lovforslag er offentliggjort p& Hgringsportalen pa dette link:
https://hoeringsportalen.dk/Hearing/Details/61131

Med venlig hilsen

Julia Katja Wolman

ERHVERVSSTYRELSEN
Europapolitik og EUs Indre marked

Dahlerups Pakhus
Lange'inie Allé 17

2100 Kgbanhavn &
Telefon: +45 35291000
Direlkta: +45 35291308
E-mail: jukacz @erst.dk
www.erhvervssivrelsen.dk

ERHVERVSMINISTERIET
g‘ﬁPas pa milioet - udskriv kun denne e-mail hvis det er nodvendigt,



Erhvervsstyrelsen
Dahlerups Pakhus
Langelinic Alfle 17
2100 Kabenhavn 3
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DATATILSYNET

Sendt til: eukoordinationen(@erst.dk, hoerin-

ger(giftnet.dk

Kopi til: je-kara@erst.dk, jukacziiderst.dk,

mstiglem.dk, lefiedfinet.dk
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Datatilsynet
Borgergade 28, 5.
1300 Kebenhavn K

CVR-nr. 11-88-37-29

Telefon 3319 3200
Fax 3319 3218

E-mail
dt@datatilsynet.dk
www.datatilsynet.dk

l.nr. 2017-112-0789
Dok.nr. 451666
Sagshehandler
Signe Vestergdrd
Abildskov

Direkte 3319 3212

Vedrerende horing over forslag til lov om net- og informationssikkerhed
for domxenenavnssystemer og visse digitale tjcnester og zendring af lov
om finansicl virksomhed m.v. - sag nr.: 2017-12202

Ved e-mail af 17. oktober 2017 har Erhvervsstyrelsen anmodet om Datatilsy-
nets eventuelle bemarkninger til ovennavnte udkast.

Det fremgar af styrelsens horingsbrev, at lovforslaget implementerer dele af
Europa-Parlamentets og Rédets direktiv (EU) 2016/1148 af 6. juli 2016 om
foranstaltninger, der skal sikre et hajt falles sikkerhedsniveau for net- og in-
formationssystemer i hele Unionen (herefter NIS-direktivet),

Det fremgar endvidere, at lovforslagets formil er at sikre et hajt niveau for
net- og informationssikkerhed for domznenavnssystemer, visse digitale tjene-
ster (Onlinemarkedsplads, onlinesagemaskine eller cloud computing-tjeneste)
samt det finansielle omréde, saledes at man kan imedega den stigende trussel
fra f.cks. cyberangreb.

1. Anvendelsesomrade
Det fremgér af udkastets § 1, at lovens formal er at fremme sikkerheden i net-
og informationssystemer pi det digitale omrade.

Det fremgar endvidere af udkastets § 3, nr. 1, at ved net- og informationssy-
stem forstds i denne lov:
"a) Et elektronisk kommunikationsnet i form af radiofrekvens- cller kabelbase-
ret teleinfrastruktur, der anvendes til formidling af tjenester.
b) Enbver anordning eller gruppe af indbyrdes forbundne elter beslzgtede an-
ordninger, hvoraf en eller flere ved hiwlp af et program udforer automatisk be-
handling af digitale data.
¢) Digitale data. som lagres, behandles, fremfindes eller overfores ved brug af
elementer i litra a og b med henblik pd deres drift, brug, beskyttelse op vedlige-
holdelse.”

Datatilsynet henviser til, at persondatalowenl ifelge lovens § I, stk. 1, bla.
geelder for behandling af” personoplysninger, som helt eller delvis foretages

Lov nr. 429 af 31. maj 2000 om behandling af" personoplysninger med senere &ndringer,



ved hjzlp af elektronisk databehandling, og for ikke-elektronisk behandling af’
personoplysninger, der er eller vil blive indeholdt i et register.

Datatilsynet skal i ovrigt gare opmarksom pa, at databeskyttelsesforordnin-
gen® finder anvendelse fra den 25. maj 2018, og at persondataloven samtidig
ophzves. Databeskyttelsesforordningen finder anvendelse pad behandling af
personoplysninger, der helt eller delvis foretages ved hjelp af automatisk da-
tabehandling, og pd anden ikkeautomatisk behandling af personoplysninger,
der er eller vil blive indeholdt i et register.

P4 den baggrund skal Datatilsynet bemgrke, at hvis der behandles personop-
lysninger i net- og informationssystemerne, som er omfattet af udkastet, skal
den til enhver tid galdende lovgivning om behandling af personoplysninger i
ovrigt iagttages. Datatilsynet kan til orientering oplyse, at personoplysninger
er enhver form for information om en identificeret eller identificerbar fysisk
person, jf. persondatalovens § 3, nr. 1, og databeskyttelsesforordningens arti-
kel 4, oir. 1.

2. Sikkerhedskrav

Udkastets §§ 5 og 9 vedrorer de tekniske og organisatoriske foranstaltninger,
som henholdsvis operatarer af vasentlige tjenester og udbydere af digitale
tjenester skal traeffe for at styre risiciene i forhold til sikkerheden i de net- og
informationssystemer, de anvender.

Datatilsynet bemzrker, at hvis der behandles personoplysninger i net- og in-
formationssystemer falger det ligeledes af persondatalovens § 41, stk. 3, at
den dataansvarlige skal treeffe de fornadne tekniske og organisatoriske sikker-
hedsforanstaltninger mod, at oplysninger hendeligt eller ulovligt tilintetgares,
fortabes eller forringes, samt mod, at de kommer til uvedkommendes kend-
skab, misbruges eller i ovrigt behandles i strid med loven. Tilsvarende gzlder
for databehandlere.

Der gzlder ligeledes en forpligtelse efter databeskyttelsesforordningens arti-
kel 32 til at gennemfare passende tekniske og organisatoriske foranstaltninger
for at sikre et sikkerhedsniveau, der passer til disse risici under hensyntagen
til det aktuelle tekniske niveau, implementeringsomkostningerne og den pé-
geeldende behandlings karakter, omfang, sammenhang og formél samt risici-
ene af varierende sandsynlighed og alvor for fysiske personers rettigheder og
frihedsrettigheder.

3. Underretning om hzndelser

Det fremgar bl.a. af udkastets § 6, stk. 1, at operaterer af vassentlige tjenester
hurtigst muligt skal underrette Erhvervsstyrelsen om handelser, der har ve-
sentlige konsekvenser for kontinuiteten at de veasentlige tjenester, som de
leverer,

* Europa-Parlamentets og Rédets forordning (EU) 2016/679 af 27. april 2016 om beskytielse
af fvsiske personer i forbindelse med behandling af personoplysninger og om fri udveksling
af sidanne oplysninger og om ophzvelse af direktiv 95/46/EF



Det fremgdir endvidere bla. af udkastets § 10, stk. 1, at udbydere af digitale
ticnester hurtigst muligt skal underrette Erhvervsstyrelsen om enhver handel-
se, der har betydelige konsekvenser for leveringen af deres tjeneste.

En handelse er ifolge udkastets § 3, nr. 6 enhver begivenhed, der har en
egentlig negativ indvirkning pa sikkerheden i net- og informationssystemer.

Datatilsynet skal herefter gare opmarksom pd, at der ogsa i databeskyttelses-
forordningens artikel 33 er regler om anmeldelse af brud p persondatasikker-
hed. Disse sikkerhedsbrud skal anmeldes til Datatilsynet uden unedig forsin-
kelse og om muligt senest 72 timer, efier at den dataansvarlige er blevet be-
kendt med bruddet pa persondatasikkerhed.?

Det fremgar af NIS-direktivets artikel 8, stk. 6, at de kompeiente myndigheder
og det centrale kontaktpunkt konsulterer og samarbejder, hvor det er passende
og i henhold til national ret, med de relevante nationale retshindhavende
myndigheder og de nationale databeskyttelsesmyndigheder.

Datatilsynet gér sdledes ud fra, at et sddan samarbejde med Datatilsynet kan
bliver relevant i forbindelse med en underretning til Erhvervsstyrelsen af en
handelse,

4. Viderebringe oplysninger til Center for Cybersikkerhed

Det fremgér af udkastets § 7, stk. 1, og § 11, stk. 1, at Erhvervsstyrelsen kan
viderebringe oplysninger til Center for Cybersikkerhed om handelser, der er
nedvendige for Center for Cybersikkerhed til opfyldelse af dets lovbestemte
opgaver, i dets egenskab af nationalt kontaktpunkt,

Det fremgér endvidere af udkastets § 20, nr. 4, at der i lov om finansiel
virksomhed inds®ttes en bestemmelse om, at § 354, stk. 1, i lov om
finansiel virksomhed ikke er til hinder for, at fortrolige oplysninger vi-
deregives tit Center for Cybersikkerhed under forudsatning af, at oplys-
ningerne er ngdvendige for dem til opfyldelse af deres lovbestemte op-
gaver, i deres egenskab af CSIRT.

Det fremgar endvidere af udkastets § 21, nr. 3, at der i lov om kapital-
markeder inds®ttes en bestemmelse om, at § 224, stk. 1, i lov om kapi-
talmarkeder ikke er til hinder for, at fortrolige oplysninger videregives
til Center for Cybersikkerhed under forudsztning af at oplysningerne er
nadvendige for dem til opfyldelse af deres lovbestemte opgaver, i deres
egenskab af CSIRT.

> Det folger af § 27 i L 68 Forslag til lov om supplerende bestemmelser til forordning om
beskyttelse af fysiske personer i forbindelse med behandling af personoplysninger og om fri
udveksling af sidanne oplysninger, at Datatilsynet i overensstemmelse med databeskyttelses-
forordningens kaptiel V1-VIiI forer tilsyn med enhver behandling. der omfattes af databesky-
telsesloven, databeskyttelsesforordningen og anden lovgivning, som ligger inden for databe-
skyttelsesforordningens rammer for sarregler om behandling af personoplysninger, jf. dog
lovens kapitel 11.



Datatilsynet forudswtter, at den til enhver tid geeldende lovgivning om
behandling af personoplysninger iagttages, hvis der videregives fortroli-
ge personoplysninger til Center for Cybersikkerhed.

5. Oplyse offentlighed om haendclser og offentliggerelse af afgorel-
ser

5.1. Det fremgér af udkastets §§ 7, stk. 3, og 11, stk. 2, at Center for
Cybersikkerhed eller Erhvervsstyrelsen efter hering af henholdsvis den
underrettende operater og af vesentlige tjenester og udbyderen af digi-
tale tjenester kan oplyse offentligheden om konkrete hzndelser eller
krazve, at udbyderen af digitale tjenester ger det, hvis offentlighedens
kendskab hertil er nadvendigt for at forebygge en hendelse eller handte-
re en igangverende hxndelse, eller hvis offentliggarelse i gvrigt er i
otfentlighedens interesse.

Det fremgér endvidere af udkastets § 20, nr. 5, at der i lov om finansiel
virksomhed indsettes en bestemmelse om, at Finanstilsynet efter hering
af den bererte virksomhed kan orientere offentligheden om konkrete
hendelser, hvis offentlighedens kendskab hertil er nedvendigt for at
forebygge eller handtere en igangveerende haendelse

Ligeledes fremgar det af udkastets § 21, nr. 4, at der i lov om kapital-
markeder indszttes en bestemmelse om, at Finanstilsynet efter hering af
den bererte operater af en markedsplads eller centrale modpart (CCP)
kan orientere offentligheden om konkrete hendelser, hvis offentlighe-
dens kendskab hertil er nedvendigt for at forebygge eller héndtere en
igangvarende handelse.

Det stér ikke Datatilsynet klart, i hvilket omfang der i de omtalte oplys-
ninger til offentligheden vil kunne indgé personoplysninger.

Datatilsynet kan i den forbindelse oplyse, at enhver form for informati-
on om en identificeret eller identificerbar fysisk person er personoplys-
ninger, jf. persondatalovens § 3, nr. 1.

Oplysninger vedrerende enkeltmandsejede virksomheder anses for per-
sonoplysninger omfattet af persondataloven.

Efter persondatalovens § 8, stk. 2, ma oplysninger om strafbare forhold
som udgangspunkt ikke videregives (herunder offentliggares). Der kan
imidlertid alene ske videregivelse af oplysninger om strafbare forhold,
sdfremt én af betingelserne i lovens § 8, stk. 2, nr. |-4, er opfyldt.

I den forbindelse finder Datatilsynet anledning til at bemeaerke, at udval-
get om offentlige myndigheders otfentliggorelse af kontrolresultater mv.,
i sin betznkning’ har anfert, at der efter udvalgets opfattelse kun i

1 Betznkning nr. 1516 om offentlige myndigheders offentliggorelse af kontrolresultater, afio-
relser mv.



sjzldne tilfazlde bar indfares ordninger med systematisk offentliggerel-
se vedrerende fysiske personer af oplysninger omfattet af persondatalo-
vens § 8 (betnkningens kapitel 4, punkt 3).

Det falger endvidere af databeskyttelsesforordningens artikel 10, at be-
handling af personoplysninger vedrerende straffedomme og lovovertra-
delser eller tilknyttede sikkerhedsforanstaltninger pa grundlag af artikel
6, stk. 1, kun ma foretages under kontrol af en offentlig myndighed,
eller hvis behandling har hjemmel i EU-retten eller medlemsstaternes
nationale ret, som giver passende garantier for registreredes rettigheder
og frihedsrettigheder.

Datatilsynet bemarker i den forbindelse, at det er anfort i Betznkning
om Databeskyttelsesforordningen (2016/679) om de retlige rammer for
dansk lovgivning, at det ma antages umiddelbart at vaere muligt at vide-
refare de sarlige regler i geeldende ret for offentlige myndigheders be-
handling og videregivelse af oplysninger om strafbare forhold efter per-
sondatalovens § 8, stk. 1-3, pd baggrund af forordningens artikel 6, stk.
1, litra e, jf. artikel 6, stk. 2 og 3 (betenkningens punkt 3.10.4.).

[ forslag til lov om supplerende bestemmelser til forordning om beskyt-
telse af fysiske personer i forbindelse med behandling af personoplys-
ninger og om fri udveksling af sddanne oplysninger (herefter “databe-
skyttelsesloven™)’ er der ogsé lagt op til, at § 8, stk. 1-3 viderefares fra
den 25. maj 2018, nar persondataloven ophzves.

Center for Cybersikkerhed, Erhvervsstyrelsen og Finanstilsynet ma sa-
ledes sikre sig, at sddanne oplysninger ikke i strid med persondataloven,
databeskyttelsesforordningen og databeskyttelsesloven offentliggeres i
medfor af udkastets §§ 7, stk. 3, 11, stk. 2, 20, nr. 5, og § 21, nr. 4.

5.2. Det fremgir af udkastets § 13, stk.1, at Erhvervsstyrelsen pd sin
hjemmeside offentligger afgarelser efter § 12, stk. 4, og at afgerelser
vedrarende fysiske personer offentliggares i anonymiseret form.

Udkastets § 12, stk. 4, giver Erhvervsstyrelsen mulighed for som led i
sit tilsyn at udstede pabud til operatarer af vaesentlige tjenester og udby-
dere af digitale tjenester om at afhjzlpe mangler i opfyldelsen af de
krav, der fremgar af henholdsvis §§ 4-6 og §§ 8-10.

I bemarkningerne til udkastets § 13, stk. 1, er det nazrmere beskrevet, at
afgarelser ikke mé indeholde personoplysninger.

Dertil skal Datatilsynet for god ordens skyld bemerke, at enhver form
for information om en identificeret eller identificerbar fysisk person er

* L 68 Forslag til lov om supplerende bestemmelser til forordning om beskytielse af fysiske
personer i forbindelse med behandling af personopis sninger og om fri udveksling af sidanne
oplysninger



personoplysninger, jf. persondatalovens § 3, nr. 1. En afgerelse, der ikke
indeholder personoplysninger vil derfor ikke indeholde oplysninger, der
direkte efler indirekte kan identificere en person, f.eks. ved et identifika-
tionsnummer eller et eller flere elementer, der er serlige for en given
persons fysiske, fysiologiske, psykiske, skonomiske, kulturelle eller
sociale identitet.

6. Afsluttende bemzerkninger

For sa vidt angdr bemyndigelsesbestemmelserne i udkastet skal Datatil-
synet for god ordens skyld henlede opmarksomheden pa persondatalo-
vens § 57. Det folger heraf, at der skal indhentes en udtalelse fra Data-
tilsynet i forbindelse med udferdigelse af bekendtgorelser, cirkularer
eller lignende generelle retsforskrifter, der har betydning for beskyttelse
af privatlivet i forbindelse med behandling af oplysninger.

Kopi af dettc brev er dags dato sendt til Justitsministeriet, Lovafdelin-
gen, til orientering,
Med venlig hilsen

Signe Vestergard Abildskov



DEN DANSKE
DOMMERFORENING

Erhvervsstyrelsen
Dahlerups Pakhus
Langelinie Allé 17
2100 Kebenhsavn &

Dato. 31. oktober 2017

Sendt pr mail til eukoordinationen(@erst.dk og hoeringer(@ finet.dk med cc til jekara@erst.dk,
jukacz(@erst.dk, mst@em.dk, lef@finet.dk

Erhvervsstyrelsen har ved mail af 17. oktober 2017 (sags.nr. 2017-12202) anmodet
Dommerforeningen om eventuelle bemarkninger til hering over lov om net- og informationssikkerhed

for dom=znenavnssystemer og visse digitale tjenester og &ndring af lov om finansiel virksomhed m.v.

I den anledning skal jeg meddele, at forslaget ikke giver Dommerforeningen anledning til at
fremkomme med bemeerkninger.

Med venlig hilsen

M?M[

Mikatl Sjobe

Mikael Sjoberg, formand, Ostre Landsret, Bredgade 59, 1260 Kobenhavn K,
tif. 99 68 65 01/21 66 18 49 mikaelsioberp@oestre landsret.dk



Julia Kat'la Wolman

Fra:

Sendt:

Til:

Cc

Emne:
Vedhaftede filer:

Opfelgningsflag:
Flagstatus:

Kare alle

Peder Segaard-Pedersen <PESO@DI.DK>

24. november 2017 14:31

eukoordinationen@erst.dk

Jens K. Greven Rasmussen; Julia Katja Wolman; mst@em.dk; lef@ftnet.dk; Morten
Rosted Vang

Haring over lov om net- og informationssikkerhed for domaenenavnssystemer og
visse digitale tjenester og andring af lov om finansiel virksomhed m.v.

net og informationssikkerhedsdirektiv kommentarer.docx; Forslag til lov om net- og
informationssikkerhed og visse digitale tjene....pdf

Flag for opfelgning
Afmaerket

Vi beklager sen fremsendelse af kommentarer fra DI/DI DIGITAL. Vi star naturligvis til ridighed for uddybning af

nedenstaende.

- Det ber fremga mere klart, hvilken type haendelser man forestiller sig, vil veere omfattet af
rapporteringspligten. Samtidig bgr myndighederne ved udvikling af rapporteringssystemerne tager hejde for
de andre rapporteringsforpligtelser, virksomhederne er underlagt i henhold til anden regulering, sa
dobbeltrapportering undgas.

- Det ber praeciseres, at videregivelse af oplysninger om konkrete handelser til Center for Cybersikkerhed og
orientering af offentligheden alene kan ske under hensyntagen til opretholdelse af erhvervslivets sikkerhed
og forretningshemmeligheder. En sadan videregivelse eller orientering ma3 siledes ikke kompromittere
sikkerheden i erhvervslivet, herunder f.eks. detaljer om sikkerhedsniveau, indretning og placering af
datacentre, konkret teknisk indretning, m.v. F.eks. ved en principiel undtagelse fra aktindsigt, som detses i
forhold til underretning af Center for Cybersikkerhed
| forhold til Kommissionens udgangspunkt i reguleringen af NiS-direktivets implementering {vores
kommentarer hertil er vedhaeftet) er det positivt, at Erhvervsstyrelsen leegger veegt pa, at implementeringen
skal ske uden ungdige byrder for virksomhederne.

Lovforslaget er meget genereit, og der laegges op til, at vasentlige dele af den konkrete implementering af
NIS-direktivet vil blive efterfalgende fastsat af erhvervsministeren i bekendtggrelser. Det gor
konsekvenserne af lovforslaget svaere at gennemskue/uigennemsigtige.

Mh. Peder

Peder Spgaard-Pedersen
Fagleder

(+45) 3377 4836
(+45) 2128 6755 (Mobile)
PESO@di.dk

diqgital.di.dk

=

)@ Digital

vl

From: Julia Katja Wolman

Sent: Tuesday, October 17, 2017 10:12:37 AM (UTC+01:00) Brussels, Copenhagen, Madrid, Paris
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To: Julia Katja Wolman
Subject: Haring over iov om net- og informationssikkerhed for domaenenavnssystemer og visse digitale tienester og
eendring af lov om finansiel virksomhed m.v.

Til hgringspartnere

Hermed sendes hering over forslag til lov om net- og informationssikkerhed for domaznenavnssystemer (DNS-
tienesteudbyder eller administrator af et topdomaenenavn) og visse digitale tjenester (onlinemarkedsplads,
oniinespgemaskine eller cloud computing-tjeneste) og &ndring af lov om finansiel virksomhed m.v. i hering.

Eventuelle hpringssvar bedes sendt til eukoordinationen@erst.dk og hoeringer@ftnet.dk med cc til jekara@erst.dk,
iukacz@erst.dk, mst@em.dk, lef@ftnet.dk senest den 17. november 2017.

Heringssvarene vil blive offentliggjort i deres helhed pa Heringsportalen og sendt til Folketinget.

Heringsbrev, hgringsliste og udkast til lovforslag er offentliggjort p4 Heringsportalen p3 dette link:
https://hoeringsportalen.dk/Hearing/Details/61131

Med venlig hilsen

Julia Katja Wolman

ERHVERVSSTYRELSEN
Europapolitik og EUs Indre marked

Dahlerups Pakhys
Langelinie Alig 17
2100 Kabenhavn O
Telefon: +45 35291000
Dirgite: +45 35291308

E-mail: jukacz@® erst.dk
www.orhvervsstyrelsen.dk

ERHVERVSMINISTERIET
%P2s pA mijoet - udskriv kun denne e-mail hvis def er nodvendigt,




The Danish ICT and Electronics Federation welcomes the possibility to comment on the Commission
Implementing Regulation pursuant Art 16(8) of NIS Directive,

Our general view on the implementing regulation is an appreciation of the focus on a high common
level of security of network and information system and at the same time a stressing of the need for
a pragmalic implementation of the NIS Directive, which will not pose unnecessary or
disproportionate administrative burdens for the businesses.

Regarding article 4, 1 (e) it is stated, that an incident, which affects the provision of the services in
two or more Member States has to be reported no matter the impact of the incident regarding
unavailability, integrity, public safety, material damage etc. The Danish ICT and Electronics
Federation strongly recommends the withdrawal of article 4, 1 (e), since it very easily could lead to
unnecessary or disproportionate administrative burdens for the businesses in reporting insignificant
incidents just because the incidents affects the provision of the services in two or more Member
States. Our recommendation is alone the four other (a to d} and professional situations as reporting
criteria.



DIFO)

Dansk Internet Forum

Heringssvar
17-11-2017

Heringssvar om lovforslag vedr. net- og informationssikkerhed for
domaenenavnssystemer

Dansk Internetforum (DIFO) takker for denne anledning til at afgive heringssvar om udkast til
forslag til lov om net- og informationssikkerhed for domesnenavnssystemer og visse digitale
tienester og sendring of lov om finansiel virksomhed m.v.

DIFO er administrator of .dk-domaenenavne i henhold til tilladelse fra Erhvervsstyrelsen. DIFO
udever sin virksomhed, herunder gennem sit driftsselskab, DK Hostmaster A/S, i henhold til
lov nr. 164 af 26. februar 2014 om internetdomasner samt de dertilherende bekendtgerelser.

DIFO arbejder for et sikkert internet og stetter op om, at dette ogsd kreever en bred indsats
fra alle i det danske internetsamfund.

P& baggrund af det udkast til lovforslag, som er sendt i hering, samt det bagvedliggende
direktiv (det sakaldte NIS-direktiv) vurderer DIFO det for hejst sandsynligt, at
Erhvervsstyrelsen vil betragte DIFO som “operater of en veesentlig tjeneste” og séledes som
omfattet af den kommende lov.

DIFO har dermed en stor interesse i bedst muligt at kunne indrettet sig pd de yderiigere krav
til net- og informationssikkerhed — udover hvad der alierede geelder efter lovgivningen pd
domezneomradet - som vil falge af den kommende regulering om net- og
informationssikkerhed for domzaenenavnssystemer.

Det foreliggende udkast til lovforslag er imidlertid en rammelov, der ikke nearmere angiver,
hvad det konkret er for krav, der vil blive stillet. Det er endvidere uklart, hvilke akterer p&
domzeneomradet der i evrigt vil blive omfattet of den kommende lov. Disse punkter vil blive
afklaret i en bekendtgereise, som udkastet til fovforslag bemyndiger Erhvervsministeren til at
udmente.

DIFO anmoder derfor Erhvervsstyrelsen om rettidigt at inddrage alle relevante akterer,
herunder DIFO, i forberedelsesfasen til den bekendtgerelse, der vil blive udarbejdet. Formdlet
hermed er at sikre, at alle, der matte blive omfattet af de krav, der stilles efter
bekendtgerelsen, far reel mulighed for at indrette sig pd kravene i tide. Dette skal ses i lyset
af, at det ovenfor naevnte direktiv skal vaere implementeret i dansk ret senest den 9. maj
2018, og at det kan veere en kompliceret og ressourcekraevende proces at gennemfere
passende risikostyringsforanstaltninger.

Daonsk Internet Forum Kalvezob Bryggae 45, 4 sg T +4533 &4 60 90 www o Faudk
CVR-nr: 25551405 DK - 1560 Keberhavn v Fax: +45 33 64 60 91 dito@difa dic




DIFO har endvidere bemeerket, ot den overordnede linje i angivelse af krav i udkastet til
lovforslag fraviges pé& to punkter; dels i § 12, stk. 3, hvorefter Erhvervsstyrelsen kan kraave
dokumentation af operataererne for den faktiske gennemferelse of sikkerhedspolitikker, og
dels i afsnit 3.1.1.3. hvor det forudsaettes, at der udarbejdes sikkerhedsstrotegier. Det
anbefales, at Erhvervsstyrelsen i lovforslaget beskriver, hvad sikkerhedspolitikker og
sikkerhedsstrategier er.

Med venlig hilsen

Henrik Udsen
Bestyrelsesformand i DIFO og DK Hostmaster AfS

Jakob Bring Truelsen
Direkter i DIFO og DK Hostmaster A/S
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Til: Haringer {Hoeringer@F TNET.DK), eukoordinationen@erst.dk (eukoord nationen@erst.dk)

Cc:  Julia Katja Wolman (jukacz@erst.dk), Maja Svankjaer Thagaard (DEP {mst@em.dk), Katja Lefevre Senderaas (FT)
(LEF@FTNET.DK), je-kara@erst.dk {je-kara@erst.dk)

Fra: 1-ERST Hering (hoering@erst.dk)

Titel: Erhvervsstyrelsens heringssvar vedr. lov om net- ag informationssikkerhed for domaenenavnssysteamer og visse
digitale tjenester og sendring af lov om finansiel virksomhed m.v

Sendt: 16-11-2017 12:41:50

Kaere Erhvervsstyrelsens og Finanstilsynet.

Erhvervsstyrelsen har modtaget haring vedr. lov om net- og informationssikkerhed for domaanenavnssystemer
og visse digitale tjenester og endring af lov om finansiel virksomhed m.v

Heringen giver ikke Erhvervsstyrelsen (herunder TER) anledning til bemaerkninger, idet forslaget ikke medfgrer
administrative konsekvenser for erhvervslivet.

Med venlig hilsen

Andreas Oscar Arenfeldt
Stud.jur.

ERHVERVSSTYRELSEN
Direktionssekretariatet - Team Jura

Dahlerups Pakhus
Langelinie Allé 17

2100 Kabenhavn &
Telefon: +45 35291000
Direkte: +45 35291090
E-mail: AndAre@erst.dk
www.erhvervsstyrelsen.dk

ERHVERVSMINISTERIET
B%F'as pa miljoet - udskriv kun denne e-mail hvis del er nodvendigt



Julia Katia Wolman

Fra: Jonas Gillett <jogil@efkm.dk>

Sendt: 13. november 2017 10:41

Til: eukoordinationen@erst.dk; hoeringer@ftnet.dk

Cc: je-kara@erst.dk; Julia Katja Wolman; Maja Svankjeer Thagaard (EM - DEP);
lef@ftnet.dk

Emne: Hering over lov om net- og informationssikkerhed for domzznenavnssystemer og

visse digitale tjenester og zendring af lov om finansiel virksomhed m.v.

Keere ERST

EFKM har ingen bemaerkninger til denne hering.

Jonas Gillett
Fuldmaegtig / Head of Section
+45 4172 3871

Energi-, Forsynings-
og Klimaministeriet

Stormgade 2-6
DK-1470 Kebenhavn K
jogit@ efkm.dk / www.efkm.dk

®e
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Erhvervssiyrelsen

Finanstiisynet

Hering over lov om net- og informations- ~ EINANS
sikkerhed for domaenenavnssystemer og

visse digitale fjenester og cendring af lov

om finansiel virksomhed m.v.

Finonstilsynet har sendt ovenstdends loviorsiag [ haring. Hgﬁngssvur
Tiitden til digital sikkerhed er scardeles viglig for bankermne. og Finans Danmark ser 7. movernber 201
lovforsiaget som et positivt inltiativ til at bidroge i at styrke den europasiske cy- Dok ne 575508y

bersikkerhed.

Lovforslaget giver Finans Danmork anledning 1l enkelte bemaerkninger. som (ai-
ger nedenfor,

Geanerelle bemrkninger

Vi forstér, at loviorsiogets formdil er at sikre et hejt niveau for net- og Informations-
sikkerhed for domoanenavnssystemer, visse digitale tienestar (onlinemarkeds-
plads, onlinesagamaskine eller cloud computing-tjeneste) samt det finansielle
omréide, sdledes at man kan Imadegd den stigendae trussel fra fx cyberongrab.

Vi forstdrr samtidlg, ot lovforslaget er et udiryk for minimumsimplementedng og
Indeholder Ikke yderligere forpiigtelser, end hvad direktivet tiisiger.

Vi har noteret os, at lovforsiaget pd det finonsielle omrade alene medfarer f&
cendringer, idst der allerede | dag gcelder en raakke regler om i-sikkerhed.,

De foresidede cendringer giver imidiertid hjemmnel til ot fostscatie ncermare regler
pd bekendtgaralsesniveau om Indberetning af haandelser samt til udpegning aof
operaterer af vaasantlige flenester inden for det finansislle omrdde. Dasuden
gives der muiighed for videregivelse af oplysninger til Center for Cybersikkerhed.

Forslagetls § 20, stk. 2, vedrerande endting al lov om finansiel virksomhed § 71,
stk. 2, ved Indscattalse af nyt 2. pki.:

Umiddelbart heafter vi os ved, at bemcarkningeme 1l bekendigerelseshjfemiome
og scarligt | forhold il lov om finanslel virksomhed er meget ganerelle. Det bar
fremgd mere klart, hvilke typer af haandelser, man forestiller sig. vil veare omfatist
af rapporteringspligten.

Finans Danmark | Amaliegada 7 1256 Kebenhown K | www linonsdanmaonk dic



Samtidig apfordrar vi Hi, at myndighedeme ved udviking af rapportedngssyste-
mame toger hejde for de andre ropporterngstorpiigielser, viksomhedame er
underlagt | henhotd til onden regulering, s& dobbesitrapportering undads. Vi har
torstdet. at der orbajdes pd en I@sning, der kan daekke flere rapportenngsforplg-
telser, og vl bidrager geme med input 1! dette arbejds, som vi ser meget positivi
pa.

Forslagets § 20, stk. 4, vedisrende cendring af lov om finansle! virksomhed § 354,
sik. 6, ved Indscotielse af nyt nr. 44 somt forsiagets § 20, stk. 5, vedrerende cn-
dring of lov om finrantle! virksomhed ved Indscaltelse of § 354 h;

Anons Danmark henstifer 1, af det ber proaciseras, at videregivelse af oplysnin-
ger om konkrete haandeiser til Center for Cybersikkerhed og odentering of offent-
Igheden alene kan ske under hensyntagen til opretholdelse of seldorens og den
finansielle institutions sikkerhed og forremingshemmeligheder. En sddan videregl-
velse eller onentedng md sdledes ikke kompromittere sikkerheden | hverken sekio-
ren eller hos den enketta finansielle institution, herunder f.aks. detaljer om sikker-

hedsniveau, indretning og placering of datacentre, konkret teknisk indretning.
m.v.

Anans Danmark deltoger geme | en diclog vedrarende ovenstdandes bemark-
ninger.

Med venlig Nisan

Fottirss Hiorns
Torben Nialsen

Dueite. +45 3370 1087
Maol: Qo ok

2
{)c_) Fnans Donmark | Amaliegode 7 | 1256 Kebenhovwn K | www linanadonmark.ok

Heringssvar



Julia Kat’la Wolman

Fra: Finn Petersen <FinPet@erst.dk>

Sendt: 8. januar 2018 11;24

Ti: Julia Katja Wolman

Emne: V35 Forsvarsministeriets bemaerkninger til udkast til lov om net- og

informationssikkerhed for domanenavnssystemer og visse digitale tjenester og
endring af lov om finansiel virksomhed m.v. [RELEASABLE TO INTERNET
TRANSMISSION]

FMN 's h@ringssvar.
Mvh

Finn

Fra: Jens K. Greven Rasmussen

Sendt: 17. november 2017 16:39

Til: Finn Petersen <FinPet@erst.dk>

Emne: Fwd: Forsvarsministeriets bemaerkninger til udkast til lov om net- og informationssikkerhed for
domanenavnssystemer og visse digitale tjenester og andring af lov om finansiel virksomhed m.v. [RELEASABLE TO
INTERNET TRANSMISSION]

T.o.

Seat from my Sansung Galaxy smariphone,

-------- Original message --------

From: "FMN-SBU @stergren, Stine Busch” <SBU @ fmn.dk>

Date: 17/11/2017 15:04 (GMT+01:00)

To: "Jens K. Greven Rasmussen” <jekara @erst.dk>

Cc: "FMN-MFK Kristensen, Mette Fjord" <MFK @fmn.dk>, "FMN-CHIJS Holm, Jon Bach"
<]JBH@fmn.dk>

Subject: Forsvarsministeriets bemarkninger til udkast til lov om net- og informationssikkerhed for
domanenavnssystemer og visse digitale tienester og ndnng af lov om finansiel virksomhed m.v.
[RELEASABLE TO INTERNET TRANSMISSION]

RELEASABLE TO INTERNET TRANSMISSION

Erhvervsstyrelsen har ved brev af 16. oktober 2017 anmodet Forsvarsministeriet om bemarkninger til
udkast til lov om net- og informationssikkerhed for domnenavnssystemer og visse digitale tjenester og
andring af lov om finansiel virksomhed m,v,

Forsvarsministeriet skal i den anledning bemerke fglgende:

1) Koordinationsgruppen for den nationale implementering af’ NIS-direktivet har drgftet forskellige
modeller for bl.a. underretning om haendelser, og hovedparten af deltagerne vurderede, at den i
gruppen drgftede model 3 om parallel underretning til tilsynsmyndigheden og Center for

1



2)

3)

4)

5)

6)

Cybersikkerhed (CFCS) var den mest hensigtsmessige. Pa den baggrund vurderes det, at det bgr
fremga af lovlorslaget, at de pageidende operatgrer og udbydere skal underrette CFCS. Velges
imidlertid en model, hvorefter tilsynsmyndigheden videregiver underretningerne til CFCS, bgr det
fremga af lovlorslaget, at der altid sker en videregivelse, saledes at ordlyden i § 7, stk. 1, 0g § 1 1, stk.
I, ®ndres til "Erhvervsstyrelsen viderebringer” i stedet for “kan viderebringe”. Dette bgr ligeledes
fremgd al bemarkningerne til lovforslagel.

For si vidt angir orientering af offentligheden f@lger det af det foreliggende udkast, at dette kan ske

af enten tilsynsmyndigheden eller CFCS, jf. § 7, stk. 3, og § 11, stk. 2. Det har veret drgftet i
koordinationsgruppen, at tilsynsmyndigheden som udgangspunkt orienterer offentligheden, men at
CFCS i koordination med tilsynsmyndigheden kan orientere offentligheden om handelser, der bergrer
flere samfundsvigtige sektorer, Der er i Forsvarsministeriets lovforslag skabt hjemmel til, at CFCS
kan orientere offentligheden ved tvergiende hendelser, Det foreslds derfor konkret, at CFCS ikke
medtages i de nzvnte bestemmelser, men at modellen beskrives nermere i bemarkningerne til
lovforsiaget.

Det fglger af ordlyden § 11, stk. 2, at CFCS kan palzgge udbydere at orientere offentligheden.
Denne opgave bgr alene varetages af tilsynsmyndigheden.

Lovforslagets § 12, stk. 4, indeholder hjemmel til at meddele pabud for manglende overholdelse af
loven, og det kan overvejes, om der ogsa bgr indszttes hjemmel til at meddele pabud for manglende
overholdelse af de administrative regler, der vil blive udstedt med hjemmel i loven.

Generelt bgr det fremga af lovforsiaget, at CFCS ikke alene modtager oplysninger som nationalt
kontaktpunkt, men herudover som national CSIRT, jf. NIS-direktivets artikel 14, stk. 5 og artikel 16,
stk. 6.

Det fglger af bemarkningerne til den foresliede § 354, stk. 6, at CFCS ikke ma videregive
oplysninger. Dette harmonerer imidlertid ikke med, at CSIRT skal kunne dette bade som CSIRT og
som nationalt kontaktpunkt.

Med venlig hilsen

Stine Busch @stergren
Souschef

Forsvarsministeriet

Juridisk Sekretariat, Nationalt Juridisk Kontor
Holmens Kanal 42

DK-1060 Kgbenhavn K

Telefon: +45 7281 0000

Mobil:

+45 6187 1415

www.fmn.dk

RELEASABLE TO INTERNET TRANSMISSION



Vi goer opmaerksom paa, at denne e-mail kan indeholde information, der kun er beregnet for modtageren. Hvis du
ved en fejltagelse har modtaget e-mailen, maa du ikke anvende indholdet i nogen sammenhaeng og vi beder dig
venligst informere afsender om fejlen ved at bruge besvar-funktionen. Samtidig beder vi dig slette alle kopier af e-
mailen i dit system uden at videresende eller kopiere den. Selvom e-mailen og enhvert vedhaeftet fil efter vores
overbevisning er fri for virus og andre fe)l, som kan paavirke computeren eller it-systemet, hvori den modiages og
laeses, aabnes den paa modtagerens eget ansvar. Vi paatager os ikke noget ansvar for tab eller skade, som er
opstaaet i forbindelse med at modtage eller aabne e-mailen. Hvis du har problemer med at aabne vedhaeftede filer,

kan du finde information paa dette link http:/www.fmi.dk/Pages/winmail.aspx.

Please note that this message may contain confidential information. If you have received this message by mistake,
please inform the sender of the mistake by sending a reply, and then delete the message from your system without
making, distribuling or retaining any copies of it. Although we believe that the message and any attachments are free
from viruses and other errors that might affect the computer or IT system where it is received and read, the recipient
opens the message at his or her own risk. We assume no responsibility for any loss or damage arising from the
receipt or use of this message. If you are having trouble opening attached files, you can get further information via this
link hitp://www.tmi.dk/Pages/winmail.aspx.




Julia Kat'!a Wolman

Fra: Morten Holm Bundgaard <mhb@fanet.dk>

Sendt: 17. november 2017 12:03

Til: eukoordinationen@erst.dk; Haringer

Cc: Julia Katja Wolman; mst@em.dk; Katja Lefevre Sanderaas (FT)

Emne: SV: Haring over lov om net- og informationssikkerhed for domaenenavnssystemer

og visse digitale tjenester og aendring af lov om finansiel virksomhed m.v.

FA takker for hering af den 17. oktober 2017 og henviser til Finans Danmark og Forsikring & Pensions eventuelle
bemeaerkninger.

Med venlig hilsen
Morten Holm Bundgaard
Juridisk konsulent
mhbdfanet. di

Telefon: +45 3391 4700
Direkte: +45 3328 1622

Finanssektorens Arbejdsgiverforening
Amallegade 7
1256 Kgbenhavn K

Besgg os p& www.fanel.dk og abonnér pa vores nyhedsmail

Fra: Julia Katja Wolman [mailto:jukacz@erst.dk]

Sendt: 17. oktober 2017 10:10

Til: Julia Katja Wolman <jukacz@erst.dk>

Emne: Hering over lov om net- og informationssikkerhed for domanenavnssystemer og visse digitale tjenester og
2ndring af lov om finansiel virksomhed m.v.

Til hgringspartnere

Hermed sendes hering over forslag til lov om net- og informationssikkerhed for domzaenenavnssystemer (DNS-
tjenesteudbyder eller administrator af et topdomaenenavn) og visse digitale tjenester (onlinemarkedsplads,
onlinespgemaskine eller cloud computing-tjeneste) og &ndring af lov om finansiel virksomhed m.v. i hgring,

Eventuelle hgringssvar bedes sendt til eukoordinationen@erst.dk og hoeringer@ftnet.dk med cc til jekara@erst.dk,
jukacz@erst.dk, mst@em.dk, lef@ftnet.dk senest den 17. november 2017,

Haringssvarene vil blive offentliggjort i deres helhed pa Hgringsportalen og sendt til Folketinget.
Haringsbrev, hgringsliste og udkast til lovforslag er offentliggjort pa Hgringsportalen pa dette link:

https://hoeringsportalen.dk/Hearing/Details/61131

Med venlig hilsen

Julia Katja Wolman

ERHVERVSSTYRELSEN
Europapolitik og EUs Indre marked

Dahlarups Pakhus



Langelinie Allé 17

2100 Kebenhavn &
Telefon: +45 35291000
Direkte: +45 35291308
E-mall: lukacz @ergi.dk
www gy s tyreisgn.di

ERHVERVSMINISTERIET
b%Pas pé miioet - udskriv kun denne e-mail hvis det er nodvendigt,



Julia Kat'!a Wolman

Fra: Niels Erik Mourits-Andersen {KFST) <nma@kfst.dk>

Sendt: 8. november 2017 16:39

Tik: Julia Katja Wolman

Emne: SV: Haring over lov om net- og informationssikkerhed for domeznenavnssystemer

og visse digitale tjenester og @ndring af lov om finansiel virksomhed m.v.

Keere Julia Katja Wolman
Tak for din e-mail.

Forbrugerombudsmanden har ingen bemarkninger til det fremsendte lovforslag.

Niels Erik Mourits-Andersen

nmai@kfst.dk

e e

e T—
FORBRUGEROMBUDSMANDEN

Fra: Julia Katja Wolman [mailto:jukacz@erst.dk]

Sendt: 17. oktober 2017 10:10

Til: Julia Katja Wolman

Emne: Hgring over lov om net- og informationssikkerhed for domaznenavnssystemer og visse digitale tienester og
@endring af lov om finansiel virksomhed m.v.

Til hgringspartnere

Hermed sendes hering over forslag til lov om net- og informationssikkerhed for domzanenavnssystemer (DNS-
tienesteudbyder eller administrator af et topdomaenenavn) og visse digitale tjenester (onlinemarkedsplads,
onlinesggemaskine eller cloud computing-tjeneste) og andring af lov om finansiel virksomhed m.v. i haring.

Eventuelle hgringssvar bedes sendt til eukoordinationen@erst.dk og hoeringer@ftnet.dk med cc til jekara@erst.dk,
jukacz@erst.dk, mst@em.dk, lef@ftnet.dk senest den 17. november 2017.

Heringssvarene vil blive offentliggjort i deres helhed pa Hgringsportalen og sendt til Folketinget.

Haringsbrev, haringsliste og udkast til lovforslag er offentliggjort pa Heringsportalen pa dette link:
https://hoeringsportaten.dk/Hearing/Details/61131

Med venlig hilsen

Julia Katja Wolman

ERHVERVSSTYRELSEN



Europapolitik og EUs Indre marked

Dahlerups Pakhus
Langslinie Allé 17

2100 Kebanhavn @
Telefon: +45 35291000
Direkie: +45 35291308
E-mail: jukacz & erst.dk
warw grhvgrysstyralsan ol

ERHVERVSMINISTERIET
as p& miljoet - udskriv kun denne e-mail hwvis det er nodvendigt.



Erhvervsstyrelsen
Langelinie Allé 17

2100 Kgbenhavn @
Att.: Julia Katja Wolman

Pr. e-mail: eukoordinationen@erst.dk; heeringer@ftnet,dk;
cc: jekara@erst. dlk; jukacz@erst dik; mstidem. dk; lef@ftnet. dk

16. november 2017

Hering over lov om net- og informationssikkerhed for domanenavnssy-
stemer og visse digitale tjenester og a&ndring af lov om finansiel virk-
somhed m.v.

Tak for muligheden for at kommentere udkastet.

Vi har ingen bemaarkninger i relation til regnskabs- og revisionsmazessige forhold.

Med venlig hilsen

Ole Steen Jgrgensen
chefkonsulent

DANSKE
REVISORER

FSR - danshe revisorer
Kronprinsessegade 8
DK- 1306 Kebenhavn K

Telefon +45 3393 9191
fergpter.dk

www.fsr.dk

£VR. 55097216
Danske Bank
Reg.nr.4183

Konto nr. 2500102295
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Erhvervsstyrelsen WILDERS PLADS 8K
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21i. NOVEMBER 2017

HPRING OVER UDKAST TIL LOV OM NET- OG
INFORMATIONSSIKKERHED FOR
DOMANENAVNSSYSTEMER OG VISSE DIGITALE
TIENESTER OG £ZNDRING AF LOV OM FINANSIEL
VIRKSOMHED M.V.

Erhvervsstyrelsen har ved e-mail af 17. oktober 2017 anmodet Institut

for Menneskerettigheders eventuelle bemaerkninger til et udkast til lov
om net- og informationssikkerhed for domasnenavnssystemer og visse
digitale tjenester og andring af lov om finansiel virksomhed m.v.

Udkastet til lovforslag er et af flere forslag, der gennemfarer det
sakaldte NIS-direktiv {direktiv 2016/1148 af 6. juli 2016 om
foranstaltninger, der skal sikre et hgjt faelies sikkerhedsniveau for net-
og informationssystemer i hele Unionen). Udkastet gennemfarer
saledes direktivet pa Erhvervsministeriets omrade samtidig med at
andre udkast til lovforslag er udarbejdet p& andre ministeromrader.

Instituttet har en bemaerkning vedrgrende videregivelse af oplysninger
til Center for Cybersikkerhed.

| 2014, da lovforslaget til lov om Center for Cybersikkerhed {lov nr. 713
af 25, juni 2014) var i hgring, bemaerkede instituttet det problematiske
i, at en raekke IT-sikkerhedsopgaver, som hidtil havde ligget i civilt regi,
blev forankret i Forsvarsministeriets Efterretningstjeneste (FE). FE er
som udgangspunkt undtaget fra offentlighedslovens og
persondatalovens anvendelsesomrade og fra centrale dele af
forvaltningsloven (aktindsigt, partshgring, begrundelse).

Center for Cybersikkerhed forventes via et (andet) udkast til lovforslag,
der skal gennemfgre NIS-direktivet pa Forsvarsministeriets omrade, at
blive udpeget som sakaldt national "CSIRT” (Computer Security Incident
Response Team). CSIRT’en skal blandt andet monitorere og handtere IT-



sikkerhedshaendelser pa nationalt plan, ivaerksaatte tidlig varsling om
risici og haandelser og deltage i et CSIRT-netvaerk i EU.

Med nzrveaerende udkast til lovforslag etableres der i lov om finansiel
virksomhed og lov om kapitalmarkeder hjemmel til, at Finanstilsynet
kan videregive oplysninger til Center for Cybersikkerhed under
forudsaetning af, at oplysningerne er ngdvendige for Center for
Cybersikkerhed til opfyldelse af centerets lovbestemte opgaver i sin
egenskab af at vaere national enhed (CSIRT).

I takt med at NIS-direktivet bliver gennemfart i lovgivning vedrgrende
en reekke samfundssektorer, herunder nu altsa den finansielle sektor,
vil stadig flere oplysninger blive udvekslet med Center for
Cybersikkerhed.

NIS-direktivets artikel 2, stk. 1, kraever, at behandling af
personoplysninger i henhold til direktivet sker i overensstemmelse med
EU's databeskyttelsesdirektiv. Fra 25. maj 2018 vil det i stedet veere
EU's databeskyttelsesforordning, der finder anvendelse. Ifglge den
nuvaerende persondatalov, sdvel som det forslag til ny
databeskyttelseslov som justitsministeren har fremsat (L 68), er
Forsvarets Efterretningstjeneste undtaget fra galdende persondatalov
og fremsatte databeskyttelseslov.

En national CSIRT, etableret som en del af Center for Cybersikkerhed
under FE, er saledes generelt undtaget for den EU-retlige ramme for
databeskyttelse, som NIS-direktivets artikel 2 henviser til.

» [nstitut for Menneskerettigheder anbefaler, at regeringen
genovervejer og praeciserer, hvorledes beskyttelsen af
personoplysninger i den danske gennemfgrelse af NIS-direktivet kan
leve op til kravet i direktivets artikel 2 (samt artikel 8 i Charter om
Grundleeggende Rettigheder).

Instituttet ensker i den forbindelse endnu en gang at fremhasve det
principielt problematiske i, at centrale, civile samfundsstrukturer i
Danmark skal varetages af Forsvarets Efterretningstjeneste med de
begraensninger, det giver i forhold til indsigt og databeskytteiseskrav.
Instituttet kan i den forbindelse henvise til sit h@ringssvar af 4. marts
2014 til lovforsiaget til lov om Center for Cybersikkerhed.

Der henvises til styrelsens sagsnr. 2017-12202.

Jeg beklager den sene besvarelse.
Med venlig hilsen

Lise Garkier Hendriksen
CHEFKONSULENT
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Erhvervsstyrelsen
Finanstilsynet

Sendt per email til eukoordination@erst.dk og
hoeringer@ftnet.dk med cc til

jekara@erst.dk, jukacz@erst.dk, mst@em.dk, og
lef@ftnet.dk

IT-Politisk Forening

c/o Jesper Lund

Carl Bernhards Vej 15, 2.tv
1817 Frederiksberg C

E-mail : bestyrelsen@itpol.dk
. Web : http:// Litpol.dk
Heringssvar vedr. lov om net- og o0 TIPS

informationssikkerhed for Dato :17. november 2017
domaenenavnssystemer og visse digitale

tjenester og aendring af lov om finansiel

virksomhed m.v.

Regeringen har valgt at gennemfare NIS-direktivet med
sektorspecifikke love, hvor eksisterende institutioner under
det pdgaeldende ministerium far tilsynsopgaven som
kompetent myndighed i forhold til NIS-direktivet. P4
Erhvervsministeriets omrade far Erhvervsstyrelsen
tilsynsopgaven for vaesentlige tjenester inden for
domaenenavnssystemer og visse digitale tjenester, mens
Finanstilsynet far tilsynsopgaven for vaesentlige tjenester
inden for bankvaesen og finansielle markedsinfrastrukturer.

NIS-direktivets artikel 8, stk. 1 overlader det til
medlemsstaterne at fastseette, om der skal veere en eller
flere kompetente myndigheder. En kompetent myndighed
for hvert ministeriums omrade er som sadan inden for
rammeme af artikel 8, stk. 1. Hvis der kommer 4-5
kompetente myndigheder i Danmark (jf. sektoropdelingen |
bilag Il i NIS-direktivet), kan tilsynsressourcerne blive
spredt mere end godt er, og synergieffekter mellem
forskellige tilsynsomrader kan blive vanskelige at udnytte.
Finanstilsynet har allerede i dag en betydelig tilsynsopgave
i forhold til informationssikkerhed for den finansielle
sektor, som har en naturlig synergi med de nye opgaver
efter NIS-direktivet, men for andre sektorer vil tilsyn med
net- og informationssikkerhed veere en ny opgave for den
pagaeldende myndighed.



Et vaesentligt element i NIS-direktivet er at
medlemsstaterne skal vedtage en samlet national strategi
for sikkerheden i net- og informationssystemer, og der skal
vaere en effektiv informationsudveksling pa tvaers af
sektorer pa nationalt plan samt mellem EU-landene pa
internationalt plan. Med sektor-specifikke kompetente
myndigheder vil de tveergaende opgaver blive varetaget af
CSIRT-funktionen og det centrale kontaktpunkt. fgige
lovforslagets bemaerkninger er det regeringens hensigt, at
Center for Cybersikkerhed skal udfere opgaverne som
CSIRT og centralt kontaktpunkt.

Center for Cybersikkerhed er en del af Forsvarets
Efterretningstjeneste, som generelt opererer under andre
rammebetingelser end civile myndigheder, for eksempel
med betydelige undtageiser fra offentlighedsioven,
forvaltningsioven og persondataloven. IT-Politisk
Foreninger finder det meget beteenkeligt, at Center for
Cybersikkerhed via gennemfareisen af NiS-direktivet far en
sa betydelig rolle i forhold til cybersikkerheden i den
offentlige og private sektor. Af principielle drsager mener
vi, at de(n) danske CSIRT(er) og det centrale kontaktpunkt
ber veere civile myndigheder.

Det geelder ikke mindst i de situationer, hvar det kan blive
nadvendigt at behandle personoplysninger i forbindelse
med underretning af den kompetente myndighed om
handelser, jf. NIS-direktivets artikel 14, stk. 3 og artikel 16,
stk. 3. Dette punkt uddybes nedenfor.

Lovforslaget falger strukturen og terminologien i NIS-
direktivet i forhold til operatarer af vaesentlige tjenester og
visse digitale tjenester. IT-Politisk Forening har nedenfor
bemeaerkninger til afgraensningen af DNS-tjenester (pnske
om preecisering) og til behandling af perscnoplysninger og
fortrolige oplysninger i forbindelse med underretning om
haendelser.

Afgransning af DNS-tjenester

Lovforslagets § 3, nr. 10 definerer DNS-tjenester pa samme
made som direktivet, dvs. som en tjeneste der besvarer
forespargsler vedrgrende domeaenenavne. Denne definition
kan omfatte savel autoritative DNS-servere (for en zone



elier et domaenenavn) som DNS-resolvere, der cacher
forespargsler til autoritative navneservere pa vegne af
brugere af internetadgangstjenester.

De fleste DNS-resolvere udbydes sammen med en
internetadgangstjeneste, men der er ogsd enkelte
selvstaendige tjenester (sdsom OpenDNS og Google DNS).
Udbydere af internetadgangstjenester er ikke omfattet af
NIS-direktivet, da der i forvejen er en EU-retlig regulering
af net- og informationssikkerheden pa dette omrade, jf.
direktivets artikel 1, stk. 3 og betragtning nr. 7.

Definitionen af DNS-tjenester i NIS-direktivet sammenholdt
med undtagelsen af visse virksomheder i artikel 1, stk. 3
kan efterlade en vis uklarhed om hvilke tjenester, der er
omfattet af lovforslaget. Det vil veere gnskeligt, hvis dette
kunne blive preeciseret i lovforslaget. En tilsvarende
prazcisering burde veere foretaget i NIS-direktivet.

Behandling af personoplysninger og fortrolige
oplysninger i forbindelse med underretning om
handelser

Lovforlagets § 6, stk. 1 og § 10, stk. 1 fastsaetter en pligt til
hurtigst muligt at underrette Erhvervsstyrelsen om
haendelser, der har betydning for de leverede tjenester
(vaesentlige tjenester eller digitale tjenester).
Underretningen skal indeholde oplysninger, som ger det
muligt for Erhvervsstyrelsen at klarlaegge eventuelle
graenseoverskridende konsekvenser af haendelsen. For
vaesentlige tjenester inden for bankvassen og finansielle
markedsinfrastrukturer kan Finanstilsynet fastsaette
nzermere regler om haendelsesrapportering.

| nogle tilfaelde vil de ngdvendige oplysninger i forbindelse
med underretningen om en haendelse indehoide
personoplysninger. Det kunne vezere IP-adresser, men ogsa
oplysninger fra et IT-systems databaser, som er forsggt
hacket (exfiltreret) og maske optreeder i logfiler. Ifalge
lovforslagets bemaerkninger skal enhver behandling af
personoplysninger ske i overensstemmelse med
databeskytteseslovgivningen (persondataloven frem til 25.
maj 2018, og derefter databeskyttelsesforordningen).

| forbindelse med en haendelsesrapportering er tale om



videregivelse af personoplysninger til en anden
dataansvarlig. | farste omgang til den kompetente
myndighed (Erhvervsstyrelsen eller Finanstilsynet), men
yderligere videregivelse til Center for Cybersikkerhed kan
komme pa tale, jf. nedenfor, Efter IT-Politisk Forenings
opfattelse ber der derfor fastseettes lovregler {eventuelt i
bekendtggrelsesform), som begraenser behandlingen og
iseer videregivelsen af personoplysninger til det strengt
ngdvendige for at klarlaegge omfanget af haendelsen og
dens eventuelle graenseoverskridende konsekvenser. Der
bar desuden vaere et eksplicit krav om at
personoplysninger fra haendelsesrapportering skal slettes
eller anonymiseres hurtigst muligt.

Efter lovforslaget skal der alene ske direkte underretning til
den kompetente myndighed (Erhvervsstyrelsen eller
Finanstilsynet). Nar der ikke sker underretning af CSIRT'en i
forbindelse med en haendelse, kraever NIS-direktivets
artikel 10, stk. 2, at CSIRT'en skal have adgang til
oplysninger om heaendelser, der er underrettet af
operatgrer af vaesentlige tjenester eller udbydere af
digitale tjenester. Eftersom rammerne af denne adgang
bestemmes af CSIRT’en, er der tale om en pligt til
videregivelse. Formuleringen i lovforslagets § 11 ("kan
viderebringe”) giver det indtryk, at beslutning om
videregivelse traeffes af Erhvervsstyrelsen. Der er snarere
tale om at CSIRT’en skal have terminaladgang til de
oplysninger, som er modtaget af den kompetente
myndighed via haendelsesrapportering.

Nar CSIRT-funktionen placeres hos Center for
Cybersikkerhed under Forsvarets Efterretningstjeneste
(FE), giver den videregivelse af personoplysninger, som
NIS-direktivets artikel 10, stk. 2 forudseetter, anledning til
alvorlige principielle betaenkeligheder i forhold til
borgernes databeskyttelsesrettigheder. Ifglge den
nuvaerende persondatalov, og det forslag til ny
databeskyttelsesiov som Justitsministeren har fremsat 25.
oktober 2017 (L 68), er FE undtaget fra de EU-retlige regler
om databeskyttelse. Undtagelsen er for FE som institution,
og vil derfor ogsd geelde, ndr FE udaver aktiviteter inden
for EU-retten, eksempelvis cybersikkerhedsopgaver i
forbindelse med NIS-direktivet.

Hvis den fuldsteendige undtagelse fra databeskyttelses-
forordningen oprethoides for Center for Cybersikkerhed



{under FE), vil det efter IT-Politisk Forenings opfattelse ikke
vaere muligt at gennemfare NiS-direktivet pd en korrekt
made. Beskyttelsen af personoplysninger i den danske
gennemfareise af direktivet vil ikke kunne leve op til kravet
i NIS-direktivets artikel 2 (samt artikel 8 i Charter om
Grundlaeggende Rettigheder).

Pa Finanstilsynets tilsynsomrade kan videregivelsen udover
personoplysninger omfatte oplysninger, som er fortrolige i
henhold til lov om finansielle virksomheder. Det anfares i
de specielle bemaerkninger til § 20, at disse oplysninger
hos Center for Cybersikkerhed vil veere omfattet af den
samme skeerpede tavshedspligt som hos Finanstilsynet, og
at Center for Cybersikkerhed ikke ma videregive disse
oplysninger.

Efter IT-Politisk Forenings opfattelse er det meget uklart
hvordan Erhvervsministeriet vil sikre, at disse krav bliver
overholdt, specielt hvis "videregivelse” ogsa omfatter
intern videregivelse i Forsvarets Efterretningstjeneste. Lov
om Center for Cybersikkerhed regulerer eksempelvis ikke
denne interne videregivelse hos FE. Forsvarsministeren har
dog udstedt retningslinjer om den interne videregivelse fra
Center for Cybersikkerhed til gvrige enheder i FE, men det
er ikke en lovmaessig forpligtelse.



NOTAT 'y

qm; Milje- og

=== Fpdevareministeriet
Landbrugsstyrelsen

IT Enheden

J.nr. 17-0162-000029
Ref. FRJO/KRIRAV
Den t5.11.2017

Landbrugsstyrelsens horingssvar om lov om net- og
informationssikkerhed for domsenenavnssystemer og visse
digitale tjenester og sendring af lov om finansiel virksomhed
mlvl

Problemstilling

LBST har modtaget haring fra Erhvervsstyrelsen over lov om net- og informationssikkerhed for
domanenavnssystemer (DNS-tjenesteudbyder eller administrator af et topdomznenavn) og visse digitale
tjenester (onlinemarkedsplads, onlinesegemaskine eller cloud computing-tjeneste) og &endring af lov om
finansiel virksomhed m.v.

LBST har falgende haringssvar:

"Lovens § 6 kraver underretning af Erhvervsstyrelsen om vasentlige handelser. § 7 tillader
viderebringelse af oplysninger om hzndelser til Center for Cybersikkerhed.

Center for Cybersikkerhed kreever direkte underretning om haendelser som beskrevet i dette link:
https: / /fe-ddis.dk/cfes/underretning /Pages /default.aspx.

LBST foreslar, at det tages til efterretning, om disse to krav er tilstrekkeligt koordineret”.

Landbrugsstyrelsen » Nyropsgade 30 = 1780 Kobenhavn ¥
TIf. 33 95 80 00 * EAN 5798000877955 * mait@Ibst.dk » wwow. |bst.di



Miljg- og
== Fodevareministeriet
Landbrugsstyrelsen

7. november 2017

EVAOBB

Bemaerkninger til lov om net- og informationssikkerhed

Loven tager udgangspunkt i de samfundsmeessige interesser der er i en tilstraekkelig sikring af IT-
tjienester af vaesentlig samfundsmaessig interesse.

Resumé af de dele af loven med relevans for LBST:

Erhvervsministeriet udarbejder en liste over operatgrer af vaesentlige tjenester. Med en vassentlig
tieneste menes en tjeneste, der er vaesentlig for opretholdelsen af kritiske samfundsmaessige
og/eller gkonomiske aktiviteter. Hvis styrelsens IT-tjenester kommer p3 listen, er loven relevant
for styrelsen.

Hvis styrelsens IT-tjenester kommer pd listen, gzelder feigende:

- Styreisen skal sikre et sikkerhedsniveau, der stdr i forhold til risikoen og ligeledes forret-
ningskontinuiteten. Erhvervsministeren kan fastlaegge naermere regler om, hvad dette inde-
baerer.

- Erhvervsstyrelsen skal underrettes om hazndelser.

- Erhvervsstyrelsen er tilsynsmyndighed og offentligger afgerelser om evt. mangelfuld sikker-
hed pd sin hjemmeside (a la Datatilsynet). Der er bgdestraf til myndigheder, der:

Ikke afgiver de kraevede oplysninger og dokumentation ifb. tilsyn.

Som afgiver urigtige eller vildledende oplysninger,

Undlader at efterkomme p&bud.

Overtraeder de na@rmere regler fastsat af Erhvervsministeren vedr. sikkerhed, konti-
nuitet.

o Overtraeder reglerne om underretning.

0O 0 0 ¢

Side 1/1

Landbrugsstyrelsen Nyropsgade 30 Tel +45 33 95 80 00 DK-1780 Kebenhavn V
Fax +45 33 95 80 80 www.naturerhverv.dk



Julia Katia Wolman

Fra: lo Alexandra Sarroe-Brinklav <icabr@mst.dk>

Sendt: 14. november 20117 09:18

Til: eukoordinationeni@erst.dk; hoeringer@ftnet.dk

Cc: Jens K. Greven Rasmussen; Julia Katja Wolman; Maja Svankjaer Thagaard (EM - DEP);
lef@ftnet.dk

Emne: Forslag til lov om net- og informationssikkerhed og visse digitale tjenester og

andring om lov om finansiel virksomhed

Miljgstyrelsen har ingen bemaerkninger til forslag til lov om net- og informationssikkerhed og visse digitale tjenester
og sendring om lov om finansiel virksomhed.

Med venlig hilsen

Io Alexandra Sarroe-Brinklev
Stud.jur. 1 Jura
+45 41 39 24 59 | jgabr@mst.dk

Miljo- ag Fedevareministeriet
Miljastyrelsen | Haraldsgade 53 | 2100 Kebenhavn @ | TI. +45 72 54 40 00 | mst@mst,dk) www mst.dk



Julia Kat'!a Wolman

Fra:
Sendt:
Til:
Cc:

Vedhzftede filer:

Kaare Julia

3 - SIK Haringer (5K} <horinger-sik@sik.dk>

26. oktober 2017 08:50

eukoordinationen@erst.dk; hoeringer@ftnet.dk

Jens K. Greven Rasmussen; Julia Katja Wolman; lef@ftnet.dk; Maja Svankjeer
Thagaard (EM - DEP)

VS: Hering over lov om net- og informationssikkerhed for domasnenavnssystemer
og visse digitale tjenester og andring af lov om finansiel virksomhed m.v.

Forslag til lov om net- og informationssikkerhed og visse digitale tjenester.pdf;
Haringsbrev NIS 161017.pdf; Heringsliste NIS 161017.pdf

Sikkerhedsstyrelsen har ingen bemaerkninger til denne hgring.

SIKKERHEDSSTYRELSEN

Med Venlig Hilsen

Ole Ardahl Laier
Fuldmagtig

Direkte: +45 3373 21 42
Mobil: +45 251039 42
E-mail: gal @sik.dk

Sikkerhedsstyr
Ngrregade 63

6700 Esbjer

Tif.: +4533 73 2000
www.sik.dk

Fra: Gitte Lund Lauridsen Pa vegne af Sikkerhedsstyrelsen Hovedpostkasse (SIK)

Sendt: 17. oktober 2017 10:28

Til: 3 - SIK Heringer (SIK) <horinger-sik@sik.dk>
Emne: VS: Hering over lov om net- og informationssikkerhed for domaenenavnssystemer og visse digitale tjenester
og &ndring af lov om finansiel virksomhed m.v.

Fra: Julia Katja Wolman [mailto:jukacz@erst.dk]

Sendt: 17. oktober 2017 10:22

Til: Julia Katja Wolman <jukacz@erst.dk>
Emne: Horing over lov om net- og informationssikkerhed for domzanenavnssystemer og visse digitale tjenester og

2ndring af lov om finansiel virksomhed m.v.

Til hgringspartnere



Hermed sendes haring over forslag til lov om net- og informationssikkerhed for domaenenavnssystemer (DNS-
tienesteudbyder eller administrator af et topdomanenavn) og visse digitale tjenester {onlinemarkedsplads,
onlinesggemaskine eller cloud computing-tjeneste) og sendring af lov om finansiel virksomhed m.v. i hgring.

Eventuelle hgringssvar bedes sendt til eukoordinationen@erst.dk og hoeringer@ftnet.dk med cc til jekara@erst.dk,
jukacz@erst.dk, mst@em.dk, lef@ftnet.dk senest den 17. november 2017.

Heringssvarene vil blive offentliggjort i deres helhed pa Heringsportalen og sendt til Folketinget.

Heringshrev, haringsliste og udkast til lovforslag er offentliggjort pa Heringsportalen pa dette link:
https://hoeringsportalen.dk/Hearing/Details/61131

Med venlig hilsen

Julia Katja Wolman

ERHVERVSSTYRELSEN
Europapolitik og EUs Indre marked

Dahlerups Pakhus
Langelinie Allé 17

2100 Kebenhavn @
Telefon: +45 35291000
Direkte: +45 35291308
E-mail: jitkacz @ erst g
wrw arhyarysstyrelson gk

ERHVERVSMINISTERIET
ﬁPas pé miloat - udskrv kun denne e-mail hvis det er nodvendigt.



Julia Kat'!a Wolman

Fra; Camilla Haugaard Immerkaer <Cl@skm.dk>

Sendt: 9. november 2017 15:38

Til: eukoordinationen@erst.dk; hoeringer@ftnet.dk

Cc Louise Markhott Sloth; Jens K. Greven Rasmussen; Julia Katja Wolman; mst@em.dk;
lef@ftnet.dk

Emne; Sv: Haring over lov om net- og informationssikkerhed for domaenenavnssystemer
og visse digitale tjenester og zendring af lov om finansiel virksomhed m.y. (SKM:
103556)

Til rette vedkommende

Jeg skal informere om, at Skatteministeriet ikke har bemaerkninger til lov om net- og
informationssikkerhed for domaenenavnssystemer (DNS-tjenesteudbyder eller administrator af et
topdomaznenavn) og visse digitale tjenester (onlinemarkedsplads, onlinespgemaskine eller cioud
computing-tjeneste) og andring af lov om finansiel virksomhed m.v.

Med venlig hilsen

Camilla Haugaard Immerkeer

Fuldmaagtig
Informationssikkerhed og Databeskyttelse

Mobil72385660
MailCl @ skm.dk

Skatteministeriet

Skatteministeriat/Ministry of Taxation
Nicolai Eigtveds Gade 28
DK 1402 - Kabenhavn K

Mailskm @ skm.dk
Webwww _skm.dk

Til:  Julia Katja Wolman (jukacz@erst.dk)

Fra:  Julia Katja Wolman (ijukacz@erst.dk)

Titel: Horing over lov om net- og informationssikkerhed for domaenenavnssystemer og visse digitale tjienester og
eendring af lov om finansiel virksomhed m.v.

Sendt: 17-10-2017 10:22:17

Til hgringspartnere

Hermed sendes hgring over forslag til lov om net- og informationssikkerhed for domasnenavnssystemer
{DNS-tjenesteudbyder eller administrator af et topdomanenavn) og visse digitale tjenester
(onlinemarkedsplads, onlinesggemaskine eller cloud computing-tjeneste) og andring af lov om finansiel
virksomhed m.v. i hgring.

Eventuelle haringssvar bedes sendt til eukoordinationen@erst.dk og hoeringer@ftnet.dk med cc til

lekara@erst.dk, jukacz@erst.dk, mst@em.dk, lef@ftnet.dk senest den 17. november 2017.




Heringssvarene vil blive offentliggjort i deres helhed pa Heringsportalen og sendt til Folketinget.

Heringsbrev, heringsliste og udkast til lovforslag er offentliggjort pa Hgringsportalen pa dette link:
https://hoeringsportalen.dk/Hearing/Details/61131

Med venlig hilsen

Julia Katja Wolman

ERHVERVSSTYRELSEN
Eurcpapolitik og EUs Indre marked

Dahlerups Pakhus
Langelinie Allé 17
2100 Kebenhavn &
Teleton: +45 35291000
Direkte: +45 35291308
E-mall: jukagz & erst dk

www erhvernvsstyalsen dk

ERHVERVSMINISTERIET
b%?as pa miljget - udskriv kun denne e-mail hvis del er nadvendigt,
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Fran: "DKHO002(@politi.dk" <DKH002@politi.dk>

Till: "RIGSADVOKATEN@ANKL.DK" <RIGSADVOKATEN@E@ANKL.DK>

Arende: VS: Haring over lov om net- og informationssikkerhed for domanenavnssystemer og
visse digitale tjenester og @ndring af lov om finansiel virksomhed m.v. - frist den 17. november
2017 - SOK-10162-00073-17

Datum: 08-11-2017 10:32:23

Herved fremsendes hgring over forslag til lov om net- og informationssikkerhed for
domaenenavnssystemer (DNS-tjenesteudbyder eller administrator af et topdornzenenavn) og visse digitale
tienester (onfinemarkedsplads, onlinespgemaskine eller cloud computing-tjeneste} og zendring af lov om
finansiel virksomhed m.v. i hgring.

S@IK har ingen bemaarkninger til lovforslaget. Det bemasrkes for god ordens skyld, at det af hgringslisten
fremgdr, at hgringen ogsa er sendt til Rigspolitiet.

Heringsfrist er den 17. november 2017
Med venlig hilsen

Dorte Kehler Frandsen, PHD (LL.M.)
Senioranklager

Fagansvarlig for [PR og Cybercrime
Direkte: +45 7268 9269

http:/fwww.anklage

myndigheden.dk/Pu
blishingimages/bille
dgalleri/statsadvoka
ten-logo.jpg

Statsadvokaten For Serlig ©konomisk og International Kriminalitet

Kampmannsgade |

DK-1604 Kobenhavn V

TIf:  +45 7268 9200

Fax: +4545150016

Mail: saoek(wankl.dk (sikker mail)

Fra: Julia Katja Wolman [mailto: jukacz@erst.dk]

Sendt: 17. oktober 2017 10:19

Til: Julia Katja Wolman

Emne: Hgring over iov om net- og informationssikkerhed for domaenenavnssystemer og visse digitale
tienester og aendring af iov om finansiel virksomhed m.v.,

Til hgringspartnere
Hermed sendes hgring over forslag til lov om net- og informationssikkerhed for domanenavnssystemer
(DNS-tjenesteudbyder eller administrator af et topdomanenavn) og visse digitale tjenestar

(onlinemarkedsplads, onlinespgemaskine eller cloud computing-tjeneste) og sendring af lov om finansiel
virksomhed m.v. i hgring.

file:///C:/Users/jukacz-erst/AppData/Local Microsoft/ Windows/INetCache/Content.O... 07-02-2018
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Eventuelle haringssvar bedes sendt til eukoordinationen@erst.dk og hoeringer@ftnet.dk med cc til
iekara@erst.dk, jukacz@erst.dk, mst@em.dk, lef@ftnet.dk senest den 17. november 2017,

Heringssvarene vil blive offentliggjort i deres helhed pa Heringsportalen og sendt til Folketinget.

Haringsbrev, heringsliste og udkast til lovforslag er offentliggjort pa Hgringsportalen pa dette link:
https://hoeringsportalen.dk/Hearing/Details/61131

Med venlig hilsen

Julia Katja Wolman

ERHVERVSSTYRELSEN
Europapolitik og EUs Indra marked

Dahlerips Pakhus
Lanpefinie A& 17

2100 Keberhavn @&
Telefon: +45 35291000
Direkte: +45 35291308
E-mail: jukaczfarat di
W erhvervestyrelzen di

ERHVERVSMINISTERIET
Pas pa mijget - udskriv kun denqne e-mail hvis det er nad vendigt

tile:///C:/Users/jukacz-erst/ AppData/Local/Microsott/ Windows/INetCache/Content.O... 07-02-2018



Julia Kat'!a Woiman

Fra: Stine Ewald Larsen <stla@ufm.dk>

Sendt: 25, oktober 2017 10:36

Til; eukoordinationen@erst.dk; hoeringer@ftnet.dk

Cc: Jens K. Greven Rasmussen; Julia Katja Wolman; Maja Svankjeer Thagaard (EM - DEP);
lef@ftnet.dk

Emne: VS5: Hering over lov om net- og informationssikkerhed for domaenenavnssystemer
og visse digitale tjenester og zndring af fov om finansiel virksormhed m.v.

Vedh=ftede filer: Forslag til lov om net- og informationssikkerhed og visse digitale tjenester.pdf;

Haringsbrev NIS 161017.pdf, Heringsliste NIS 161017.pdf

Til Erhvervsstyrelsen m.fl.
Uddannelses- og Forskningsministeriet har ikke bemaerkninger til hgringen.

Venlig hilsen
Stine Ewald Larsen

Fra: Julia Katja Wolman [mailto: jukacz@erst.dk]

Sendt: 17. oktober 2017 10:22

Til: Julia Katja Wolman

Emne: Hering over lov om net- og informationssikkerhed for domzenenavnssystemer og visse digitale tienester og
22ndring af lov om finansiel virksomhed m.v.

Til hpringspartnere

Hermed sendes hgring over forslag til lov om net- og informationssikkerhed for domaenenavnssystemer (DNS-
tjenesteudbyder eller administrator af et topdomaenenavn) og visse digitale tjenester {onlinemarkedsplads,
onlinesggemaskine eller cloud computing-tjeneste) og a&ndring af lov om finansiel virksomhed m.v. i hering.

Eventuelle hgringssvar bedes sendt til eukoordinationen®erst.dk og hoeringer@ftnet.dk med cc til jekara@erst.dk,
jukacz@erst dk, mst@em.dk, lef@ftnet.dk senest den 17. november 2017.

Heringssvarene vil blive offentliggjort i deres helhed p3 Heringsportalen og sendt til Folketinget.

Hgringsbrev, heringsliste og udkast til lovforslag er offentliggjort p3 Heringsportalen p3 dette link:
https://hoeringsportalen.dk/Hearing/Details/61131

Med venlig hilsen

Julia Katja Wolman

ERHVERVSSTYRELSEN
Europapolitik 0g EUs Indre marked

Dezhlerups Pakhus
Langelinie Allé 17
2100 Kebsnhavn @
Telefon: +45 35291000
Direkte: +45 35291308
E-mail; [ukgcs & arst.dic

v grhvinygstyralsenodic

ERHVERVSMINISTERIET
ﬁpas pa milfeet - udsknv kun denne e-mai hvis det ar nodvandiol.



