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vedrgrende
forslag til lov om zendring af lov om Center for Cybersikkerhed

Et udkast til lovforslag om andring af lov om Center for Cybersikkerhed har i perioden fra den 13.
december 2017 til den 15. januar 2018 veeret sendt i hgring hos:

Advokatradet, Amnesty International, Danske Advokater, Dansk Energi, Dansk Erhverv, Dansk Indu-
stri, Dansk Internet Forum (DIFO), DANSK IT, Danske Regioner, Datatilsynet, Den Danske Dommer-
forening, DI ITEK, DKCERT, Domstolsstyrelsen, Institut for Menneskerettigheder, ISP Sikkerhedsfo-
rum, IT-Branchen, IT-Politisk Forening, Justitia, KL, PROSA, Praesidenten for Vestre Landsret, Praesi-
denten for @stre Landsret, Retspolitisk Forening, Rigsombudsmanden i Grgnland, Rigsombudsman-
den pd Fzergerne, Radet for Digital Sikkerhed, samtlige byretspreesidenter, Teleindustrien (TI) og
Tilsynet med Efterretningstjenesterne.

Forsvarsministeriet har modtaget hgringssvar fra Advokatrédet, Datatilsynet, Det Grgnlandske Selv-
styre, Feergernes Landstyre, Institut for Menneskerettigheder, IT-Politisk Forening, KL, Praesidenten
for Kgbenhavns Byret pd vegne af byretspraesidenterne, Praesidenten for Vestre Landsret, Praesiden-
ten for @stre Landsret, Rigsombudsmanden i Grgnland, Rigsombudsmanden pa Faergerne og Tilsynet
med Efterretningstjenesterne.

Nedenfor gennemgds og kommenteres de veesentligste bemaerkninger fra de hgrte parter. For-
svarsministeriets kommentarer til hgringssvarene er anfgrt med kursiv.

Det Grgnlandske Selvstyre, Faergernes Landstyre, KL, Preesidenten for Kgbenhavns Byret pd vegne af
byretspraesidenterne, Praesidenten for Vestre Landsret, Preesidenten for @stre Landsret, Rigsom-
budsmanden i Grgnland, Rigsombudsmanden pd Faergerne og Tilsynet med Efterretningstjenesterne
har ikke bemaerkninger til lovforslaget.

1. Viderefgrelse af geeldende ret

Advokatrddet finder det uhensigtsmaessigt, at Center for Cybersikkerheds behandling af personop-
lysninger viderefgres uaendret, selvom der kommer nye databeskyttelsesregler, og persondataloven



ophaeves. Advokatradet anfgrer, at en sddan ordning kan skabe usikkerhed om retstilstanden, nar
reglerne skal administreres i overensstemmelse med en ophaevet lov. Advokatrddet finder endvide-
re, at ordningen forekommer ubegrundet og at der er risiko for, at der ikke pd sigt i tilstreekkelig
grad vil kunne tages hgjde for den teknologiske udvikling, idet der skal administreres i henhold til
cldre praksis, der ikke er opdateret.

Lovforslaget indebeerer, at gaeldende ret i videst muligt omfang viderefares. Bestemmelserne i kapi-
tel 6 i lov om Center for Cybersikkerhed vedrarer centerets behandling af personoplysninger og er
baseret pd den nuvaerende persondatalov. Lovforslaget indebaerer derfor, at bestemmelserne forst-
sat vil skulle fortolkes i overensstemmelse med forarbejder og praksis efter persondataloven. Be-
stemmelserne vil dermed ikke skulle fortolkes i lyset af reglerne i databeskyttelsesforordningen, den
nye databeskyttelseslov samt fremtidig praksis herom.

Den nuveerende regulering af Center for Cybersikkerheds behandling af personoplysninger er et re-
sultat af grundige overvejelser, som blev foretaget i forbindelse med udarbejdelsen af lov om Center
for Cybersikkerhed. I den forbindelse blev der foretaget en afvejning af pd den ene side hensynet til
de szerlige forhold, der gor sig gaeldende for Center for Cybersikkerheds virksomhed, og pa den an-
den side hensynet til at sikre et hajt beskyttelsesniveau i forhold til behandlingen af personoplysnin-
ger. De kommende eendringer i databeskyttelsesreguleringen forer ikke til en aendret vurdering her-
af, hvilket ogs3 skal ses i lyset af, at ordningen i de seneste dr har vist sig at vaere hensigtsmaessig
og velfungerende.

2. Placeringen af civile opgaver under Forsvarets Efterretningstjeneste
Institut for Menneskerettigheder har ingen bemaerkninger til konsekvensrettelserne, men fremhaaver

det principielt problematiske i, at centrale civile samfundsstrukturer varetages af Forsvarets Efterret-
ningstjeneste med de begraensninger, det giver i forhold til indsigt og databeskyttelseskrav.

Lovforslaget indebaerer en viderefprelse af geeldende ret, og der sker ikke med lovforsiaget en aen-
dring af de opgaver, som Center for Cybersikkerhed varetager. I forhold til baggrunden for den nu-
vaerende ordning henvises til bemaerkningerne til det oprindelige forslag til lov om Center for Cyber-
stkkerhed (lovforsiag nr. L 192, Folketinget 2013-14, fremsat den 2. maj 2014).

3. Korrekt implementering

IT-Politisk Forening finder ikke, at undtagelsen af efterretningstjenesterne, herunder Center for Cy-
bersikkerhed, fra databeskyttelsesreglerne er en korrekt gennemfgrelse af de supplerende bestem-
melser til databeskyttelsesforordningen, idet samtlige aktiviteter hos Center for Cybersikkerhed ikke
kan siges at falde uden for EU-retten. Det geelder ikke mindst, hvis centeret far opgaver i forbindelse
med implementeringen af direktiv om foranstaltninger, der skal sikre et hgijt feelles sikkerhedsniveau
for net- og informationssystemer i hele Unionen (NIS-direktivet).
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Da Center for Cybersikkerhed er en del af Forsvarets Efterretningstieneste, falger det af persondata-
lovens § 2, stk. 10, at persondataloven ikke geelder for centeret. Behandlingen af personoplysninger
vil heller ikke blive omfattet af databeskyttelsesforordningen og den nye databeskyttelseslov. Dette
folger af databeskyttelsesforordningens artikel 2, stk. 2, litra a, og ar § 3, stk. 2, i den foresldede nye
databeskyttelsesiov.

Anvendelsesomrddet for databeskyttelsesforordningen og den kommende databeskyttelseslov, her-
under at efterretningstjenesterne er undtaget fra databeskyttelsesreguleringen, er naermere beskre-
vet | bemeaerkningerne til den foresldede databeskyttelseslov. Der henvises i den forbindelse til punkt
2.1.3.1 i de almindelige bemaerkninger til den foresldede databeskyttelseslov (lovforslag nr. L 68,
Folketinget 2017-18, fremsat den 25. oktober 2017).

Med den foresldede aendring af § 8, stk. 2, i lov om Center for Cybersikkerhed, vil forsvarsministeren
kunne bestemme, at dele af databeskyttelsesforordningen og databeskyttelsesloven skal finde an-
vendelse pa centerets behandling af anmodninger om tilslutning til netsikkerhedstienesten, centerets
virksomhed som myndighed for informationssikkerhed og beredskab pa teleomrddet og centerets
personalesager. Det fremgar af bemaerkningen til den foresldede bestemmelse, at det tillige vil vaere
tilfaeldet for myndighedsopgaver vedrarende informationssikkerhed, som Center for Cybersikkerhed
matte blive tillagt som led i implementeringen af NIS-direktivet,

4, Videregivelse af personoplysninger til Center for Cybersikkerhed

Datatilsynet og IT-Politisk Forening bemaerker, at videregivelse af personoplysninger til Center for
Cybersikkerhed efter lovens forventede ikrafttraeden den 25. maj 2018 kraever en egentlig hjemmel i
databeskyttelsesforordningen eller i national lov. IT-Politisk Forening anfgrer endvidere, at det efter
foreningens opfattelse er tvivisomt, om behandlingsgrundlaget for videregivelse kan udstraekkes til
specielt systematisk videregivelse af trafik- og pakkedata til Center for Cybersikkerhed, ndr der ikke
er sikkerhed for, at den videre behandling hos centeret sker i overensstemmelse med databeskyttel-
sesforordningen.

Som det fremgdr af det oprindelige forslag til lov om Center for Cybersikkerhed (lovforslag nr. L 192,
Folketinget 2013-14, fremsat den 2. maj 2014) er videregivelse af personoplysninger til Center for
Cybersikkerhed omfattet af persondataloven, uanset at der i sédanne tilfaelde er tale om en behand-
ling, som foretages af en efterretningstjeneste.

Ligeledes vil videregivelse af personoplysninger til Center for Cybersikkerhed efter den 25. maj 2018
vaere omfattet af databeskyttelsesforordningen og den kommende databeskyttelseslov, hvorefter der
skal foreligge hjemmel i forordningen eller i national lov. En sadan hjemmel vil eksempelvis kunne
findes i databeskyttelsesforordningens artikel 6 om loviig behandling af personoplysninger og artike/
9 om forbud mod behandling af seerlige kategorier af personoplysninger. Det bemaerkes i den forbin-
delse, at det af databeskyttelsesforordningens praeambelbetragtning 49 fremgar, at behandling af
personoplysninger i det omfang, det er strengt ngdvendigt og forholdsmaessigt for at sikre net- og
Informationssikkerheden, der foretages af eksempelvis offentlige myndigheder, Computer Emergency
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Response Teams (CERTer) eller Computer Security Incident Response Teams (CSIRTer), udgor en
legitim interesse for den berorte dataansvarlige.
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