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Haringssvar til ulovlig pavirkningsvirksomhed = Danmarks uafhaengige juridiske taenketank
JUSTITIA

Bemazerkninger til udkast til forslag til lov om zendring af straffeloven
(ulovlig pavirkningsvirksomhed)

Ifglge udkastet til forslag til lov om aendring af straffeloven (ulovlig pavirkningsvirksomhed)
udvides straffelovens § 108 stk. 1 og stk. 2. Det vil vaere strafbart at hjzelpe eller szette en
fremmed efterretningstjeneste i stand til at udgve pavirkningsvirksomhed med henblik pé
at pavirke beslutningstagning eller den almene meningsdannelse. Lovens formal er at sikre
et strafferetligt veern og tilvejebringe myndighederne en klar hjemmel til at bekaempe
pavirkningsvirksomhed. Lovudkastet skal bla. ses i lyset af mistanke om russisk
pavirkningsvirksomhed i forbindelse med det amerikanske praesidentvalg d. 8. november
2016.

1. Overordnede betragtninger og anbefalinger

Det fremgar af bemaerkningerne i lovudkastet, at kerneomradet for den gaeldende § 108 i
straffeloven er “indsamling og videregivelse af oplysninger til et fremmed
efterretningsvaesen”, som “kendeligt for den pagaeldende kan benyttes til skade for danske
eller fremmede samfundsinteresser eller enkeltpersoners liv eller sikkerhed”, for hvilket
forhold der ofte er faeldet dom. Derimod er der ifalge bemaerkningerne aldrig rejst tiltale for
den modsatte situation, hvor propaganda hidrarende fra en efterretningstjeneste med
forsaet er blevet spredt og offentliggjort af en herboende person.

Af PET-Kommissionens Bind 13 fremgar det, at der blandt relevante myndigheder har vaeret
uenighed om, hvorvidt "aktive foranstaltninger”, herunder péavirkningsvirksomhed, var
omfattet af straffelovens § 108. I en konkret sag fra 1982 meddelte justitsministeriet
tiltalefrafald. I den forbindelse lagde den davaerende justitsminister vaegt pa, at

"Hovedsynspunktet ma her vaere, at det i et frit samfund som det danske, hvor alle ytringer
er tilladt med ganske fa begraensninger som felge af saerlige lovbestemmelser, normalt vil
vaere overladt til den enkelte borger at vurdere lgdigheden af — og den reelle baggrund for

[

—de synspunkter, der fremfares”,

Ligesom der blev lagt vaegt pa den begraensede skade af den pageeldende persons aktivitet.
Det fremgdr ogsd af bemaerkningerne, at det i den juridiske litteratur er antaget, at

! PET-Kommissionens Beretning, Bind 13, Kapitel 6.

http://jm schultzboghandel.dk/upload/microsites/im/ebooks/pet/pet bind13/ber/helepubl himi# ftn350
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straffelovens § 108 ikke omfatter pavirkningsvirksomhed. P4 den baggrund mé det leegges
til grund, at lovudkastet i praksis udger en signifikant begraensning af ytringsfriheden,
eftersom det ma forventes, at den udtrykkelige hjemmel til at straffe pavirkningskampagner
vil fare til en sendret tiltalepraksis.

Ifelge lovudkastet er udvidelsen af § 108 n@dvendig pa grund af, at det er “sandsynligt, at
pavirkningsoperationer vil udgare en stigende trussel mod Danmark”, hvilket bl.a. bygger
pa en rapport fra Forsvarets Efterretningstjeneste. Der ses dog ikke at vaere eksempler pa, at
russiske eller andre pavirkningskampagner har medfert nogle konkrete signifikante trusler
eller skadevirkninger mod Danmark. Eller hvorfor det er ngdvendigt med strafferetlige
sanktioner i tilleeg til de evrige og mindre indgribende tiltag, som indgér i regeringens
handlingsplan om "“Styrket vaern mod udenlandsk pavirkning af danske valg og demokratiet”
af 7. september 2018 <.

Pa den baggrund er det Justitias opfattelse, at lovudkastet medferer en betaenkelig og
ungdvendig vidtgaende begraensning af ytringsfrineden, der tilmed - som uddybet
nedenfor — medfarer en haj grad af retsusikkerhed. Som udgangspunkt bgr der fortsat vaere
forskel pa indsamling og videregivelser af oplysninger og informationer til en fremmed
efterretningstjeneste og den blotte deling af i gvrigt lovlige ytringer, uanset at disse hidrarer
fra en fremmed stat.

Justitia anbefaler derfor, at lovudkastet sendres séledes, at det alene er strafbart at hjzelpe
eller saette en fremmed efterretningstjeneste i stand til at virke inden for den danske stats
omrade ved at udeve pavirkningsvirksomhed, safremt der er tale om aktiviteter udevet pa
grov, systematisk og vedvarende vis ,0g som kendeligt for den pagzeldende kan medfere
skade for danske eller fremmede samfundsinteresser eller enkeltpersoners liv eller sikkerhed.
Det kan eksempelvis vaere den situation, hvor en fysisk eller juridisk person mod vederlag
fra en fremmed efterretningstjeneste opretter en lang raekke bots eller en “troldefabrik”, der
systematisk og malrettet publicerer propaganda rettet mod danske interesser. Derimod ville
en sddan bestemmelse ikke ramme den almindelige bruger af sociale medier, der deler
sadant indhold, uanset om vedkommende matte finde det sandsynligt, at det delte indhold
stammer fra en fremmed efterretningstjeneste.

I det felgende vil lovudkastets forhold til den Europaeiske Menneskerettighedskonvention
(EMRK) blive vurderet,

* i fwearw Justitsministeriet. div/nit -og-presse/gressemeddele lses A0 Bt tyrke t -vaern-mod-ydentandsk paavickning-af-danske-valg

-
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2. Overensstemmelse med Den Europaeiske Menneskerettighedskonvention

Som Justitsministeriet bemaerker, vil straffelovens § 108 i den forsldede udformning kunne
udgere et indgreb i ytringsfriheden, som er beskyttet af henholdsvis Grundloven og EMRK.
Justitia har ingen bemaerkninger til Justitsministeriets overvejelser angdende lovudkastets
overensstemmelse med Grundlovens § 77.

2.1 Krav om kiar lovhjemmel

Et indgreb efter EMRK art. 10 kraever en klar lovhjemmel i national ret til indgrebet. Kravet
indebaerer ikke, at loven skal vaere formuleret helt praecist, men den ma ikke abne op for
arbitraere eller vilkarlige afgerelser jf. dommen Herczegfalvy 24/9 1992, praemis 91.

Det kan give anledning til tvivl, hvorvidt Justitsministeriets lovforslag lever op til dette krav.
Andringen af straffeloven § 108 stk. 1 er formuleret i vage vendinger og giver ikke i neermere
omfang mulighed for at identificere hvilke ytringer, som vil vaere omfattet af bestemmelsen.

Som det fremgar af lovudkastet, vil "pavirkningsvirksomhed med henblik pa at pavirke
beslutningstagning” veere strafbart, uanset om det er beslutninger i den private eller den
offentlige sektor, som sgges pavirket. Det praeciseres ikke, hvilke beslutninger, der er tale
om, det antages blot, at fremmede efterretningstjenester ikke vil pavirke beslutninger i
Danmark, som ikke har nogen betydning for den pageldende efterretningstjeneste. Den
manglende fastleeggelse af, hvad der udger beslutningstagning, abner op for vilkarlige
afgerelser og medfgrer en forringelse af borgerens retssikkerhed og retsstillingens
forudsigelighed.

Den forsldede udformning af § 108 vil derudover omfatte pdvirkning af den “"almene
meningsdannelse”. Formuleringen er bred og uklar og vil omfatte stort set alle ytringer, som
har til formal at pavirke den almene meningsdannelse. Set i lyset af at der p& de sociale
medier jeevnligt "deles” og skrives politisk betonede opslag, som er tilgaengelige for en bred
kreds af brugere, ma en praecisering af hvilke ytringer, som omfattes af bestemmelsen, vaere
saerlig pakraevet.

Som bestemmelsen foreslas formuleret af Justitsministeriet, vil en ytring, som viderebringer
et budskab fra en allieret, fremmed efterretningstjeneste, vaare omfattet af bestemmelsen.
Med andre ord vil det i princippet vaere strafbart at dele et opslag om behovet for at bruge
flere penge pa NATO, safremt det er overvejende sandsynligt, at budskabet stammer fra den
amerikanske efterretningstjeneste.
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2.2 Fortolkning af bestemmelsen

Det fremgar af Justitsministeriets overvejelser, at formélet med lovaendringen er at gare det
muligt pa et sikkert grundlag at strafforfalge personer, som deltager i
pavirkningsoperationer, som kan true og “udfordre 3bne demokratier og splitte det
internationale samfund” jf. pkt. 4.2. Det er dog ikke klart hvilke ytringer, som anses for at
falde ind under ovenstdende formulering, hvilket yderligere vil bidrage til en usikker
retstilstand pa omradet.

Kontroversielle, kritiske og ytringer om gmtalelige emner, som stiller spargsmalstegn ved
den aktuelle regeringspolitik, er fuldt ud lovlige. Eksemplet i lovbemaerkningerne tyder p4,
at andringen af § 108 netop sigter mod at kriminalisere sddanne budskaber. Det er tvivisomt,
om sadan et indgreb vil forfalge anerkendelsesvaerdige forma! efter EMRK art. 10 stk. 2 (se
nzermere afsnit 2.3).

I den forbindelse er det, som Justitsministeriet bemaeerker det, korrekt, at EMD pa omradet
“national sikkerhed” indrammer staterne en vid skensmargin. EMD lzegger dog vaegt p4,
hvorvidt ytringen udgar en reel risiko for sikkerheden, eller om indgrebets formal blot er at
begraense gmtalelige emner og kontroversielle udsagn.

24 Proportionalitet

Spargsmalet om proportionalitet er bade relevant forhold til, hvorvidt et indgreb i
ytringsfriheden star mal med det legitime formal som indgrebet skal varetage. Samt I
forhold til spargsmalet om sanktionens karakter. I den forbindelse kan der stilles
spergsmalstegn ved om det er proportionelt at straffe en almindelig borger uden saerlig
indflydelse og med fa falgere for at dele en opdatering pa sociale medier, uanset om
vedkommende matte mene, at det var sandsynligt at indholdet hidrerte fra en fremmed
efterretningstjeneste.

Det ses i praksis fra EMD, at faengselsstraf i forbindelse med ytringsfrihedsager ofte er blevet
statueret som vaerende i strid med proportionalitetsprincippet jf. dommene Kyprianou 15/12
2005 og Bodrozic 23/6 2009. Szerlig bemaerkelsesvaerdig er den sidste dom, som vedrarte
betinget faengselsstraf, hvilket EMD ansa for at vaere ude af proportioner. Sammenholdt med
strafferammen i straffelovens § 108, som kan veere helt op til 12 &rs faengsel, giver dette
anledning til betaenkeligheder i forhold til proportionalitetsprincippet.

Omvendt findes der retspraksis fra EMD, som umiddelbart kunne udgare et indicium for, at
faengselsstraf accepteres i sager vedrarende den nationale sikkerhed jf. Hadjianastassiou
16/12 1992 og Pasko 22/10 2009. I begge sager blev der dog idemt en straf pa henholdsvis
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5 maneder og 4 ar, hvorfor strafferammen i straffelovens § 108 forekommer uproportional.
Derudover angik begge sager et abenbart og konstaterbart samarbejde mellem en
gerningsmand og en fremmed efterretningstjeneste/magt, som gerningsmanden havde
videregivet oplysninger til. Det understreges her, at begge sager vedrarte videregivelse af
oplysninger til en fremmed efterretningstjeneste. Dette er ikke det samme, som den
situation aendringen af §& 108 sigter mod, nemlig spredning af en fremmed
efterretningstjenestes budskaber til omverden. Efterretningstjenesten modtager her ikke
nogen oplysninger, men far hjzelp til at sprede informationer og holdninger, som til dels kan
have tilslutning blandt brugere af sociale medier.

Sammenfattende kan det konkluderes, at eftersom EMD har idemt en 5 maneders straf for
videregivelse af militaere oplysninger, giver det anledning til tvivl, om en strafferamme pa 6
ar (i valgperioder op til 12 ar) for spredning af oplysninger via eksempelvis deling pé
Facebook, opfylder kravet om proportionalitet.

Det er dog positivt, at Justitsministeriet ser det som en mulighed, at ivaerkszette en
modforanstaltning mod en  fremmed  efterretningstjenestes  igangvaerende
pavirkningsvirksomhed. En offentliggerelse til befolkningen, at beslutningsprocesser
og/eller meningsdannelse sgges pavirket, vil udgere et mindre indgribende middel end
strafferetlige foranstaltninger. Pa samme made kan oplysningskampagner rettet mod private
virksomheder vedrgrende efterretningstjenesters stigende aktivitet pa de sociale medier
forhindre, at konkurrenceevnen, omlaegning af produktion etc. kan blive pavirket i en
ugnsket retning.

3. Handhaevelse af bestemmelsen

Lovudkastet giver anledning til en raekke betaenkeligheder angaende handhaevelsen. Det ma
I mange tilfelde anses for problematisk, hvorvidt det kan bevises, at
virksomheden/personen, som ytrede sig eksempelvis pa de sociale medier, ansd det for
sandsynligt, at en fremmed efterretningstjeneste herved blev hjulpet eller sat i stand til at
pavirke beslutningstagen eller almen meningsdannelse. Justitsministiet illustrerer
strafansvaret med et eksempel, som der kommenteres narmere pa nedenfor.

Safremt et egentligt samarbejde mellem en fremmed efterretningstjeneste og
gerningsmanden er konstaterbart, vil det selvfelgelig kunne bevises, at de subjektive
ansvarsbetingelser er opfyldt. Som anfart af Justitsministeriet i forslagets pkt. 3.3.8, er det
dog ikke udelukket, at der kan rejses tiltale i situationer, hvor et samarbejde ikke kan bevises.
Justitsministeriet kommer i lovudkastets pkt. 3.3.9. med et eksempel pa, hvordan
gerningsmandens forsaet i sddanne tilfelde kan vurderes.
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En bruger pa de sociale medier vil vaere omfattet af bestemmelsen, safremt vedkommende
ansa det for sandsynligt, at det var en fremmed efterretningstjeneste, som blev hjulpet eller
sat i stand til at virke inden for den danske stats omrade. Spargsmalet er, hvordan brugerens
forset kan bevises, eftersom der eks. kan taenkes situationer, hvor brugerens
overbevisninger overlapper med efterretningstjenestens interesser.

Justitsministeriet bemaerker, at en deling af opslag, som man er enig i, ikke i sig selv er
strafbart, men det forbliver fortsat uklart, hvad der skal til for, at anklagemyndigheden har
lzftet bevisbyrden. Det er ikke med forngden praecision angivet, hvornar man bar vide, om
et budskab stammer fra en fremmed efterretningstjeneste. Set i lyset af at der heller ikke
kreeves et abenbart samarbejde mellem gerningsmanden og den fremmede
efterretningstjeneste, vil en overtraedelse af § 108 vaere svaer at bevise og dermed handhaeve.

Derudover kan det blive problematisk at identificere de tilfaelde, hvor der blot er tale om et
sammenfald mellem gerningsmandens holdninger og den fremmede efterretningstjenestes
interesser. Der kan taenkes adskillige tilfaelde hvor debatterer, konference-deltagere,
forskere, journalister etc. har direkte kontakt med repraesentanter for fremmede
efterretningstjenester og viderebringer et budskab/holdning pa de sociale medier i kraft af
deres ret til ytringsfrihed.

Sammenholdt med bestemmelsens uklarhed jf. ovenfor i pkt. 2. medferer denne
retsusikkerhed risiko for en "chilling effekt”, der holder almindelige borgere tilbage fra at
diskutere kontroversielle politiske emner af frygt for at, at holdninger, der kan flugte med
fremmede staters interesser, kan medfgre straf.

Samlet set er det Justitias opfattelse, at lovudkastet rejser spargsmal om, hvorvidt det er
foreneligt med EMRK artikel 10.
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RETSPOLITISK FORENING

HORINGSSVAR
Til: Justitsministeriet.

Hgring over udkast til forslag til lov om sndring af straffeloven (Ulovlig
pavirkningsvirksomhed)

Hgringsbrev fra 13. september 2018 - med svarfrist 11. oktober 2018

Svar til: mml@jm.dk - Att: Sagsnr. 2017-10-0114

Lovforslaget mé efter Retspolitisk Forenings opfattelse vaekke alvorlig bekymring for

ytringsfriheden.

Det er angiveligt lovforslagets hensigt at komme udenlandske (russiske) pavirkningsforsgg i
forkgbet. Bemarkningerne citerer Forsvarets Efterretningstjeneste, Efterretningsmassig
Risikovurdering 2017, side 20:

"Det er sandsynligt, at russiske pavirkningskampagner vil udggre en stigende trussel mod
Danmark, og Danmark vil med intet eller meget kort varsel kunne blive ramt at russisk
pavirkningsforsgg. Det er meget sandsynligt, at Rusland vil mélrette og tilpasse
pavirkningskampagner mod Danmark. Russisk pévirkning vil f.eks. kunne ske i forbindelse med
en valgkamp eller som konsekvens af Ruslands bredere hensigt om at pdvirke situationen i
@Osterspregionen til Ruslands fordel. Dei er i den forbindelse sandsynligt, at Ruslands styrkede
pavirkningsindsats mod bl.a. de baltiske lande, Sverige og Finland ogsd vil fpre til en pget fokus

pa Danmark.”

Hvorvidt FE's vurderinger er rigtige og til fordel for hvem i en dansk valgkamp, forholder
bemarkningerne sig ikke til. Det legges uden videre til grund, at en sddan pavirkningsoperation

er under forberedelse.

Det fremgar heller ikke af denne vurdering, der i sin engjethed og helt uden dokumentation selv

fremtreeder som en af den slags falske informationer, man ved lovforslaget vil spge at undgd ved



at ggre dem strafbare, om ikke der bgr fokuseres pa ogsi andre lande end Rusland. Gennem
historien og helt op i vor tid har der forekommet mange pavirkningsaktioner, endog af meget
direkte fysisk karakter fra lande, som vi er formelt allierede med. Juridisk set er ogsd den slags
omfattet af de foreslaede regler, men det fremgdr ikke af lovbemarkningerne, som med en s&

fundamental sk®vhed i praksis kan fgre til forkert regelanvendelse.

Endelig md man ga ud fra, at et fremmed lands gnske om at pavirke en dansk valghandling via de
sociale medier med oprettelsen af falske profiler ikke kan rammes med forslaget, da oprettelsen af

profilen og opslaget nzppe finder sted via kontakter pa dansk territorium.

Pavirkningsagentbegrebet

Begrebet pivirkningsvirksomhed skal efter lovforslaget forstds som "virksomhed,

der udpves med henblik pa ar pdvirke beslutningstagning eller den almene

meningsdannelse. [ begrebet pavirkningsvirksomhed ligger, at virksomheden

har til formal at fa nogen til at mene noget bestemt eller foretage

en bestemt handling” (bemazrkningerne s. 8). Bortset fra definitionens abenbart cirkulere
karakter, hvilket ggr den ubrugelig, rammer denne meget brede beskrivelse en uendelig mengde
handlinger, som mange mennesker foretager dagligt i det offentlige rum, jf. nedenfor.

Udtrykket pavirkningsagent, som i l&ngere tid har veret anvendt internt i PET, der formentlig har
lagt denne definition til grund, har udgjort grundlaget for domstolskendelser om indgreb i
meddelelseshemmeligheden samt anden overvagning, der ofte har strakt sig over lang tid og

dermed har varet ressourcekrz vende.

Som det fremgér af lovforslagets bemarkninger, har der aldrig har varet rejst tiltale og fzldet
dom over aktiviteter, der kunne betegnes som pavirkningsagentvirksomhed. Det fremgér videre,
at det er tvivlsomt, om bestemmelsen i straffelovens § 108 stk. 1. omfatter sidan virksomhed.

Dette forekommer pé baggrund af definitionens karakier ikke uforstieligt.

Strafbarheden

Lovforslaget skal angiveligt udggre en pracisering af bestemmelsens gerningsindhold ved
tilfgjelse af setningen: "herunder ved udgvelse af pavirkningsvirksomhed med henblik pai at
pdvirke beslutningstagning eller den alimene meningsdannelse”. Dermed inddrages en helt
ubestemt kreds af meningsdannere, der ytrer sig i de elektroniske medier og den trykte presse.

Eksempelvis vil en hvilken som helst avisartike] have til hensigt enten at pavirke en



beslutningstager eller den almene meningsdannelse. Hvis dette sker samtidig med, at en
udenlandsk efterretningstjeneste samtidig hjelpes til at virke indenfor den danske stats omréide
ved offentliggarelse af oplysninger, som denne efterretningstjeneste méske/ maske ikke var i
besiddelse af i forvejen, er der tale om, at gerningsindholdet i bestemmelsen objektivt set er

realiseret.

Et cksempel kan illustrere dette. Hvis en amerikansk efterretningstjeneste interesserer sig for de
aktuelle hvidvasksager i Danske Bank og i kraft af oplysninger fra danske medier bliver i stand til
at danne sig et billede af mulige amerikanske aspekter af sagerne, er gerningsindholdet objektivt
set opfyldt. Hvis den ansvarlige for det pagaldende medie anser det for sandsynligt, at
oplysningerne kan viere til nytte for amerikanske efterretningsinteresser, er det subjektive
forsztskrav tillige opfyldt uanset, at bemarkningerne fastslar, at sedvanlig journalistisk

virksomhed ikke tilsigtes omfattet af preeciseringen.

Hvis der opstir et samarbejde mellem det pdgeldende medie og den pagaldende
efterretningstjeneste, siledes at mediet kan fortsztte sin historie, fordi den fremmede
efterretningstjeneste forsyner mediet med oplysninger, er det samme tilfzldet. Hvis
oplysningerne udveksles pé “konspiratorisk™ vis, er dette ifl. bemerkningerne udtryk for en
bestyrkelse af forszttet hos journalisten, da det hedder pa s. 12: "De typiske tilfelde, hvor der vil
blive rejst tiltale, ma saledes forventes at vare situationer, hvor der vil kunne bevises et
samarbejde eller en kontakt mellem en mistnkt og en fremmed efterretningstieneste, og hvor

dette er sket under sdkaldte "konspirative” former, der har til formdl at holde samarbejdet

skjult”,

Dermed inddrager lovforslaget ogsé de journalistiske arbejdsmetoder, som kan vére bestemt af
mange forhold, herunder ogsd samarbejdspartnerens gnsker om fortrolighed uden, at der objektivt

set foreligger nogen dadelverdig adfard.

Et andet eksempel kan vere, at en kendt person offentligt tilkendegiver modstridende opfattelser
af, hvad der er en russisk regerings hensigter i det baltiske omrade, herunder de danske dele af
@sterspen, pi et tidspunkt, hvor den danske regering og NATO opfatter disse hensigter og
handlinger som potentielle trusler mod et eller flere NATO-lande, jf. det citerede uddrag af

Efterretningsmassig Risikovurdering 2017, side 20. Det er szrdeles sandsynligt, at en russisk



efterretningstjeneste vil opfatte tilkendegivelsen af den pag®ldende persons opfattelse som en

hjzlp til at pavirke den almene danske meningsdannelse i dette spgrgsmal.

Med de mange udflydende og svaert afgrenselige begreber som “’den almene meningsdannelse”
og "den offentlige debat” abnes der for straffesager med risiko for frihedsstraf mod personer, der
deler kritiske opslag pa Facebook f.eks. om NATO eller om EU isr op til en folkeafstemning om
oph®velse af forsvarsforbeholdet. Retspolitisk Forening tillader sig at g ud fra, at dette ikke er

tilsigtet med lovforslaget, men mangler udtrykkelig tilkendegivelse derom i lovbemaerkningerne.

Journalistiske kilder og ytringsfrihed

Udtrykket seedvanlig journalistisk virksomhed er serdeles uklart. Er det s2dvanlig journalistisk
virksomhed at benytte hemmelige kilder? Er en blogger, der har sin gang pd en fremmed
ambassade og anvender oplysninger i sin skribentvirksomhed herfra i et offentligt tilgengeligt
opslag omfattet af udtrykket? Hensigten med bloggerens arbejde er jo utvivlsomt pavirkning af
den offentlige meningsdannelse, og sker dette pa grundlag af oplysninger fra en fremmed
efterretningstjeneste, ma bloggeren indse, at opslaget middelbart eller umiddelbart er hjelp til

denne tjeneste,

Efter den foresldede affattelse af § 108, stk. 1, vil enhver aktiv skribent vere ngdt til at overveje,
hvorvidt skribentvirksomheden sandsynligvis vil kunne vare til nytte for en udenlandsk
efterretningstjenestes arbejde her i landet. Dette glder i s®rlig grad, hvis
pavirkningsvirksomheden finder sted op til valghandlinger, jf. forslaget til § 108, stk. 2. Det
anfgres ganske vist, at almindelig diplomatisk aktivitet falder udenfor bestemmelsens
anvendelsesomrade, men graensen mellem egentlig efterretningsvirksomhed og lovlig diplomatisk

efterretningsaktivitet er uskarp.

EMRK

Bemarkningerne forholder sig afslutningsvis til Den Europziske Menneskerettighedskonventions
art 10, stk. 2, hvorefter der kan ggres indgreb i rettigheden, hvis indgrebet er foreskrevet ved lov
og er ngdvendigt i et demokratisk samfund af hensyn til den nationale sikkerhed, territoriel
integritet eller offentlig tryghed, for at forebygge vorden eller forbrydelse, for at beskytte
sundheden eller sedeligheden, for at beskytte andres gode navn og rygte eller rettigheder, for at
forhindre udspredelse af fortrolige oplysninger, eller for at sikre domsmagtens autoritet og

upartiskhed.



Bemarkningerne anfgrer bl.a. hertil: "Den foresldede wndring varetager efter Justitssministeriets
opfattelse sdledes hensynet til statens sikkerhed, hvilket er et legitimt formdl efier EMRK. artikel

10, stk. 2.” Argumentationen uddybes ikke yderligere.

Efter Retspolitisk Forenings opfattelse forekommer det en smule, for ikke at sige meget, dristigt
at haevde, at indgreb, der skal imgdega en fremmed efterretningstjenestes udgvelse af
pavirkningsvirksomhed med henblik pa at pavirke beslutningstagning eller den almene
meningsdannelse, falder ind under opregningen i art. 10, stk. 2. Pavirkning af beslutningstagning
vedrgrende sikkerhedspolitiske spgrgsmal kan givetvis omfattes af konventionstekstens ordlyd,
men generel pavirkning af den almene meningsdannelse kan nappe falde ind under hensynet til

den nationale sikkerhed, territoriel integritet eller offentlig tryghed m.m.

Foreningens konklusion

Lovforslaget bgr ikke fremsattes. Den slags statsregulering af sindelag og holdninger, som
reglerne indebrer, hgrer ikke hjemme i en retsstat, hvor det pluralistiske demokrati med fri og
dben meningsdannelse udggr den naturlige beskyttelse mod skremmekampagner, herunder ogsi
fra officielt hold.

Kgbenhavn, den 8. oktober 2018

Bjgrn Elmquist Leif Hermann

Formand bestyrelsesmedlem
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Hering over lovudkast, ulovlig pavirkningsvirksomhed

Dansk Journalistforbund, DJ, skal hermed fremkomme med sit haringssvar i forhold til
udkast til forslag om aendring af straffeloven vedrarende ulovlig pavirkningsvirksomhed

Fra DJ's side kan vi have forstaelse for politikernes enske om at understrege, at man pa
alle mader er parate til at beskytte Danmarks demokratiske integritet.

Men samlet set er DJ imod det foreliggende lovudkast, og anbefaler, at det ikke
bliver fremsat i sin nuvarende form.

Lovudkastet indeholder en alt for stor fare for en markant indskraenkning af borgernes i
avrigt helt legitime demokratiske ytringer og udveksling af informationer.

Det skyldes farst og fremmest, at lovudkastet og dets bemaerkninger indeholder en raskke
begreber, der enten er meget uklart, meget bredt eller slet ikke defineret.

Det gzelder blandt andet helt centrale og afgarende begreber som ‘den almene menings-
dannelse’, 'den offentlige debat' og 'pavirkningsvirksomhed'.

Pa den baggrund vil lovudkastet, hvis det matte blive realiseret, hensztte borgerne og
herunder journalister og redakterer i en helt uacceptabe! tvivl om, hvorvidt deres ytringer
og mediernes formidling af ytringerne vil vaere lovstridige.

Og med en strafferamme pa op til 12 ars feengsel kan det ikke undgé at afskraskke
borgerne og medierne fra at offentliggare kritiske synspunkter,

DJ kan i ét og alt tilslutte sig det heringssvar, som Retspolitisk Forening har
offentliggjort pa sin hjemmeside vedrerende dette lovudkast,

se hitp./fwww retspolitik.dk/hoering-uloviig-paavirkningsvirksomhed-aendring-af-

straffelovens-%c2%a7-108/

Her redeger man meget klart for, hvor upreecist lovudkastet og dets bemaerkninger ar.
Og man eksemplificerer, hvordan en helt ssedvanlig og dagligdags journalistisk adfasrd
kan risikere at falde ind under det omrade, som lovudkastet kriminaliserer.

DJ er desuden enig i de beteenkeligheder, som Retspolitisk Forening naerer vedrarende
Justitsministeriets bemasrkninger om lovudkastets forhold til Den Europasiske Menneske-
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rettighedskonventions artikel 10. Retspolitisk Forening betegner saledes Justits-
ministeriets fortotkning af konventionens artikel 10 stk. 2 som "dristig”.

Pa denne baggrund skal DJ gentage sin anbefaling af, at lovudkastet ikke realiseres.

DJ stiller sig pa den anden side gerne til radighed for at drefte og formulere andre forslag
il at imedegéd den mulige misinformation, som er en del af kernen i denne sag.

Journalisterne og de uafhangige redaktionelle medier har en meget lang tradition
for bade at imedega urigtige oplysninger og at rumme debatter med selv ganske
modstridende synspunkter.

Hvis der er spargsmal eller kommentarer til det ovenstaende, herer vi dem gerne.
Venlig hilsen

pva. Dansk Journalistforbund

Hans Jorgen Dybro
politisk konsulent
dyb@journalistforbundet.dk
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af straffeloven (ulovlig Dato : 11. oktober 2018
pavirkningsvirksomhed)

IT-Politisk Forening vil anbefale at dette lovforslag
forkastes. Den foresldede esendring af straffelovens § 108
vil kriminalisere helt almindelige borgeres udbredelse af
synspunkter og information pa sociale medier, hvis der er
tale om synspunker eller information som kan pavirke den
almene meningsdannelse i Danmark, og hvis der er en
forbindelse (blot indirekte) til en udenlandsk
efterretningstjeneste.

Konsekvensen af lovforslaget er at danske borgere risikerer
retsforfalgning for spionage for at dele indhold pd sociale
medier. Derudover risikerer de mere umiddelbart at blive
udsat for overvagning fra PET og deraf folgende
indgribende efterforskningsskridt som indgreb i
meddelelseshemmeligheden, fordi de har delt maske
kontroversielt indhold p3 sociale medier.

Den foresldede lovaendring vil formentlig laegge en
vaesentlig deemper pa danskernes lyst til at dele
information pa sociale medier, hvis der er tale om indhold
som er kritisk over for den danske stat eller den siddende
regerings holdning til eksempelvis det danske NATO-
medlemskab. Der er overhaengende risiko for at danske
borgeres ytringsfrined vil lide stor skade, idet ytringer som
er kritiske over for det etablerede samfund, og
statsmagten | seerdeleshed, har et objektivt starre behov
for juridisk beskyttelse under den grundlaeggende ret til
ytringsfrihed.



Lovforslaget skal modga information (pdvirkning) fra
udtandet, som kan udgere en trussel mod det danske
samfund. Bemaerkningerne i lovforslaget, og saerligt
eksemplet omkring udbredelse af information der kan
pavirke den almene opfattelse af NATO-samarbejdet
negativt, synes naermest at definere "trussel” som enhver
pavirkning fra udlandet (fremmede stater), som kan fa
danske borgere (og vaelgere) til at mene noget andet end
regeringen.

Lovforslaget baner vejen for at staten, og i praksis den
siddende regering, mere aktivt kan styre
meningsdannelsen i det danske samfund, iseer pa sociale
medier, og sadgar bruge PETs omfattende magtmidler over
for borgerne til at understgtte sddanne operationer. Den
slags initiativer herer ingen steder hjemme i et
demokratisk samfund som det danske.

Baggrund for lovforslaget

Lovforslaget praesenteres som en del af regeringens
initiativer mod udenlandsk pavirkning af danske valg og
demokratiet. Imidlertid er der tale om et generelt indgreb
mod udenlandsk pavirkningsvirksomhed, hvis en
udenlandsk efterretningstjeneste er involveret, og det er
kun i forhold til strafferammen, at det spiller en rolie om
pavirkningen sker i forbindelse med et valg.

Et forbud mod udenlandsk pavirkningsvirksomhed rettet
mod Danmark har veeret overvejet i forskellig form siden
1950, herunder om den eksisterende § 108 i straffeloven
omfatter pavirkningsvirksomhed fra en udenlandsk
efterretningstjeneste, hvilket var saerligt aktuelt i en
konkret sag i 1982, som er uddybende beskrevet i PET-
Kommissionens beretning, bind 13.

IT-Politisk Forening finder det totalt uforstaeligt, at denne
udvidelse af § 108 til at omfatte pavirkningsvirksomhed
("active measures”) nu foreslas i 2018. 1 1950, og muligvis
0gsa 1982, var det relativt usaedvanligt, at danske borgere
modtog information direkte fra udenlandske kilder. Men
sadan er det ikke laengere, da den teknologiske udvikling
0g seerligt internettets udbredelse har medfart, at
information i dag flyder frit over landegraanser. Danske



borgere kan selv vaelge om de vil modtage nyheder fra RT
eller Berlingske, laese pressemeddelelser fra den danske
eller den russiske regering, og via internettet og
parabolantenner kan danske borgere modtage TV-kanaler
fra hele verden.

Denne informationsstrem fra udlandet kan, ligesom sd
meget andet, pdvirke den almene meningsdannelse i
Danmark. Det kan naturligvis ogsa omfatte information,
som bevidst udbredes af fremmede magter for at pavirke
den almene meningsdannelse i Danmark, og som kan
finde vej til Danmark via den frie informationsstrem pa
iseer internettet. Den mulighed, eller risiko om man vil, er
imidlertid et grundvilkar for et frit og 8bent samfund som
det danske. Alligevel sgger lovforslaget at opbygge et
kunstigt strafferetligt veern mod udenlandsk
pavirkningsvirksomhed. Det skaber en raekke konflikter,
iseer i forhold til borgernes ytringsfrihed, hvor fri deling af
information pa sociale medier fra bdde danske og
udenlandske kilder spilier en central rolle i det moderne
informationssamfund.

Det er ikke efter lovforslaget noget krav, at den
udenlandske pavirkningsvirksomhed er baseret pd
disinformation som er egnet til at manipulere den danske
befolkning. Andre staters evidens-baserede kritik af
Danmark, for eksempelvis ulovlig masseovervagning af
danske borgere elier andre landes borgere, kan saledes
falde ind under definitionen af "ulovlig
pavirkningsvirksomhed”, hvis udbredelsen af denne kritik
kan pavirke den almene meningsdannelse i Danmark,
eksempelvis i retning af at begraense masseovervagningen
(hvilket meget vel kunne vaere det helt legitime form3|
med kritikken). Efter lovforslaget kan det konkret blive
strafbart for alle andre end journalister at informere
danske borgere om fremmede staters holdninger om
danske forhold, herunder danske forhold som lovgivning,
regeringsinitiativer eller befgjelser til danske
efterretningstjenester, der direkte pavirker borgere i andre
lande.

Den anferes i lovforslagets pkt. 3.2, at
pavirkningsoperationer kan udggre en trussel mod
Danmark og andre vestlige lande. Denne pastand er pd
ingen made dokumenteret, idet der alene henvises til en
generel beskrivelse af Ruslands pavirkningsvirksomhed i



en rapport fra Forsvarets Efterretningstjeneste samt en
overfladisk omtale af den russiske involvering i den
amerikanske valgkamp i 2016, et forhold som p.t.
undersgges af den saerlige anklager Robert Mueller. Denne
involvering omfatter dog primaert andre ting end
pavirkningsvirksomhed, herunder cyberkriminalitet som
"hack and leak” operationer rettet mod Det Demokratiske
Parti (iszer Hillary Clinton) og mulige forsgg pa at hacke
elektroniske valgmaskiner i flere delstater.

Pavirkningsvirksomhed der ikke er omfattet af
lovforslaget

Pavirkningsvirksomhed fra nationale akterer eller
udenlandske private aktarer falder helt uden for
lovforslaget. Steve Bannon har ifglge oplysninger i
medierne annonceret en omfattende
pavirkningskampagne i forbindelse med
Europaparlamentsvalget i 2019 (kaldet "The Movement”)
for at skabe en ny politisk orden baseret pd nationalisme
(europeeiske splittelse), greensekontrol og
mistaenkeligggrelse af udlaandinge. Denne
pavirkningskampagne, som sikkert 0ogs& vil bergre
Danmark og sg@ge at manipulere den almene
meningsdannelse i Danmark, vil ikke vaere omfattet af
lovforslaget, medmindre Steve Bannon arbejder for CIA
eller en anden udeniandsk efterretningstjeneste.

Nationale pdvirkningskampagner baseret pad grov
disinformation, for eksempel annoncer i danske aviser med
falske oplysninger om at der er over en million muslimer i
Danmark, vil heller ikke veere omfattet af lovforslaget.
Ifelge en nylig undersggelse fra Oxford University [1] har
bevidst manipulation af den almene meningsdannelse pa
sociale medier fra nationale aktgrer (offentlige
myndigheder, politiske partier, virksomheder,
organisationer og meningsdannere blandt borgere) naet et
betydeligt omfang, ogsa i demokratiske tande der kan
sammenlignes med Danmark {Danmark er ikke en del af
undersggelsen). Det er bestemt ikke alene Rusland eller
andre fremmede stater, som praver at pavirke eller
manipulere den nationale meningsdannelse.

For en god ordens skyld skal IT-Politisk Forening gare
opmaerksom pa, at vi ikke gnsker en udvidelse af



kriminaliseringen af pavirkningsvirksomhed. Tvaertimod
mener vi, at strafferetlige sanktioner er det forkerte
initiativ mod disinformation og forsgeg pa manipulation af
den almene meningsdannelse, alene af den grund, at det
ikke er muligt pd bare nogenlunde objektiv vis at definere
handlinger som "disinformation” og "manipulation” med
den klarhed og praecision, som ma8 forventes i en
straffelovshestemmelse. Formalet med disse eksempler er
alene at illustrere, at lovforslaget temmelig arbitraert sl&r
ned pa en bestemt type pdvirkningsvirksomhed, uden at
have godtgjort at dette indgreb i ytringsfriheden er
ngdvendigt i et demokratisk samfund (forholdet til EMRK
uddybes senere i hgringssvaret).

Lovforslagets definition af pavirkningsvirksomhed

Pavirkningsvirksomhed er efter lovforslaget enhver
virksomhed, som udgves for at pavirke besiutningstagning
eller den almene meningsdannelse i Danmark. Pavirkning
af den almene meningsdannelse kan ske via internettet, og
der er ikke nogen bagatelgraense. Definitionen af hvad der
kan veere ulovlig pavirkningsvirksomhed er dermed meget
bred.

Danske borgere kan blive straffet for
pavirkningsvirksomhed for fremmede magter efter § 108,
hvis de bidrager til at udbrede den information eller de
ytringer, som skal pdvirke den almene meningsdannelse i
Danmark via internettet. Det kan ske ved helt banale
handiinger som at dele indhold pa sociale medier, hvis
dette indhold stammer fra udenlandsk
pavirkningsvirksomhed, og hvis borgeren har det forngdne
forsaet for at hjelpe en fremmed efterretningstjeneste med
pavirkning.

Der er ikke noget krav om at borgeren har et formelt
samarbejde med en udenlandsk efterretningstjeneste og
eksempelvis modtager betaling for indsatsen. Denne
omfattende raekkevidde af strafansvaret kan formentlig
ramme en raekke borgere, som af den ene eller den anden
grund (eksempelvis en generel! utilfredshed med
samfundet) bevidst gnsker at udbrede kritik eller negative
historier om den danske stat eller regeringen (der naturligt
star for skud” for borgernes utilfredshed med samfundet),
og af den grund deler indhold pa sociale medier.



Fordi den nye bestemmelse om pavirkningsvirksomhed er
knyttet til den milde spionageparagraf er det et krav, at en
udenlandsk efterretningstjeneste er involveret,
Lovforslaget opererer imidlertid med en sa bred definition
af "efterretningstjeneste”, at det ikke er en reel
begraensning af det potentielle straffeansvar for borgerne,
og det er i saerdeleshed ikke en afgraensning som skaber
juridisk sikkerhed for danske borgere.

Det fremgar saledes af lovforslagets bemaerkninger, at
efterretningstjenester omfatter statsligt savel som ikke-
statsligt organiserede efterretningstjenester. Det sidste
noget besynderlige begreb daekker efter bemaerkningerne
over andre offentlige myndigheder elier sdgar private
virksomheder. | Efterretningsmaessig Risikovurdering 2017
fra Forsvarets Efterretningstjeneste (FE) naevnes det, at
Ruslands pavirkningskampagner sker gennem
statskontrollerede medier, russiske taenketanke og
forskningsinstitutioner, helt eller delvis statsejede
mediekanaler, som optraeder som uafhaengige af den
russiske stat, og aktiviteter pa sociale medier, hvor det
russiske ophav slgres.

Hvis alle disse meget forskellige typer organisationer i FE-
rapporten kan udgere en "ikke-statsligt organiseret
efterretningstjeneste” i forhold til straffelovens § 108,
bliver definitionen af efterretningstjeneste i forbindelse
med pavirkningsvirksomhed naermest cirkulaer. Hvis der er
tale om information elier synspunkter fra ikke-danske
kilder, som kan pavirke den almene meningsdannelse i
Danmark, vil det kunne veere pdvirkningsvirksomhed for
en fremmed efterretningstjeneste i forhold til § 108.

Det anferes endvidere i de almindelige bemaerkninger pkt.
3.3.8, at der skal vaere tale om en padvirkningsvirksomhed
som er egnet til at skade danske eller fremmede
samfundsinteresser eller enkeltpersoners liv eller
sikkerhed. Det er meget uklart hvordan udbredelse af
ytringer eller andet indhold p3 internettet, altsd
"information” bredt defineret, kan skade danske
samfundsinteresser, idet det forhabentlig skal laegges
grund, at begrebet “skade danske samfundsinteresser” har
en objektiv definition, og at det ikke blot betyder
udbredelse af synspunkter, som modarbejder den
siddende regerings politiske ambitioner. NATO-eksemplet i
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lovforslagets hemaerkninger lader imidlertid antyde, at
taersklen for "skade” kan ligge meget lavt.

Konsekvenser for borgerne

De brede definitioner af begreberne
"pavirkningsvirksomhed” og "efterretningstjeneste” skaber
en betydelig juridisk usikkerhed for danske borgere, ndr de
pa sociale medier eller internettet stgder pd indhold, som
er kritisk over for Danmark (eller er en negativ historie om
Danmark eller danske interesser som NATO), og som
kunne have til hensigt at pavirke den almene
meningsdannelse i Danmark. Hvis det i virkeligheden er en
udenlandsk efterretningstjeneste som star bag (hvilket
sjaeldent vil veere eksplicit angivet}, og hvis en domstol
senere finder at borgeren burde have vidst dette, kan
deling af det kritiske indhold pa sociale medier straffes
som ulovlig pavirkningsvirksomhed. For en betydelig
maengde indhold pd internettet og sociale medier er det
saerdeles vanskeligt at fastlaegge kilden til indholdet.

Lovforslagets bemaerkninger beskriver undtagelser for
journalister, som samtidig lader antyde at § 108 kan
anvendes temmelig bredt over for almindelige borgere
(ikke-journalister).

Udover risikoen for straf med op til 12 ars faengsel (i
forbindelse med et valg; ellers 6 ars faengsel) risikerer
danske borgere mere umiddelbart at blive efterforsket af
PET, hvis der er mistanke om at de har delt indhold p3
sociale medier, som har forbindelse til udenlandsk
pavirkningsvirksomhed. Det kan indebaere langvarig
registrering i PETs databaser, videregivelse af disse
oplysninger til andre staters efterretningstjenester, og
indgribende efterforskningsskridt som telefonaflytning
(indgreb i meddelelseshemmeligheden).

Den forventelige konsekvens af lovforslaget, hvis det
vedtages, er at danske borgere vil blive mere pdpasselige
med at dele indhold p3 sociale medier eller omtale
holdninger fra andre staters regeringer, hvis dette indhold
eller disse holdninger er kritiske over for den danske stat
eller den siddende danske regering. Alene risikoen for at
komme i fedtefadet hos PET, hvis PET begynder at
efterforske eller overvage borgerens aktiviteter pd sociale



medier, kan vaere tilstraekkeligt til at skabe en “chilling
effect” pd borgernes lyst til at ytre sig og dele indhold p3
sociale medier.

Undtagelser for journalister

Ifelge lovforslagets bemaerkninger pkt. 3.3.4 geelder § 108
ikke for seedvanlig journalistisk virksomhed. Journalister vil
saledes fortsat kunne "bringe historier om fremmede lande
eller fremmede efterretningstjenester, selv om disse
historier principielt kan siges at hjeelpe den fremmede
efterretningstjeneste med at udgve
pavirkningsvirksomhed.”

Med denne formulering af undtageisen for journalister er
det samtidig klart, at almindelige borgere (ikke-
journalister) som udgangspunkt ikke kan bringe eller
udbrede historier om fremmede stater, hvis disse historier
kan siges at hjeelpe en fremmed efterretningstjeneste
(bredt defineret) med at udave pavirkningsvirksomhed
(0gsad bredt defineret). Det understattes af en senere
bemaerkning i pkt. 3.4.4 om, at der kan tankes helt
seerlige situationer, hvor en person straffrit kan
viderebringe budskaber fra en fremmed
efterretningstjeneste.

Nar en fremmed stat er involveret i budskabet er
ytringsfrihed altsd blevet undtagelsen, ikke hovedreglen,
for almindelige danske borgere (ikke-journalister).

Lovforslagets skelnen mellem journalister og almindelige
borgere (ikke-journalister) er helt ude af trit med den
made, som nyheder og anden information formidles p4 i
dag via internettet og sociale medier. Borgerne er ikke
lzengere, som i 1950 eller 1982, passive konsumenter af
nyheder og anden information, som er produceret af
professionelle journalister.

| dag spiller borgerne selv en aktiv rolle i udbredelsen af
information og nyheder via eksempelvis sociale medier og
internettet mere generelt. Nogle indlaeg p3d sociale medier
eller blog-indlaeg har umiddelbart journalistisk karakter og
kvalitet, selv om der formelt er tale om et Facebook-indlaeg
eller en raekke sammenkaedede tweets pa Twitter.
Borgerne kan ogsa live-tweete fra udenlandske



myndigheders pressekonferencer, som de ser pd TV eller
webcast, som en form for “live nyhedsdaekning”, og méske
pa den m&de komme til at udbrede information, som kan
siges at hjeelpe en fremmed efterretningstjeneste med at
udgve pavirkningsvirksomhed mod Danmark.

Det er mere konkret uklart om undtagelsen for journalister
ogsa omfatter borgernes efterfglgende deling af
journalistiske artikler pd sociale medier.

Ingen straf hvis borgerne er enige i synspunkter, som
de viderebringer

Af de almindelige bemaerkninger side 15 gverst fremgar
det, at det ikke vil veere strafbart for borgere blot at
viderebringe synspunkter, som borgerne er enige i. Det
forudseetter dog, at der ikke samtidig er et forsaet til at
hjeelpe en fremmed efterretningstjeneste med
pavirkningsvirksomhed.

Der er naturligvis positivt, at danske borgere ikke
fuldsteendigt afskaeres fra at dele indhold pé sociale
medier, hvis dette indhold kunne veere
pavirkningsvirksomhed fra en udenlandsk
efterretningstjeneste. Men det er samtidig temmelig uklart,
hvordan denne undtagelse skal fungere i praksis.

Som det er formuleret i bemaerkningerne kommer
spgrgsmalet om straf efter § 108 blandt andet til at
afhaenge af, om borgeren er enig i de synspunkter som
viderebringes. Spgrgsmalet om straf bliver dermed
afhaengig af borgernes tanker i det gjeblik, hvor det maske
ulovlige indhold (pavirkningsvirksomhed) deles. Det kan
utvivisomt blive endog saerdeles vanskeligt for borgeren at
sandsynliggere den forngdne enighed med de budskaber
som udbredes i en eventuet straffesag efter § 108.

Derudover vil en eventuel straffrihed, hvis borgeren er
enig i de synspunkter som viderebringes ved at dele
indhold, der under andre omstaendigheder kan vaere
ulovlig pavirkningsvirksomhed, naeppe forhindre at PET
pabegynder en indgribende overvdgning og efterforskning
af borgeren pa grundlag af en mistanke om deltagelse i
ulovlig pavirkningsvirksomhed.



Forhold til grundleeggede rettigheder

Idet grundloven, som Justitsministeriet bemaerker, ikke
yder nogen beskyttelse af den materielle ytringsfrihed er
den relevante vurdering, om lovforslaget overholder artikel
10 i den Europaeiske Menneskeretskonvention (EMRK).

Et indgreb i ytringsfriheden efter EMRK artikel 10, stk. 2
skal veere foreskrevet ved lov. Efter retspraksis fra den
Europaeiske Menneskerettighedsdomstol indebaerer det, at
retsgrundlaget skal vaere klart, praecist og at anvendelsen
heraf skal vaere forudsigelig for de personer, som er bergrt
at lovens anvendelsesomrade. Borgerne skal altsd kunne
identificere de situationer, hvor deres grundlaeggende ret
til ytringsfrihed er blevet indskraenket af staten.

IT-Politisk Forening finder det meget tvivisomt, om
lovforslaget lever op til disse krav, fordi det er meget
uklart hvilke ytringer, og hvilken udbredelse af indhold fra
andre kilder, som er omfattet af bestemmelsen.

Definitionen af pavirkningsvirksomhed over for den almene
meningsdannelse er s3 bred, at den kan omfatte en stor
meaengde ytringer, holdninger og indhold pa internettet,
som pa den ene eller den anden made er kritisk over for
den danske stat eller den danske regering. Det samme
geelder definitionen af en efterretningstjeneste, som er sa
bredt og narmest intetsigende, at den pa ingen made
skaber klarhed for borgerne hvornar der kan vaere tale om
indhold eller ytringer, som maske kunne udggre ulovlig
pavirkningsvirksomhed.

Pa den ene side anferes det i lovforslaget, at der ikke er
nogen bagatelgraense for hvad der er
pavirkningsvirksomhed (alt hvad der kan p&virke den
almene meningsdannelse). P4 den anden side skal der
vaere tale om aktiviteter, som er egnet til at skade danske
eller fremmede samfundsinteresser {eller enkeltpersoners
liv og sikkerhed), men det er pd ingen made klart hvordan
ytringer i sig selv kan skade sddanne samfundsinteresser,
eller hvad disse samfundsinteresser i givet fald skulle
vaere.

Lovforsiagets bemaerkninger om at den foresldede

kriminalisering af pavirkningsvirksomhed vil skulle
anvendes inden for graeenserne af EMRK artikel 10 bidrager
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ikke pd nogen made til at skabe klarhed om indgrebet i
ytringsfriheden. Det betyder biot at loven ikke spger at
fravige EMRK.

Udover den manglende klarhed, praacision og
forudsigelighed af retsgrundlaget vil IT-Politisk Forening
endvidere betvivle, at indgrebet lever op til kravene om
ngdvendighed og proportionalitet. Det skyldes, at
indgrebet i ytringsfriheden potentielt rammer meget bredt
mod en raekke budskaber, som danske borgere kan
modtage fra udlandet, og som de bliver forhindret i at
viderebringe eller gore brug af i forbindelse med deres
egne ytringer. Der er som tidligere naevnt ingen nedre
greense for hvad der potentielt kan vaere ulovlig
pavirkningsvirksomhed fra en udenlandsk
efterretningstjeneste.

Ifalge bemaerkningernes pkt. 4.2 mener Justitsministeriet,
at indgrebet er ngdvendigt af hensyn til statens sikkerhed.
Det er pd ingen made konkretiseret hvordan statens
sikkerhed kan trues af ytringer eller information i den
generelle forstand, som udggr pavirkningsvirksomhed efter
lovforslaget. Ytringer som opfordrer til terror eller voldeligt
oprar kan potentielt true statens sikkerhed, men
lovforslaget er ikke begraenset til sddanne ytringer, og de
vil vaere strafbare efter andre bestemmelser i straffeloven.
Det er ikke ngdvendigt med nye indgreb i ytringsfriheden,
hvis de relevante samfundsskadelige ytringer om
eksempelvis opfordring til voldeligt oprer mod staten
allerede er omfattet af eksisterende begraensninger af
ytringsfriheden.

Ytringer som "truer” den nuvaerende folkelige opbakning
tit eksempelvis NATO ved at udbrede negative historier om
NATO kan ikke med nogen rimelighed siges at vaere en
trussel mod statens sikkerhed, og fortsat dansk
medlemskab af NATO kan ikke vaere en samfundsinteresse,
som skal beskyttes mod at blive “undergravet” alene med
ytringer.

Det er endvidere meget uklart hvad er forstas ved
"undergrave”, hvilket giver dbenlyse problemer i forhold til
kravet om retsgrundlagets klarhed, praecision og
forudsigelighed. Det virker neermest som om, at den
offentlige debat vil blive "undergravet”, hvis borgernes
opfattelse pa grund af information fra udlandet aendres i
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en retning, som ikke passer med den siddende regerings
politiske praeferencer. Udmeldelse af NATO og besparelser
pa militeeret er legitime politiske synspunkter. Det gzelder
uanset om information fra udlandet har spillet en rolle i
udbredelsen af denne holdning blandt danske borgere.

Noter

[1] Challenging Truth and Trust: A Global Inventory of
Organized Social Media Manipulation, Oxford University,
juli 2018

https://comprop.oii.ox.ac.uk/research/cybertroops2018/
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HARINGSNOTAT

Kgbenhavn, Dato 11. oktober 2018

AMNESTY

INTERNATIONAL

HPRINGSSVAR OVER FORSLAG TIL LOV OM ZANDRING AF STRAFFELOVEN.

(ULOVLIG PAVIRKNINGSVIRKSOMHED)

Justitsministeriet har ved brev af 13,
september fremsendt forslag til aendring af
straffeloven om ulovlig
pavirkningsvirksomhed og anmodet am
Amnestys eventuelle berzerkninger.

Generelle bemeerkninger

Efter Amnesty Internationals opfattelse
rummer forslaget s& mange |gst
formulerede elementer, at det er vanskeligt
at sige noget blot nogenlunde sikkert om
den fremtidige retstilstand; og hvis forslaget
vedtages | sin nuvaerende form — herunder
de upreecist formulerede bemaerkninger til
forslaget - kan man frygte, at beskyttelsen
af borgernes ytringsfrihed/retssikkerhied vil
blive betydeligt svaekket.

Il. Konkrete bemzerkninger

Det fremgér af bemaerkningerne, side 3, at
formalet med forslaget er at styrke det
strafferetlige veern mod udenlandske
pavirkningsoperationer mod Danmark. Det
anfdres videre, at lovforslaget skal ses i
lyset af, at pdvirkningsoperationer gennem
de seneste ar har udgjort en stigende
udfordring for en raekke vestlige lande, og
at det er sandsynligt, at
pavirkningsoperationer vil udgare en
stigende trussel mod Danmark.

Straffelovens § 107

| bemaerkningerne gennemgés
straffelovens § 107, som primaert vedrgrer
spionage, forstdet som ulovlig fremskaffelse

og videregivelse af oplysninger til fremmed
magt af oplysninger, som efter deres art og
indhold af hensyn til danske stats- eller
samfundsinteresser skal holdes
hemmelige.

Den galdende straffelovs § 108

Videre gennemgas straffelovens § 108 i
dens nuvaerende ordlyd, som siger, at det
ndr forholdet |kke falder ind under
straffelovens § 107 om spionage - er
strafbart i pvrigt at forefage noget, hvorved
fremmed efterretningstieneste szftes i
stand til elfer hjzeipes tif umiddelbart eller
middelbart at virke inden for den danske
stats omrdde.”

Forslag til ny § 108

Det anfares | bemeerkningerne, side 3, 3.
afsnit, at "Med lovforslaget praeciseres
{vores udhaevning) straffelovens § 108, s4
det bliver kiart, at ogsa
pavirkningsoperationer, som foretages af
fremmede efterretningstiencsier, er
omfattet af bestemmelsen, og at det
sdledes er strafbart at hjaelpe eller saite en
fremmed efterretningstjeneste i stand il at
foretage pavirkningsvirksomhed. Hermed
praeciseres det ogsd, at en sddan
pavirkningsvirksomhed anses for en
forbrydelse, som PET efter PET-loven skal
kunne forebygge, efterforske og modvirke,
hwilket bl.a. vil kunne ske ved
strafprocessuelle lvangsindgreb efter
retsplejeloven.”
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Efter Amnesty Internationals opfattelse er

det ikke rimeligt at kalde forslaget "en
praecisering” af de geeldende regler.

Straffelovens § 107 handler primaert om
tilvejebringelse og videregivelse af
oplysninger (spionage), som af
sikkerhedsmaessige grunde ikke md
overgives til fremmede magter og har en
strafferamme pé 16 ars faengsel.

Straffelovens § 108, stk. 1, omhandler
"andre aktiviteter”, der, uden at forholdet
falder ind under § 107, saetter fremmed
efterretningsvasen til — middelbart eller
umiddelbart — at virke pa dansk territorium
og har en strafferamme pa faangsel indtil 6
ar.

Heroverfor star forslaget til tilfgjelse til
straffelovens § 108, stk. 1, som vil ggre det
strafbart at udagve "pavirkningsvirksomhed
med henblik p4 at pdvirke
beslutningstagning eller den almene
meningsdannelse” - ikke gennem
spionage eller anden fremskaffelse og
videregivelse af sikkerheds- eller
militzerpolitisk faglsomme oplysninger, som
kunne skade Danmarks situation, hvis de
kom fremmede magter i haande — men
gennem allehande private eller
professionelle meningstilkendegivelser og
politiske ytringer, som kunne pévirke
private/offentlige beslutningstagere og/eller
den almene offentlighed — gennem digitale
platforme og sociale medier som Facebook,
Instagram, YouTube, Twitter og de
traditionelle medier.

Bgede tekniske muligheder — en zndret
opgave

Det anfgres videre i bemaarkningerne, side
4, at den afggrende forsket pa truslen fra
russiske pavirkningskampagner under Den
Kolde Krig og truslen i dag er, at
pévirkningsoperationer i modszetning til

under Den Kolde Krig nu kan finde sted pd
en lang reekke digitale platforme, hvorfor
det i dag er muligt for de digitale
pavirkningsoperationer mere ensidigt at
fokusere pa ren pavirkning ved f.eks. at
sprede bestemte budskaber modsat de
traditionelle pavirkningsoperationer fra Den
Kolde Krig, hvor pavirkningsagenten ogsa
ofte stod i direkte kontakt med den
fremmede efterretningstjeneste og
kombinerede pavirkningsvirksomheden
med indhentelse og viderebringelse af
oplysninger tit efterretningstjenesten.

Bemaerkningerne konkluderer derefter
felgende: "I sddanne tilfeide ville der
dermed veere tale om traditionel spionage,
som i sig selv ville kunne vaere omiaitet af
straffelovens §§ 107 og 108. "

Og videre:

"Der er pd den baggrund efter
Justitsministeriets opfattelse behov for at
sikre, at der er et lifstraekkeligt strafferetligt
vaern | forhold til fremmede
efterretningstienesters
pavirkningsoperationer i Danmark, og at de
myndigheder, som har til opgave at
imgdega truslen fra sddanne operationer,
har et sikkert juridisk grundlag herfor. Det
er desuden Justitsministeriets opfattelse, at
dette mest hensigtsmazssigt sker ved en
praecisering af straffelovens § 108. ”

Det understreges altsa i lovforslaget, at
udfordringen er en anden, at malet er et
andet i dag - pd grund af de langt sterre
tekniske muligheder, hvar man let og
enkelt kan indhente og udbrede materiale
og ytringer pd internettet uden personlig
kontakt, hvorfor bekaempelsen af disse
aktiviteter derfor kraever et andet
hjemmelsgrundlag — i ferste omgang en
indskraenkning af ytringsfriheden.
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Det anfgres videre i bemaerkningerne, side
5, at straffelovens § 108 i sin nuveerende
form "typisk vil finde anvendelse, hvor der
Uil brug for fremmed efterretningsveaesen
hemmaeligt eller gennem systernatisk
virksomhed tifvejebringes oplysninger (elfer
sammenstiflinger heraf), som kendeligt for
den pagaldende kan benvyttes til skade for
danske eller fremmede samfundsinteresser
eller enkeltpersoners liv eller sikkerhed.
Besternmelsen omfatter saledes navnlig
indsamling og videregivelse af oplysninger
til et fremmed efterretningsvaesen, hvis det
fremmede efterretningsvaesen derved
saettes i stand til effer hjaelpes il
umiddelbart efler middelbart at virke inden
for den danske stats omrdde, og der er
forsaet hertil.”

Efter Amnestys opfattelse er det ikke en
rimelig gengivelse af lovforslaget at tale om,
at der er behov for en praecisering. Efter
Amnestys opfattelse er der tale om, at man
vil kririnalisere handlinger, som ikke
tidligere har vacret anset som strafbare.

Man vil kort sagt kriminalisere ytringer, som
ikke tidligere har veeret strafbare; og uanset
om man métte finde denne indskraznkning
af omradet for lovlige ytringer velbegrundet,
er det ikke rimeligt at fremstille
indskraenkningen som "en pracisering”.

Ved at bagatellisere denne patankie
indskraznkning af borgernes viringsfrihed til
en blot og bar "praecisering” giver man et
uhensigtsmeessigt og urigtigt indtryk af, at
den principielle afvejning mellem hensynet
til borgernes retssikkerhed/ytringsfrined pa
den ene side og hensynet til effektiv
kriminalitetsbekaempelse og lov og orden
pé den anden reelt ikke er i spil.

{ bemzerkningerne, side &, anfares det om
den gzeldende bestemmelses forarbejder:

"Spargsmdlet om, hvorvidt bestemmelsen
ogsd omfatter den modsatte situation, Avor
oplysninger strgmmer fra et fremmed
efferretningsvaesen ind i Danmark for at
pavirke beslutningstagning eller den

almene meningsdannelse,_er ikke bergrt §
bestermnmelsens forarbejider (vores

understregning), figesom der hverken er
rejst tiltale eller sket domfaeldelse efter
bestemmelsen for at hjzlpe eller satte ef
fremmed efterretningsvaesen i stand Hl at
virke inden for den danske stats omride
ved udavelsen af pavirkningsvirksomhed.”

Efter Amnestys opfattelse kan man tvangfrit
lzegge til grund, at det ikke har veeret

hensigten, at straffelovens § 108, stk. 1, i
sin gaeldende form ogsa skulle omfatte den
situation, hvor oplysninger strgmmer fra et
fremmed efterretningsveesen ind i Danmark

for at pavirke besfutningstagningen eller
den almene meningsdannelse i landet —
ndr spargsmalet "ikke er berart i
besternmelsens forarbejder fog der
hverken er rejst tiffale elfer sket
domfzeldelse efter bestemmelsen].”

Objektivt gerningsindhold

Det fremgar bemeerkningerne, side 8, at
det er en forudsaetning for strafbarheden,
at der er tale om en gerning, der hjelper
eller setter en fremmed
efterretningstjeneste i stand til at virke
inden for den danske stats omride — og at
gerningsmanden havde forsaet til
forbrydelsen.

Det fremgar videre af bemaerkningerne,
side 8, at pavirkningsvirksomhed efter
lovforslaget "skal forstds som virksombed,
der udgves med henblik pa at pdvirke
beslutningstagning elfer den almene
meningsdannelse. | begrebet
pavirkningsvirksomhed ligger, at
virksomheden har til formalt at f3 nogen t1l
at mene noget bestemt eller foretage en

HBRINGSNOTAT




bestemt handling.

Pévirkningsvirksomheden skal vaere rettet
mod beslutningsiagning eller den almene
meningsdannelse for at vaere strafbarf..]."

Patalekompetencen

Det fremgér af bemzerkningerne, side 11,
at man vil bibeholde den eksisterende
ordning, hvorefter patalekompetencen for
overtraedelser af straffelovens § 108 er
henlagt til justitsministeren, hvilket blandt
andet skyldes, at der kan vaere
internationale hensyn, der vil vaere
bestemmende for pataleovervejelserne.

Efter Amnesty Internationals opfattelse er
det ikke hensigtsmaessigt, at

anklagemyndighedens gverste
patalekompetence er henlagt til politisk
valgte personer. Der er ikke grund til at
antage, at politiet ikke vil kunne inddrage
hensynet til fremmede magter i sine
overvejelser om tiltalerejsning pa
kvalificeret vis.

Lovforslagets beskrivelse af fremtidig
tiltalepraksis

Efter Amnesty Internationals opfattelse
giver bemzerkningerne, side 12, afsnit 2 og
3, om tiltalerejsning, anledning til betydelig
forundring.

Det anfgres siledes:

“Bortset fra praeciseringen af, at
pavirkningsvirksomhed er omfattet af
straffetovens § 108, er det ikke hensigten
med lovforsiaget at &ndre pd, 1 hvilke
situationer der typisk bar rejses tiltale efter
besternmelsen, hvitket er beskrevel i en
betzenkning, der blev afgivet i 1949 (vores
udhaevning) af et udvalg nedsat af
Justitsministeriet, som havde tif opgave at
overveje forslag til &ndringer | borgerlig
straffelov, navnlig kapitel 12 og 13. Om
titalereisningen efter straffelovens § 108

fremgdr falgende pa side 41 i [1949-
lbetaenkningen i forhold Hf spionage:"

‘De typiske tilfzlde, i hvilke tiltale bgr
rejses, er de, i hvilke der til brug for
fremmed efterretningsvaesen hemmeligt
eller gennem systematisk virksomhed
tilvejebringes oplysninger (eller
sammenstillinger heraf), som kendeligt for
den pdgxldende kan benyttes til skade for
danske eller fremmede samfundsinteresser
eller enkeltpersoners liv eller sikkerhed.
Derimod bar der formentlig i almindelighed
ikke rejses tiltale i anledning af
enkeltstiende mere tilfeldige udtalelser til
repraesentanter for et fremmed
efterremingsvasen”.

Med henvisning til beteenkningen af 1949
konkiuderes det i bemaerkningerne til
lovforslaget, side 12, at det ikke er
hensigten med |ovforslaget at zendre
tiltalepraksis,

Men efter Amnestys opfattelse beskriver

betzenkningen fra 1949 jkke den situation,
som det foreliggende forslag til ny § 108
straffeloven skal regulere. 1949-
betaenkningen beskriver den situation, thvor
nogen tilvejebringer oplysninger tit den
fremmede efterretningstjeneste,

Det foreliggende forslag vil kriminalisere
den situation, hvor nogen
- pé foranledning af
- pé opfordring fra
- efter oplysninger fra
en fremmed efterretningstieneste
fremsaetter ytringer, der har til formél at
pavirke beslutningstagning eller almen
meningsdannelse i Danmark og pa den
made hjelpe eller satte den fremmede
efterretningstjeneste i stand til at
"virke” i Danmark. Der er ikke tale om,
at nogen i Danmark tilvejebringer
fglsomme oplysninger #if en fremmed
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efterretningstjeneste. Strgmmen gar
den anden vej: fra
efterretningstjenesten, tif danske
medier, digitale platforme, sociale
medier, Facebook-brugere osv.

Det anfgres i bemaerkningerne, side 12, 4.
afsnit:

"Tilsvarende forudseeites det séledes med
lovforsiaget, at der i forhold tif
pavirkningsvirksomhed ved overvejelser
om, hvorvidt tiltale skal rejses, ber legges
vagt pd, om pavirkningsvirksomheden er
egnet til at skade danske eller fremmede
samfundsinteresser elfer enkeltpersoners
liv elfer sikkerhed, og om dette er kendeligt
for den mistaenkte."”

Strafbart samarbejde

| bemeerkningerne, side 12, 6. afsnit,
anfgres:

"De typiske tilfelde, hvor der vil blive rejst
liltale, mé saledes forventes at vare
situationer, hvor der vil kunne bevises et
samarbejde eller en kontakt mellem en
mistzenkt og en fremmed
efterretningstjeneste (vores udhavning), og
hvor dette er sket under sékaldte
"konspiratoriske” former, der har til formal
at holde samarbejdet skjult.”

Man skulle altsa antage, at det som
udgangspunkt er et krav for
strafforfglgning, at der kan bevises et
samarbejde mellem en mistzenkt og en
fremmed efterretningstjeneste.

Strafforfglgning — uden bevis for strafbart
samarbejde.

Side 12, nederst, anfgres imidlertid
samtidig:

"Det bernasrkes dog, at det ikke kan
udefukkes, at der ogsd vif kunne refses
titale i andre situationer, herunder
situationer, hvor der ikke vil kunne bevises
et sddant samarbejde elfer kontakt melfern

en mistaenkt og den fremmede
efterretningstjeneste.”

Dette sidste led synes at indebeere, at man
fra sag tit sag kan sndre det objektive
gerningsindhold — idet det ikke er et
ufravigeligt krav, at det kan bevises, at
pavirkningsvirksomheden finder sted som
resultat af et samarbejde mellem
gerningspersonen og en fremmed
efterretningstjeneste.

Nar det strafbare forhold er, at
meningspavirkningen szetter den
fremmede efterretningstjeneste i stand til at
"virke” i Danmark, kan det ikke vaere
rigtigt, at man vil kunne rejse tiltale i
situationer, hvor der ikke kan bevises el
sadant "konspiratorisk” samarbejde
mellem gerningsmanden og den fremmede
efterretningstjeneste. Det strafbare
gernmingsindhold er ikke realiseret i en
sadan situation.

Lovforslagets eksempel

I bemeerkningerne, side 13, har man anfart
et eksempel til anskuelse af spargsmaélet
om tiltalerejsen, herunder hvorfor det skal
vaere muligt at rejse tiltale, selv om man
ikke kan sandsynligggre eller bevise
samarbejdet mellem en gerningsperson og
den fremmede efterretningstjeneste:

En fremmed efterretningstjeneste indgér et
samarbejde med en sakaldt "bot- og
trolifabrik”, som formelt er et privatejet
analyseinstitut beliggende uden for
Danmark.

Samarbejdet mellem efterretningstjenesten
og analyseinstituttet bestar i at udfgre en
pavirkningsoperation rettet mod danske
brugere af sociale medier med det formal
at pavirke den almene opfattelse af NATO-
samarbejdet negativt,
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Analyseinstituttet hyrer i den forbindelse en
selvstaendig programmgr, som jaevnligt
udfgrer opgaver for instituttet, til at udbrede
NATO-kritiske synspunkter ved hjeelp af
dansksprogede opslag fra bots pd relevante
sider og grupper pa Facebook, Instituttet
yder en ekstra hgj betaling for, at
programmgren i videst muligt omfang
skjuler opgavens ophav. En dansk bruger
af Facebook laeser nogle af opslagene og
deler dem derefter pa en raekke sider og
grupper pd Facebook, fordi han er enig i
indholdet.

Amnestys bemaerkninger til eksemplet
Den materielle ytringsfrihed er undergivet
forskellige begraansninger i bl.a.
straffelovens regler om injurier, om
fremsaettelse af trusler og nedsaettende
udsagn mod forskellige mindretal, om
opfordringer til vold, haerveerk, forbrydelser
mad staten, strafbare handlinger mod bgrn
elc.

Men ytringer, som opfordrer danskerne til
at melde sig ud af NATQ, er ikke strafbare
efter deres indhold.

(Tilsvarende ville geelde lignende andre
opfordringer til danskerne om at knytte
teettere samarbejdsreiationer til Kina eller
tillade Rusland at anlaegge en
naturgasledning hen over den jyske
hgjderyg, eller lade veere med at kgbe
japanske biler og fransk radvin).

Man ma alts3 ngdvendigyvis forsts
forslagets eksempel séledes, at ytringen,
der har til formal at vaekke negative
holdninger over for NATO, ikke i sig selv
ville vaere strafbar — dvs. efter sit indhold
alene.

Det afggrende element i beskrivelsen af
gerningsindholdet er, at den udgvede
pavirkningsvirksomhed over for

beslutningstagere og den almene
befolkning for at vaere strafbar skal hjalpe
eller szette den fremmede
efterretningstjeneste i stand til at "virke”
inden for den danske stats omride - og
som sddan er et resultat af et samarbejde
melfem gerningsmanden og den fremmede
efterretningstjeneste.

Pa den baggrund forekommer det
uacceptabelt og i strid med den generelle
forstéelse af et demokratisk retssamfunds
l@bende afvejning mellem hensynet til
borgernes ytringsfrihed og hensynet til
statens sikkerhed og lov og orden, som de
fremgar af Den Europaiske
Menneskerettighedskonventions artikel 10,
og i strid med den fremlagte forstielse af
forslaget til ny § 108 — hensynene bag og
formalet med bestemmelsen - nar det i
bemzerkningerne, side 12, anferes, at det
ikke kan udelukkes, at der vil blive rejst
tiltale i sager, hvor det ikke kan bevises, at
der bestar et samarbejde mellem
gerningsmanden og den fremmede
efterretningstjeneste. (Selv om ytringerne
iscleret set efter deres indhold kan
fremsaettes straffrit, nar blot den, som
fremsaetter ytringen, ikke gar det som led i
et samarbejde med en fremmed tjeneste.)

De enkelte aktgrers sandsynlighedsforsast
sammenholdt til retten til ytringsfrined.

Om analyseinstituttet konstaterer
bemaerkningerne, side 13, at der er tale om
et egentligt samarbejde mellem den
fremmede efterretningstieneste og
analyseinstituttet om at udfare en
pavirkningsoperation rettet mod danske
brugere af sociale medier, og at der derfor
som udgangspunkt vil foreligge det
ngdvendige forsaet.

Det fremgar videre af bernaerkningerne,
side 8, at det er uden betydning for
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strafbarheden, om pavirkningsoperationen
rent faktisk lykkes og rent faktisk far den
gnskede - eller nogen som helst -
indflydelse pd beslutningen/offentlighedens
meningsdannelse. Afggrende er alene, om
pavirkningsvirksomheden sker med henblik
pa at pavirke beslutningstagningen.

Man savner en angivelse af, under hvilke
omstaendigheder det ikke er strafbart for —
for eksempel en dansk statsborger at
offentliggere holdninger eller faktuelle
oplysninger om et andet land — selv om
den danske statsborger har modtaget
oplysningerne fra det andet lands
ambassade i Danmark - fordi
oplysningerne er sammenfaldende med —
og statter - den danske statsborgers
politiske holdninger eller program.

Som Amnesty har forstdet lovforslaget, vil
det ikke veere strafbart at bistd den
fremmede tjeneste, hvis blot den danske
statsborger/virksomhed udtrykkeligt angiver
sin kilde til oplysningerne (pad hjemmesiden
eller i avisen} eller sikrer, at en
repraesentant for det fremmede land stér
anfg@rt som ophavsmand/kvinde til det
pelitiske opleeg. Ved 3bent at signalere, at
den fremmede magt er involveret i
kommunikationen, tager man det
"konspiratoriske” ud af
pavirkningsvirksomheden og har dermed
ikke udvist forszet til at pavirke
beslutningstagning/meningsdannelsen i det
skjulte.

Men lovforslaget er helt tavst om denne
graensedragning. Henset til, at der er tale
om spgrgsmal om graensedragning mellem
strafbare handlinger og lovlig brug af
ytringsfrineden, skal Amnesty opfordre til,
at forslaget trekkes tilbage med henblik pa
afklaring — og prazcisering - af dette
sp@rgsmal.

Om programmgrens strafansvar anfgres det
i bemaerkningerne, side 14, at han/hun kan
straffes, hvis den pagafdende gennem sin
tekniske bistand har mattet anse det for
sandsynligt, at det var en fremmed
efterretningstjeneste, som man hjalp eller
satte i stand til at virke inden for den
danske stats omrade.

QOgsa for programmgren m3 det geelde, at
programmgren kan sikre sig mod
stratansvar ved at sgrge for, at det fremgér,
at "programmet” eller "artiklerne” er lagt
pa nettet affi samarbejde med den
pdgaeldende fremmede magt/tjeneste.

Amnesty International skal opfordre til, at
kommer til at fremga udtrykkeligt af
lovforslaget, at man ikke har gjort sig
skyldig i "konspiratorisk
pavirkningsvirksomhed", hvis man sikrer,
at det udtrykkeligt fremgar, at det er
repraesentanter for et fremmed land, der er
kilden til de offentliggjorte oplysninger, eller
at artiklerne/tweets/Facebook-beskederne
etc er lagt ud pa neltet i samarbejde med
eller pa foranledning af denne fremmede
magt/tieneste.

Whistleblowers og lign.

Endelig bgr forslaget revideres, saledes at
det tydeligt fremgar, i hvilke situationer en
operatgr kan leegge noget pa nettet — ikke
for at hjeelpe en fremmed
efterretningstjeneste, men fordi "han/hun”
mener, at afggrende samfundshensyn taler
for offentliggarelse af "data”, som man har
faet i haende — ogsa selv om de naevnte
data/faktuelle indlaeg/politiske indlzeg matte
hidrgre fra en fremmed magt. Der savnes
oplysninger om, hvordan forslaget/fremtidig
praksis taenkes at forholde sig il
whistleblowers, som offentliggar
oplysninger, der indirekte hjalper en
fremmed efterretningstjeneste i den
udstraekning, at oplysningerne isoleret set
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svakker "vores regerings troveerdighed”,
men ikke desto mindre ber offentliggares af
hensyn ti! landets sikkerhed, borgernes
retssikkerhed m.v. tilstand.

Om Facebeok-brugeren anfares det pa
tilsvarende vis, at det er afggrende for, om

en Facebook-bruger kan straffes for at
lzegge diverse indlaeg, opslag mv. ud, eller
videresende, dele osv. pa Facebook,
Twitter, Instagram, YouTube osv., om
han/hun har haft forsaet til at hjzlpe en
fremmed efterretningstjeneste — dvs. har
anset det for sandsynligt, at materialet eller
de bagvedliggende data, som indgdr i
Facebook-brugerens indlaeg/opslag,
stammer umiddelbart eller middelbart fra
en fremmed efterretningstjeneste, og at
brugeren sdledes har indset, at han/hun
ved at deleflzzgge ud hjzlper den
fremmede tjeneste til at "virke” i Danmark.

Efter Amnesty Internationals opfattelse
savner man en narmere redeggrelse for, i
hvilken grad det skal have betydning for
forsaetsvurderingen, at der er tale om
almindelige, private borgere, som dagligt
lzzser og deler meget store antal
"kommunikationer” pa diverse digitale
platforme, og hvor det er efter
omstaendighederne vil vaere urimeligt (og
urealistisk) at forvente og kraeve, at private
borgere (herunder ikke mindst unge
mennesker) skal sidde og foretage
vurderinger af, hvornar der er grund til at
mistaenke, at "dette indslag psd YouTube
efler Instagram hidrarer fra en fremmed
efferretningstieneste, og om delingen vif
hjzelpe den pdgaeldende tieneste med at
“virke” i Danmark.”

Seerligt ndr der henses til de betydelige
strafferammer i § 108, pd 6 &rs feengsel,
med mulighed for at haeve strafferammen
til 12 &r, ma det udgangspunkt kraeves, at
forslaget er formuleret pa en sddan made,

at det er muligt at diskutere den
forventelige effekt af forslaget pa fremtidig
retspraksis.

Efter Amnesty Internationals opfattelse
lever forslaget ikke op til helt basale krav
om preecision og forudsigelighed, og
Amnesty skal derfor opfordre til, at forslaget
traekkes tilbage.

Amnesty International,
den 11. oktober 2018/c]|.
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DOK. NR. 18/02130-2

11. OKTOBER 2018
HORINGSSVAR OVER UDKAST TIL FORSLAG TIL LOV OM
ZANDRING AF STRAFFELOVEN (ULOVLIG
PAVIRKNINGSVIRKSOMHED)

Justitsministeriet har ved e-mail af 13. september 2018 anmodet om
Institut for Menneskerettigheders eventuelle bemaerkninger til udkast
til forslag til lov om andring af straffeloven {Ulovlig
pavirkningsvirksomhed).

Instituttet noterer sig, at det fremgar af punkt 3.3.5 i udkastet, at det er
en forudszaetning for at ifalde straf for overtraedelse af den forsliede
bestemmelse i straffelovens § 108, at gerningsmanden har det
forngdne forsat, jf. den almindelige regel herom i straffelovens § 19.
Det er sdledes praciseret, at gerningsmanden skal have forsat i
relation til samtlige objektive momenter, der konstituerer forbrydelsen.
En gerningsmand vil derfor alene straffes, hvis gerningsmanden havde
forsat til at hj=lpe eller seette en fremmed efterretningstjeneste i
stand til at virke inden for den danske stats omrade, da
gerningsmanden udfgrte sine handlinger.

Videre noterer instituttet sig, at Justitsministeriet har redegjort for den
forsldede bestemmelse i lyset af artikel 10 om retten til ytrings- og
informationsfrihed i Den Europaeiske Menneskerettighedskonvention
(EMRK). Det folger sdledes af udkastet, at hensynet til ytringsfriheden i
EMRK artikel 10 ud fra en konkret vurdering vil kunne fgre til at
pavirkningsvirksomhed, omfattet af den forsldede bestemmelse i
straffelovens § 108, ikke vil veere strafbar (fx i forbindelse med
journalistisk virksomhed).

Det er videre praciseret under punkt 3.3.4 og 4.2 i udkastet, at et hvert
indgreb i ytringsfriheden under alle omstandigheder skal ske i
overensstemmelse med kravene i artikel 10 i EMRK, herunder kravet
om proportionalitet.



Instituttet vil i den forbindelse fremhazve, at indgreb i ytringsfriheden
forudszetter en tilstedevaerelse af lovhjemmel, hvilket betyder, at
national lovgivning skal indeholde en bestemmelse, der hjemler adgang
til at foretage indgreb. Den Europaeiske
Menneskerettighedsdomstolens praksis (EMD}) har fastslaet, at hjemien
ikke blot skal vaere til stede, men ogsa opfylde nogle kvalitetskrav. Disse
krav omfatter tilgaengelighed til hjemmelsgrundlaget og forudsigelighed
med hensyn til effekten af hjemlens anvendelse. Det sidstnaevnte krav
indebaerer, at en hjemmel skal vaere formuleret med tilstraekkelig
klarhed, praecision samt tilgaengelighed for borgeren, saledes at der er
mulighed for at indrette sin adfaerd og have mulighed for at forudsige
konsekvenserne af en eventue! handling eller ytring.!

Endvidere fremgar det af EMDs praksis, at indgreb i ytrings-og
informationsfriheden skal vaere proportionale, og
Menneskerettighedsdomstolen laegger i sin almindelige praksis om
ytringsfrihed vaegt pa, at strafudmalingen skal veere forholdsmaessig,
saledes at risikoen for uforholdsmaessige straffe ikke har en kglnende
virkning (“chilling effect”) pa lovlige ytringer i den offentlige debat om
vaesentlige samfundsmaessige problemstillinger.?

Instituttet har derudover ingen bemaerkninger til udkastet.

Der henvises til ministeriets sagsnr.: 2017-10-0114.

Med venlig hilsen

Christoffer Badse
MONITORERINGSCHEF

! Se blandt andet EMD, The Sunday Times mod Storbritannien, sagsnr.
6538/74, 26. april 1979, praemis 47-49.

% Se blandt andet EMD, Pedersen og Baadsgaard mod Danmark, sagsnr.:
49017/99, 17. december 2004, praemis 93.
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