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til
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Andringsforslag
Af justitsministeren, tiltradt af: ...
Til titlen

1) Efter »straffeloven« indsettes: »og retsplejeloven«.
[Udvidelse af lovens omrade]

2) I undertitlen indsattes efter »covid-19«: »og blokering af hjemmesider,
hvorfra der begés visse lovovertraedelser, som har baggrund i eller sammen-
haeng med covid-19«

[Zndret undertitel som folge af forslaget om blokering af hjemmesider]

Ny paragraf
3) Efter § 1 indsattes som ny paragraf:

»§ 01 Slotsholmsgade 10
1216 Kebenhavn K.

T +45 7226 8400

[ retsplejeloven, jf. lovbekendtgerelse nr. 938 af 10. september 2019, fore- o 772 150270

tages folgende @ndringer:

www justitsministeriet.dk
jm@jm.dk



1.1¢§ 791 d, stk. 1, indsattes som 2. pkt.:

»Blokering kan endvidere ske, hvis der er grund til at antage, at der fra hjem-
mesiden begés en overtraedelse af straffelovens § 161, § 163, § 171, § 189,
§ 263 a, § 276, §§ 278-283, §§ 289-290 a, § 300 a, § 301 eller § 303, som
har baggrund i eller ssmmenhang med covid-19-epidemien 1 Danmark.«
[Udvidet mulighed for blokering af hjemmesider]

2.1§ 791 d indsettes som stk. 6:

»Stk. 6. Safremt indgrebets gjemed i medfer af'stk. 1, 2. pkt., ville forspildes,
hvis retskendelse skulle afventes, kan politiet treffe beslutning om bloke-
ring. I sé fald skal politiet snarest muligt og senest inden 24 timer fra ind-
grebets ivaerksaettelse forelegge sagen for retten. Retten afger ved kendelse,
om indgrebet kan godkendes, og om det kan opretholdes. Burde indgrebet
efter rettens opfattelse ikke have vaeret foretaget, skal retten give meddelelse
herom til Justitsministeriet.«

[Mulighed for at foretage blokering pa gjemedet]

Til § 2

4) 1 stk. 3 indsettes efter »§ 1, nr. 1,«: » retsplejelovens § 791 d, stk. 1, 2.
pkt., som affattet ved denne lovs § 01, nr. 1, og retsplejelovens § 791 d, stk.
6, som affattet ved denne lovs § 01, nr. 2,«.

[Udvidelse af solnedgangsklausulen]

Bemarkninger

Til nr. 1

Andringen er en folge af @ndringsforslag nr. 3, hvorefter lovens omrade
udvides til ogsa at omfatte @ndringer i retsplejeloven.

Til nr. 2

Zndringen er en folge af @ndringsforslag nr. 3, der indeberer, at der indfe-
res mulighed for blokering af hjemmesider, hvorfra der begés lovovertrae-
delser, som har baggrund i eller ssmmenhang med covid-19-epidemien i
Danmark.



Til nr. 3

Med lovforslagets § 1, nr. 1, foreslds det at indsatte en ny bestemmelse i
straffelovens § 81 d, hvorefter den straf, der er foreskrevet i en raekke be-
stemmelser 1 straffeloven kan forhgjes indtil det dobbelte, hvis lovovertree-
delsen har baggrund i eller ssmmenh&ng med covid-19-epidemien 1 Dan-
mark. Straffen kan endvidere forhejes saledes, at den bliver fire gange sa
hej, hvis lovovertreedelsen har fundet sted under sdidanne omstendigheder,
at der uberettiget er opnéet eller sagt opndet 1an, kredit, stette, tilskud eller
lignende kompensation fra hjelpepakker til imodegaelse af skadevirkninger

ved covid-19-epidemien.

Formalet med lovforslaget er at satte ind over for lovovertredelser, der har
baggrund 1 eller sammenha@ng med covid-19-epidemien 1 Danmark. Det
gelder bl.a. kriminalitetsformer, hvor borgerens tillid til offentlige myndig-
heder i en krisesituation som den foreliggende udnyttes.

For at s®tte yderligere ind og sikre en effektiv bekaempelse af covid-19-
relateret it-kriminalitet foreslas det med dette @ndringsforslag at udvide an-
vendelsesomradet for retsplejelovens § 791 d.

Center for Cybersikkerhed (CFCS) har konstateret et antal hjemmesider, der
via phishing forseger at udnytte covid-19-situationen. CFCS har séledes
konstateret, at der er oprettet en rekke domanenavne, hvor navnet ligger
teet op ad forskellige myndigheders officielle domanenavne, herunder pa
sundhedsomradet. Det er konstateret, at visse af disse domanenavne, der
udgiver sig for at veere Sundhedsstyrelsen, anvendes til at franarre borgere
personlige oplysninger 1 form af NemID-neglekort.

Rigspolitiet har i tilknytning hertil konstateret en tendens til oprettelse af
domanenavne indeholdende ord som “coronavirus”, coronasmitte”,
”covid-19” samt lignende synonymer. Der er pr. 23. marts 2020 afdakket
255 domaner, der vurderes at have tilknytning til covid-19. Rigspolitiet vur-
derer, at mange nye websites enten er opsat med henblik pd indtjening via
reklamemidler eller med kriminelle hensigter. Rigspolitiet har pr. 23. marts
2020 fundet 20 domaner, der vurderes at vaere mistenkelige. Det vurderes,
at der enten er tale om falske webshops eller falske myndighedshjemmesi-
der.



For sé vidt angér de falske webshops har Rigspolitiet oplyst, at der er tale
om forretninger som foregiver at selge handsprit, mundbind og engangs-

handsker mv.

Herudover har Rigspolitiet oplyst, at de falske myndighedshjemmesider an-
vendes til nye sékaldte phishing-kampagner, der bl.a. har til formal at fra-
narre privatpersoner deres kreditkortoplysninger, som derefter misbruges. |
nogle tilfeelde er det gerningsmandene selv, der benytter oplysningerne, i
andre tilfelde salges oplysningerne videre til andre kriminelle. Phishing
kan — athangig af den konkrete fremgangsmade og brugen af oplysningerne
— vare strafbart efter reglerne om bedrageri eller databedrageri, jf. straffe-
lovens §§ 279 og 279 a.

Det folger af den gaeldende bestemmelse i retsplejelovens § 791 d, stk. 1, at
der kan ske blokering af en hjemmeside, hvis der er grund til at antage, at
der fra hjemmesiden begas en overtreedelse af straffelovens §§ 114-114 i,
119 eller 119 a.

Ved blokering forstds en ordning, der er rettet mod danske internetudbydere
med henblik pa direkte DNS-blokering fra udbyderens side af hjemmesiden
med ulovligt materiale. DNS-blokering medferer, at forseg pa at opna ad-
gang til siden automatisk afvises af internetudbyderen. Bestemmelsen for-
udsaetter, at afvisningen vil vare ledsaget af en tekst, hvoraf det fremgar, at
politiet har opndet rettens kendelse til at blokere den pagaldende hjem-
meside, og at eventuelle indsigelser kan rettes til politiet.

Kravet om, at der skal vaere »grund til at antage« skal forstas 1 overensstem-
melse med det tilsvarende udtryk i retsplejelovens §§ 803 og 804 om be-
slagleeggelse over for ikke-mistenkte og edition.

Kravet om, at der fra hjemmesiden begés en overtraedelse af straffelovens
§§ 114-1141, 119 eller 119 a, indebaerer, at siden skal indeholde tekst, video
eller lyd mv., der udger en saddan overtredelse.

Det foreslas at indsette et stk. I, 2. pkt., hvorefter blokering kan ske, hvis
der er grund til at antage, at der fra hjemmesiden begds en overtraedelse af
straffelovens § 161, § 163, § 171, § 189, § 263 a, § 276, §§ 278-283, §§ 289-
290 a, § 300 a, § 301 eller § 303, som har baggrund i eller sammenhang
med covid-19-epidemien i Danmark.



Forslaget indeberer, at der pd samme méde som for hjemmesider, hvorfra
der begés overtraedelser af straffelovens §§ 114-114 1, 119 eller 119 a, frem-
over vil kunne ske blokering, nér der er tale om en overtraedelse af straffe-
lovens § 161, § 163, § 171, § 189, § 263 a, § 276, §§ 278-283, §§ 289-290
a, § 300 a, § 301 eller § 303, som har baggrund i eller sammenhang med
covid-19-epidemien 1 Danmark.

Vurderingen af, om der er »grund til at antage, at der fra hjemmesiden be-
gés en af de pageldende lovovertredelser, skal foretages ud fra sagens sam-
lede omstendigheder, herunder fremtoningen af domanenavnet og hjem-
mesiden. Det kan i den forbindelse bl.a. indgd, om domenenavnet eller
hjemmesidens titel har stor lighed med en hjemmeside for en myndighed,
organisation, koncessioneret virksomhed eller lignende, og om besagende
pa hjemmesiden opfordres til at indtaste NEM-id oplysninger, cpr-nummer
og/eller kreditkortoplysninger. Andre oplysninger pa hjemmesiden kan li-
geledes indga 1 vurderingen, herunder forkert/falsk cvr-nummer og kontak-
toplysninger, der henviser til uregistrerede taletidskort, forkerte/falske
adresser mv. Det kan ligeledes indgd, om besogende opfordres til at rette
henvendelse via f.eks. e-mail eller telefon til kontaktoplysninger, der er fal-
ske eller har stor lighed med en dansk myndigheds kontaktoplysninger.

Registreringen af et domanenavn vil ikke 1 sig selv give grund til at antage,
at der begés en af de pageldende lovovertreedelser med baggrund i eller
sammenhang med covid-19-epidemien i Danmark, idet registreringen ikke
nedvendigvis vil vere strafbar. Det forudszattes, at hjemmesiden har et ind-
hold i form af lyd, tekst, video, links, tekniske indretninger eller lignende,
der udger en overtredelse af de padgaldende bestemmelser. Domanenavnet
vil dog, som navnt ovenfor, indga som et moment i den samlede vurdering.

Kravet om, at der fra hjemmesiden »begds« en overtraedelse af de pagel-
dende bestemmelser indebarer, at hjemmesiden pa blokeringstidspunktet
skal have et indhold, der udger en overtradelse. Blokering vil dermed ikke
kunne ske med henvisning til, at tidligere indhold p& hjemmesiden, som nu
er fjernet, udgjorde en overtraedelse af straffelovens § 161, § 163, § 171, §
189, § 263 a, § 276, §§ 278-283, §§ 289-290 a, § 300 a, § 301 eller § 303.

For sa vidt angér betingelsen om, at den pagaeldende lovovertraedelse har
»baggrund i eller sammenhang med covid-19-epidemien i Danmark« hen-
vises til bemerkningerne til lovforslagets § 1, nr. 1.



Det er ogsa muligt for politiet at beslagleegge hjemmesider efter reglerne i
retsplejelovens kapitel 74. Beslagleggelse af hjemmesider anvendes hoved-
sageligt af politiet i de tilfelde, hvor hjemmesiden administreres i Danmark.
Det vil i praksis vaere hjemmesider, der ender pa ”.dk”, som er administreret
af organisationen DK Hostmaster.

Nar en hjemmeside er beslaglagt, kan den ikke laengere tilgds af besogende
pa internettet, der i stedet typisk i en periode vil blive mgdt med en besked
om, at rettighederne til hjemmesiden er overfort til politiet eller anklage-
myndigheden.

I det omfang, der er tale om en hjemmeside, som administreres i udlandet,
kan det 1 praksis vere vanskeligt at gennemfore en beslaglaeggelse, idet be-
slagleeggelsen forudsatter bistand fra det land, hvor hjemmesiden admini-
streres. Det er muligt at anmode andre lande om retshjalp til gennemforel-
sen af en beslaglaeggelse af en udenlandsk hjemmeside, men det er ofte me-
get tidskreevende, ligesom der er lande, der ikke yder denne form for rets-
hjelp, jf. tillige bemarkningerne til forslag til lov om @ndring af retspleje-
loven og forskellige andre love (Blokering af hjemmesider og stop af offent-
lige ydelser til fremmedkrigere), jf. Folketingstidende 2016-17, A, L 192,
som fremsat, side 12.

Rigspolitiet har oplyst, at de anmeldelser, som politiet har modtaget vedro-
rende covid-19-relaterede phishing-kampagner, primert ses at vedrore
udenlandske domaner, herunder ”.net”, ”.com” og ”.eu”. Pa disse hjem-
mesider bliver den besggende eksempelvis bedt om at indtaste NEM-id op-
lysninger og kan efterfolgende konstatere, at der er foretaget uberettigede
havninger pd den pagaldendes bankkonti, optagelse af 14n 1 den pageelden-
des navn mv. De falske webshops, som Rigspolitiet har kendskab til, er der-

imod primeert oprettet med det danske domanenavn ”.dk”.

Tilsvarende har CFCS oplyst, at de domanenavne, der er oprettet med ens-
lydende navne til forskellige danske myndigheder primaert administreres i
udlandet, hvorfor det kan vere vanskeligt at anvende beslagleggelsesreg-
lerne.

Ligesom for den geeldende § 791 d, forudsattes retsplejelovens regler om
beslaglaeggelse dog fortsat anvendt, nar denne fremgangsméade vurderes
praktisk anvendelig.



Den galdende bestemmelse i retsplejelovens § 791 d indeholder ikke en pe-
riculum in mora-regel. En sddan regel indebarer, at politiet kan udfere et
tvangsindgreb pd gjemedet og efterfolgende indbringe spergsmalet for ret-
ten. Retten vil herefter prove, om betingelserne for tvangsindgrebet er op-
fyldt, og om der var tale om en situation, hvor indgrebets gjemed ville vare
forspildt, hvis rettens kendelse skulle afventes.

Det foreslas at indsette et nyt stk. 6, der giver politiet hjemmel til at treeffe
beslutning om blokering i de tilfalde, hvor indgrebets gjemed i medfer af
stk. 1, 2. pkt., ville forspildes, hvis retskendelse skulle afventes. Det foreslas
endvidere, at politiet snarest muligt og senest inden 24 timer fra indgrebets
iverksattelse skal forelegge sagen for retten. Retten afger ved kendelse,
om indgrebet kan godkendes, og om det kan opretholdes. Burde indgrebet
efter rettens opfattelse ikke have vaeret foretaget, skal retten give meddelelse

herom til Justitsministeriet.

Forslaget indeberer, at politiet vil kunne ivaerkseatte indgrebet ud fra en oje-
medsbetragtning, nar blokeringen sker efter den foreslaede § 791 d, stk. 1,
2. pkt.

Den foreslaede bestemmelse skal ses i lyset af, at phishing-angreb 1 helt ser-
lig grad er tidskritiske. Der kan séledes pa f4 minutter og med f4 omkost-
ninger udsendes store mengder af e-mails eller sms-beskeder som led i en
phishing-kampagne. Hvis det skal sikres, at det domanenavn, som phishing-
kampagnen linker til, bliver blokeret, inden et stort antal personer har rea-
geret pd kampagnen, vil det i nogle tilfeelde vere nedvendigt, at politiet kan
iverksatte blokeringen hurtigt og derefter indbringe spergsmaélet for retten
inden 24 timer.

Det er endvidere vurderingen, at hensynet til at kunne gribe hurtig ind over
for bl.a. misinformation og misbrug under den aktuelle covid-19-epidemi
gor sig geeldende 1 en sddan helt serlig grad, at der er er behov for at indfere
en ordning med mulighed for blokering pa gjemedet.

Til nr. 4

Under hensyntagen til lovforslagets formél og kontekst ber en udvidelse af
anvendelsesomradet for blokering af hjemmesider ligeledes begranses tids-
maessigt. Det foreslas derfor, at endringsforslag nr. 3 om udvidelse af an-
vendelsesomradet for blokering af hjemmesider bliver omfattet af lovforsla-

gets sékaldte “solnedgangsklausul”, hvorefter loven automatisk ophaves
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den 1. marts 2021, medmindre Folketinget forinden beslutter at forlenge
lovens gyldighedsperiode.

Hvis solnedgangsklausulen traeder i kraft, uden at Folketinget forinden be-
slutter at forlenge lovens gyldighedsperioden, vil retsgrundlaget for de
eventuelt iveerksatte blokeringer ikke lengere vare til stede. Det forudsattes
derfor, at blokeringer iverksat efter lovens § 01, nr. 1, og nr. 2, fjernes senest
samtidig med ophavelse i medfor af den foreslaede § 2, stk. 3.

Det forudsattes saledes, at politiet efter en eventuel ophavelse af bestem-
melserne retter henvendelse til udbyderne med henblik pé at fa blokeringen

fjernet.

Som det fremgér af bemerkninger til @ndringsforslag nr. 3 og bemarknin-
gerne til forslag til lov om a@&ndring af retsplejeloven og forskellige andre
love (Blokering af hjemmesider og stop af offentlige ydelser til fremmed-
krigere), jf. Folketingstidende 2016-17, A, L 192, som fremsat, side 12, for-
udsettes retsplejelovens regler om beslaglaeggelse anvendt, nér denne frem-

gangsmdde vurderes praktisk anvendelig.

Ophavelse af den foresldede bestemmelse i retsplejelovens § 791 d, stk. 1,
2. pkt., har ikke indflydelse pa de gaeldende regler om beslaglaeggelse. Be-
slagleeggelsen af hjemmesider vil sdledes — ogsa efter en ophavelse af § 791
d, stk. 1, 2. pkt. — kunne opretholdes efter de gaeldende regler.
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